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ในยุคที่ Mobile Internet เข้ามามีบทบาทกับชีวิตประจ�ำวันของเรานับตั้งแต่
ตื่นเช้าถึงเข้านอน เราต่างก็ใช้อุปกรณ์เคลื่อนที่ไม่ว่าจะเป็น สมาร์ตโฟนหรือแท็บเล็ต
ในการเข้าถึงอินเทอร์เน็ตเพื่อท�ำกิจกรรมต่างๆ ทั้งสื่อสังคมออนไลน์ การค้นหาข้อมูล 
การท�ำธรุกรรมทางออนไลน์ รวมไปถงึการซือ้ขายผ่านช่องทางออนไลน์ อย่างไรกต็าม 
เมื่อสามารถท�ำธุรกรรมทางการเงินหรือซื้อสินค้าทางออนไลน์ได้สะดวกสบาย 
เพียงไม่กี่คลิก อาจท�ำให้ไม่ทันระมัดระวังตัว และตกเป็นเหยื่อของมิจฉาชีพหรือ 
ผู้ไม่ประสงค์ดีที่อาจสามารถเข้าถึงข้อมูลส่วนตัว หรือข้อมูลทางการเงินและน�ำไปสู่ 
การสูญเสียต่างๆ ได้ 
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1.1 อนาคตของ Mobile Internet ที่จะพลิกโลก

Mobile Internet 
ช่วยให้ชีวิตมนุษย์ดีขึ้นอย่างไร 

บางคนถึงกล้าพูดว่าสามารถเปลี่ยน
การสื่อสารโลกได้ทั้งใบ 

ไม่ว่าจะหันไปทางไหน พุดน้อยก็เห็นคนพกโทรศัพท์มือถืออยู่รอบตัว 
บางคนมหีลายเครือ่ง บางคนก็มแีทบ็เลต็ (Tablet) ด้วย จนแทบจะเป็นอวยัวะ
ที่ 33 ของมนุษย์ไปแล้ว โดยเฉพาะคุณพ่อของพุดน้อย ที่หากลืมโทรศัพท์ไว้ 
ที่บ้าน ต้องรีบบึ่งรถยนต์กลับบ้าน มาเอาโทรศัพท์ทันที
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คุณพ่อของพดุน้อยบอกว่า ปัจจบัุนโทรศพัท์มอืถอืรุน่ทีเ่ป็นสมาร์ตโฟน 
(Smartphone) ราคาถูกลงมาก มีเงินสามพันบาทก็สามารถซ้ือได้แล้ว 
ซึ่งสมาร์ตโฟนที่ว่านี้จะมีฟังก์ชันพื้นฐานก็คือ สามารถเชื่อมต่ออินเทอร์เน็ต 
ได้ ถ่ายรูปได้ ถ่ายวิดีโอได้ มี Mobile Application (แอปพลิเคชัน) แผนที่  
เล่นเกม รับส่งอีเมล เล่นเฟซบุ๊ก (Facebook) เล่นไลน์ (LINE) ได้ เรียกว่า 
การพกสมาร์ตโฟนเครือ่งเดยีว เสมอืนกบัพกคอมพวิเตอร์ไว้กบัตัวเลย ยิง่สมยันี ้
เครอืข่ายอนิเทอร์เนต็แบบ 3G/4G มใีห้บรกิารเกอืบทกุพืน้ทีข่องประเทศไทย
แล้ว ท�ำให้คุณพ่อสามารถเชื่อมต่ออินเทอร์เน็ตได้ทุกที่ทุกเวลา

คุณพ่อ : คุณพ่อยังใช้สมาร์ตโฟนแทนบัตรขึ้นรถไฟฟ้า จ่ายบิลค่าน�้ำ 
ค่าไฟ โอนเงิน จ่ายค่ากาแฟ เสมือนเป็นกระเป๋าสตางค์ของคุณพ่อ มิน่าเวลา
คุณพ่อลืมโทรศัพท์ไว้ที่บ้านจึงต้องรีบกลับมาเอาไปด้วยทุกที

คุณแม่ : ด้านสมาร์ตโฟนของคุณแม่ มีเพลงมากมายที่ซื้อไว้ นอกจากนี้ 
คณุแม่ยงัใช้แอปพลเิคชนัเรยีนรูว้ธิกีารท�ำอาหาร และมกัจะอปัโหลดรูปอาหาร 
ท่ีพึง่ท�ำเสรจ็ใหม่ๆ ผ่าน Facebook ตดิตามสินค้าลดราคาผ่านแอปพลิเคชนัดีล 
สัง่ซือ้สนิค้าผ่านแอปพลเิคชนัขายสนิค้า และโอนเงนิช�ำระเงินด้วยแอปพลเิคชนั

พุดน้อย : ส่วนพุดน้อยใช้แท็บเล็ตช่วยในการเรียน ซึ่งมีแอปพลิเคชัน 
เกี่ยวกับการศึกษามากมายทั้งแบบออนไลน์และออฟไลน์ และยังมีเกมสนุกๆ 
อีกมากมายให้พุดน้อยเล่นอีก ที่เว็บไซต์ของโรงเรียนก็ยังมี e-book ให้ 
ดาวน์โหลดได้อีกด้วย ท�ำให้พุดน้อยไม่ต้องแบกหนังสือหนักๆ ไปโรงเรียน 
แต่ต้องระวังอย่าให้แบตหมดเชียวนะครับ 

คุณอา : คุณอาของพุดน้อยก็ขาย 
สนิค้าโดยใช้สมาร์ตโฟนเครือ่งเดยีว ถ่ายรปู 
สินค้าโพสต์ใน Instagram ก็ขายได้แล้ว 
โดยลูกค้าจะติดต่อ สอบถาม และสั่งซื้อ
ผ่าน LINE
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นอกจากนี้ ครอบครัวของพุดน้อยมีการตั้งกลุ่มไลน์ (LINE) เพื่อคุยกัน 
ทั้งครอบครัว ท�ำให้เราใกล้ชิดกันมากขึ้น ในอีกมุมหนึ่งจะเห็นว่าเมื่อมีคนใช ้
สมาร์ตโฟนมากขึ้น ก็จะท�ำให้จ�ำนวนผู้ใช้อินเทอร์เน็ตมากขึ้น เป็นโอกาสของ
พ่อค้าแม่ขายน�ำสินค้าเข้ามาขายออนไลน์ ผู้ซ้ือสินค้าก็จะได้ประโยชน์เพราะ
มีสินค้าให้เลือกมากขึ้น 

จะเห็นว่า Mobile Internet นั้นมีประโยชน์มากมาย ช่วยให้คน 
จ�ำนวนมากเข้าถึงข้อมูล ช่วยในการท�ำงาน การค้าขาย การศึกษา และยัง
สามารถพกพาอุปกรณ์ไปใช้งานที่ไหนก็ได้ คนสามารถท�ำงานได้ทุกที่ เกิดการ 
ค้าขายได้ทุกเวลา และจากการเพิ่มข้ึนของอุปกรณ์ที่เชื่อมต่ออินเทอร์เน็ต 
ซ่ึงในอนาคตสิ่งของทุกอย่างก็จะเชื่อมต่ออินเทอร์เน็ตได้ เราอาจจะได้เห็น
รถที่ไม่มีคนขับ ใช้อุปกรณ์เคลื่อนที่แทนเงินสด บ้านอัจฉริยะ เมืองอัจฉริยะ 
ซึ่งพุดน้อยก็ยังนึกภาพไม่ออกเลยว่าจะเป็นอย่างไร

น้องพุดดิ้งชวนรู้
จากการส�ำรวจพฤติกรรมผู้ใช้อินเทอร์เน็ตในประเทศไทย 

ที่รวบรวมโดยส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
หรือ สพธอ. ในปี 2559 พบว่าคน Gen Y (เกิดปี 2524-2543) เป็นกลุ่มที่มีพฤติกรรม

การใช้อินเทอร์เน็ตมากที่สุดถึง 53.2 ชั่วโมง/สัปดาห์ (เฉลี่ยแล้วคน Gen Y 
ใช้งานอินเทอร์เน็ตเกือบ 7.6 ชั่วโมงต่อวัน) โดยอุปกรณ์ที่นิยมใช้การเข้าถึงอินเทอร์เน็ต 
ก็คืออุปกรณ์เคลื่อนที่ เช่น สมาร์ตโฟนเฉลี่ย 6.2 ชั่วโมงต่อวัน ซึ่งกิจกรรมยอดฮิตก็คือ

การใช้งานเครือข่ายสังคมออนไลน์ การดูวิดีโอผ่าน YouTube 
การอ่าน e-news e-book การค้นหาข้อมูล 
และการท�ำธุรกรรมทางการเงิน ตามล�ำดับ
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สมาร์ตโฟน

85.5% ใช้เข้าถึงอินเทอร์เน็ต
ใช้งานเฉลี่ย 6.2 ชั่วโมงต่อวัน

แท็บเล็ตคอมพิวเตอร์

30.0% ใช้เข้าถึงอินเทอร์เน็ต 
ใช้งานเฉลี่ย 3.5 ชั่วโมงต่อวัน

คอมพิวเตอร์ตั้งโต๊ะ

62.0% ใช้เข้าถึงอินเทอร์เน็ต
ใช้งานเฉลี่ย 5.4 ชั่วโมงต่อวัน

สมาร์ตทีวี

19.8% ใช้เข้าถึงอินเทอร์เน็ต 
ใช้งานเฉลี่ย 2.7 ชั่วโมงต่อวัน

คอมพิวเตอร์พกพา

48.7% ใช้เข้าถึงอินเทอร์เน็ต
ใช้งานเฉลี่ย 4.7 ชั่วโมงต่อวัน

 ร้อยละของผู้ใช้อินเทอร์เน็ต เปรียบเทียบ 5 อันดับแรก
ของกิจกรรมการใช้งานผ่านอินเทอร์เน็ต ระหว่างอุปกรณ์เคลื่อนที่กับคอมพิวเตอร์
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1.2 ยุคทองของ Wearable Device

นอกจากสมาร์ตโฟนแล้ว
ยังมีอุปกรณ์อื่นๆ ที่สามารถเชื่อมต่อ

กับอินเทอร์เน็ตได้อีกมากมาย 
วันนี้พุดน้อยจะมาแนะน�ำอุปกรณ์ที่ใช้

สวมใส่เข้ากับร่างกายที่เรียกว่า 
Wearable Device ให้เพื่อนๆ รู้จักกัน

นอกจากสมาร์ตโฟนที่คุณพ่อพกติดตัวแล้ว พุดน้อยยังเห็นคุณพ่อใส่ 
สายรดัข้อมืออะไรสกัอย่าง ซ่ึงคณุพ่อบอกว่าเป็นอปุกรณ์ทีค่อยตรวจจบัว่าคณุพ่อ
ท�ำกิจกรรมอะไรบ้าง เช่น นบัจ�ำนวนก้าวเดนิ วดัระยะทาง วิเคราะห์การนอนหลบั 
เพื่อเป็นข้อมูลในการดูแลสุขภาพ ว้าว! ช่างสุดยอดอะไรเช่นนี้

Wearable Device คืออุปกรณ์สวมใส่เข้ากับร่างกาย เช่น นาฬิกา ก�ำไล
ข้อมือ สายรัดข้อมือ แหวน รองเท้า แว่นตา เสื้อผ้า และอีกมากมาย ท�ำงานและ
ควบคุมด้วยระบบคอมพิวเตอร์ มี Sensor เพื่อตรวจวัดค่าต่างๆ ของผู้ที่สวมใส่ 

ซึ่งมีทั้งแบบท�ำงานได้ด้วยตนเอง และแบบ 
ทีต้่องท�ำงานร่วมกบัอปุกรณ์ เช่น สมาร์ตโฟน 

และแท็บเล็ต โดยเชื่อมต่อข้อมูลผ่าน 
Wi-Fi หรือ Bluetooth น�ำมาแสดงผล
ที่แอปพลิเคชันที่ติดตั้งไว้ในสมาร์ตโฟน
และแท็บเล็ต 
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พุดน้อยจะยกตัวอย่าง Wearable Device ที่มีอยู่ในปัจจุบันให้เพื่อนๆ 
รู้จักว่ามีอะไรบ้าง

     

สายรัดข้อมือ Smartband
Wearable Device ที่เป็นสายรัดข้อมือจะบันทึกกิจกรรมของเพื่อนๆ 

ไม่ว่าจะเป็นการเดิน วิ่ง นอน ปันจักรยาน บันทึกเส้นทางการเคลื่อนไหวด้วย 
GPS ค�านวณการเผาผลาญแคลอรี่ สามารถใช้งานร่วมกับสมาร์ตโฟน เช่น 
สัน่เตอืนเมือ่มคีนโทรเข้า สัน่เมือ่ปลกุ ควบคมุการเล่นเพลง สามารถแชร์ข้อมลู
ไปยงัเครอืข่ายสงัคมออนไลน์เพือ่แข่งกนัได้ โดยซงิค์ข้อมลูร่วมกบัสมาร์ตโฟน 
เพื่อนคนไหนที่รักสุขภาพ ก็น่าจะชอบ Smartband นะครับ

นาฬกาอัจฉริยะ Smartwatch 
ความสามารถหลักของ Smartwatch 

จะคล้ายๆ กับ Smartband แต่ Smart-
watch จะเก่งกว่าตรงที่มีระบบปฏิบัติการ
ในตวั สามารถท�างานได้โดยไม่ต้องเชือ่มต่อกบั
สมาร์ตโฟน หน้าจอมีขนาดใหญ่เท่ากับนาฬิกา
ใช้บอกเวลาได้ตามชื่อของมัน มีหน้าจอระบบสัมผัส
หรือใช้ปุมควบคุม ติดตั้งแอปพลิเคชันเพิ่มเติมได้ มี Sensor ท่ีเยอะกว่า 
Smartband เช่น วัดอัตราการเต้นของหัวใจ วัดระดับความสูง วัดอุณหภูมิ 
วัดรังสียูวี บางรุ่นก็สามารถใส่ซิมได้ และเชื่อมต่ออินเทอร์เน็ตได้ด้วยตัวเอง
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เสื้อผ้าอัจฉริยะ Smart Clothing
เป ็นการน�า  Sensor 

ทอเข้าไปในเสื้อผ้า แล้วน�ามา
ประมวลผลที่ ชิปขนาดเล็กที่
ถอดออกได้ โดยส่งข้อมูลไปยัง
สมาร์ตโฟนผ่าน Bluetooth 
สามารถตรวจจับอัตราการเต้น
ของหวัใจ อตัราการหายใจ ตรวจจบัการเคลือ่นไหว เหมาะส�าหรับนักกฬีาหรอื
เพื่อนๆ ที่ต้องการออกก�าลังกายอย่างจริงจัง

เทคโนโลยีน้ียังน�ามาใช้ผลิตชุดดับเพลิงที่สามารถตรวจจับความร้อน
ของไฟ ใช้กับอุปกรณ์ทางการแพทย์ เช่น ผ้าพันแผล โดย Sensor จะตรวจจับ
ความแน่นของผ้าพันแผลและความถูกต้องของการพันแผล ใช้ตรวจสอบ
สุขภาพของผู้ปวย และแจ้งเตือนผู้สวมใส่หรือผู ้ดูแลเกี่ยวกับปัญหาของ
สุขภาพก่อนที่ผู ้สวมใส่จะปวย หรือขณะท่ีเขาหมดสติหรืออยู่ในสถานะ
ที่ช่วยตัวเองไม่ได้    

นอกจากนี้ ยังมี Wearable Device
อีกมากมายที่ยังไม่ได้กล่าวถึงในที่นี้ เช่น แว่นตา
อจัฉรยิะ หมวกกันน็อกอจัฉรยิะ เป็นต้น ซ่ึงพดุน้อย
คดิว่าในอนาคตทกุอย่างทีเ่ราสวมใส่ได้กจ็ะกลาย
เป็น Wearable Device   

 แว่นตาอัจฉริยะ  ชุดดับเพลิง
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ต่อไปข้อมูลสขุภาพของเราทีไ่ด้จาก Wearable Device จะมปีระโยชน์
อย่างมาก เช่น ผู้ปวยโรคหัวใจ ถ้าใช้เครื่องมือวัดอัตราการเต้นของหัวใจ
หากมีสิ่งผิดปกติข้อมูลจะส่งผ่านอินเทอร์เน็ตไปให้แพทย์หรือผู้ดูแล ให้ได้รับ
การช่วยเหลืออย่างทันท่วงที หรือส�าหรับคนทั่วไป ทางโรงพยาบาลอาจจะ
ใช้ข้อมูลสุขภาพเราบันทึกไว้เพื่อช่วยในการวินิจฉัยโรคได้ หรือนักกีฬาก็จะ
สามารถส่งข้อมูลสุขภาพไปยังโค้ชได้ในขณะท�าการฝกซ้อมหรือแข่งขัน

ในอนาคตอุปกรณ์เหล่านี้จะมีราคาถูกลง Sensor ต่างๆ ก็จะถูกฝังตัว
ไว้ในทุกสิ่งที่เราสวมใส่และเช่ือมต่อกันได้ ท�าให้ Wearable Device จะมี
หลากหลายรูปแบบและทุกขนาด สามารถเก็บข้อมูลสุขภาพของเราได้ทุกมิติ
ซึ่งก็จะเป็นประโยชน์ถ้าข้อมูลเหล่านี้ได้รับการเข้าถึงได้เฉพาะคนที่เหมาะสม 

 หมวกกันน็อกอัจฉริยะ
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น้องพุดดิ้งชวนรู้
Wearable Device แตละตัวในปจจุบัน

Wearable Device ที่นิยมมากที่สุดในปัจจุบัน ได้แก่ นาฬกาอัจฉริยะ 
(Smart Watch) ใช้ได้ทั้งดูเวลา วันที่ จับเวลา จนถึงขั้นแจ้งเตือน SMS จาก

สมาร์ตโฟนได้ แวนตากเูกลิ (Google Glass) แว่นตาทีเ่มือ่สวมใส่จะแสดงข้อมลูทีต่ัง้ แผนที่
สภาพอากาศ และข้อมูลอื่นๆ ที่ดูผ่านสมาร์ตโฟนได้อีกด้วย อุปกรณวัดความแอคทีฟ 

(Activity Tracker) ที่จะช่วยกระตุ้นการช่วยลดน�้าหนัก เผาผลาญไขมันขณะออกก�าลังกาย 
และสุดท้ายคือ นาฬกาสําหรับการวิ่ง (Running Watch) ที่มี Sensor

วัดอัตราการเต้นของหัวใจขณะวิ่ง เหมาะมากส�าหรับ
คนรักการออกก�าลังกาย

 รูปภาพจาก http://www.telecomjournalthailand.com/wearable-tech/
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Wearable Device 
จะเปลี่ยนไลฟสไตลของคุณไดอยางไร

น้องพุดดิ้งชวนรู้

 รูปภาพจาก m.thaiware.com
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1.3 Mobile Application เข้าถึงง่าย ใช้สะดวก

Mobile Application คือ ซอฟต์แวร์ที่ออกแบบให้สามารถใช้งานได้ 
บนสมาร์ตโฟนหรือแท็บเล็ตได้อย่างรวดเร็ว สะดวก ใช้งานง่าย ปัจจุบันมี 
โมบาย แอปพลเิคชันให้เลอืกมากมาย แอปพลเิคชันเหล่านีส้ามารถดาวน์โหลด 
และติดตั้งได้ง่ายจากอุปกรณ์นั้นเลย โดยในร้านค้าของแอปพลิเคชัน จะแบ่ง 
แอปพลิเคชันออกเป็นหมวดหมู่ต่างๆ เช่น รูปและวิดีโอ เกม การศึกษา เด็ก 
ไลฟ์สไตล์ สขุภาพและฟิตเนส ความบันเทิง ท่องเท่ียว การเงนิ และอืน่ๆ ในแต่ละ 
หมวดหมู่จะมีการเรียงล�ำดับตามความนิยม โดยแยกเป็นแอปพลิเคชันฟรี 
กับเสียเงินให้ด้วย เมื่อกดเข้าไปก็จะเห็นข้อมูล ค�ำอธิบาย รวมทั้งรีวิวของ 
ผู้ที่ดาวน์โหลดไปใช้แล้ว

     

Mobile Application 
ท�ำให้สมาร์ตโฟนมีการท�ำงานหลากหลายขึ้น 

พุดน้อยขอแนะน�ำให้รู้จักกับวิธีการ
ดาวน์โหลด Mobile Application และ

ข้อแนะน�ำในการใช้งาน
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ในการดาวน์โหลดแอปพลเิคชัน เพือ่นๆ ต้องมบัีญชผีูใ้ช้ส�ำหรบัดาวน์โหลด 
และหากต้องจ่ายเงินซื้อจะต้องผูกบัญชีบัตรเครดิตหรือบัตรเดบิตกับบัญช ี
นั้นด้วย ส�ำหรับพุดน้อยจะให้คุณพ่อเป็นคนดาวน์โหลดแอปพลิเคชันให้ครับ

ประเภทของแอปพลิเคชัน นอกจากแอปพลิเคชันฟรีและไม่ฟรีแล้ว 
ยังมีแอปพลิเคชันอีกประเภทท่ีเรียกว่า in-app purchases ซ่ึงสามารถ 
ดาวน์โหลดได้ฟรีโดยไม่ต้องเสียเงินซ้ือ แต่หากอยากเพิ่มความสามารถของ 
แอปพลิเคชันก็ต ้องจ ่ายเงินซื้อภายในแอปพลิเคชัน ยกตัวอย่างเช ่น 
แอปพลิเคชันที่มีแถบโฆษณา อาจบอกว่าให้จ่ายเงินเพ่ือแลกกับการไม่แสดง 
โฆษณา แอปพลิเคชันกล้องที่ต้องจ่ายเงินซื้อ Filter เพิ่มเติมหากต้องการ 
ในเกมมีการขายสิ่งของเพื่อเพิ่มความสามารถให้กับตัวละคร ท�ำให้ประหยัด
เวลาเล่น เป็นต้น

 ร้านค้าของแอปพลิเคชัน

 ตัวอย่างข้อมูล ค�ำอธิบาย และรีวิวสินค้าในแอปพลิเคชัน
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เพื่อนๆ ต้องระวังไม่ไปเผลอกดซื้อของในเกมโดยไม่จ�ำเป็นนะครับ 
เพราะอาจท�ำให้คุณพ่อคณุแม่ของเราต้องเสยีเงนิโดยใช่เหต ุแต่บางครัง้พดุน้อย 
ก็เผลอกดซื้อของในเกมโดยไม่ได้ต้ังใจเหมือนกัน โดนคุณพ่อดุไปหลายที  
คณุพ่อเลยตัง้ค่าบัญชใีหม่ให้ไม่สามารถใช้งานการซือ้ในแอปพลเิคชนั (in-app 
purchases) ได้อัตโนมัติ ท�ำให้พุดน้อยไม่ต้องกลัวที่จะกดผิดอีกแล้ว ดีใจจัง
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 การซื้อสินค้าในแอปพลิเคชัน
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ส�ำหรับเพื่อนๆ ที่ดาวน์โหลดแอปพลิเคชันได้เอง ต้องระวังในเรื่องของ 
แอปพลิเคชันปลอมด้วยนะครับ เพราะบางครั้งก็มีพวกหัวใสท�ำแอปพลิเคชัน 
เลียนแบบของจริงขึ้นมา ท�ำให้ต้องเสียเงินฟรี หรือบางครั้งท�ำแอปพลิเคชัน
เลยีนแบบธนาคารเพือ่ขโมยบญัชขีองเรา ดงันัน้ ก่อนดาวน์โหลดแอปพลเิคชนั 
พุดน้อยอยากให้เพื่อนดูว่าใครเป็นผู ้พัฒนาแอปพลิเคชัน อ่านรีวิวก่อน
ดาวน์โหลด แต่ถ้ายังไม่แน่ใจก็ให้ถามผู้รู้หรือผู้ปกครองก่อนนะครับ

สิ่งที่ต้องระวังอีกอย่างหนึ่งก็คือ แอปพลิเคชันส่วนใหญ่ใช้การเชื่อมต่อ 
ข้อมูลกับอินเทอร์เน็ต ซึ่งเพื่อนๆ ต้องระวังในเร่ืองของค่าใช้จ่าย เช่น 
ค่าอินเทอร์เน็ตและค่าซื้อแอปพลิเคชัน ที่จะเกิดขึ้นเมื่อมีการใช้งาน 
แอปพลิเคชัน ซึ่งพุดน้อยจะพูดถึงในบทถัดไปครับ

แต่ละคนจะมีการใช้ชีวิตไม่เหมือนกัน ในแต่ละช่วงเวลาก็จะใช ้
แอปพลิเคชันแตกต่างกันไป เช่น ระหว่างวันท�ำงานคุณพ่อของพุดน้อยมักจะ
ใช้แอปพลิเคชันที่เกี่ยวกับการท�ำงาน เช่น ดูหุ้น พยากรณ์อากาศ บันทึกเสียง 
จดบันทึก ปฏิทิน สิ่งที่ต้องท�ำ เป็นต้น ส่วนคุณแม่ท่ีเป็นแม่บ้านก็จะใช้ 
แอปพลเิคชนัส�ำหรบัดทีูว ีดลูะครย้อนหลงั ดวูดิโีอสอนท�ำกบัข้าว บนัทกึค่าใช้จ่าย 
ตกแต่งภาพ ช้อปปิ้งออนไลน์ เป็นต้น

หากเป็นวันหยุดหรือนอกเวลาท�ำงาน ตอนที่คุณพ่อออกไปข้างนอก 
คุณพ่อกจ็ะใช้แอปพลเิคชนัแผนท่ีเพือ่น�ำทาง ดสูภาพการจราจร เพือ่หาเส้นทาง 
ที่ดีที่สุด หรือหากจะไปรับประทานอาหารนอกบ้านก็สามารถใช้แอปพลิเคชัน 
เพื่อหาร้านอาหารอร่อยๆ ที่อยู่ใกล้ได้

ส่วนพุดน้อยก็ชอบแอปพลิเคชัน เกี่ยวกับการสอนภาษา เล่นเกม 
ดกูาร์ตนู อ่านอบีุก๊ (e-book) ซึง่แต่ละคนกจ็ะใช้แอปพลเิคชนัแตกต่างกนัไปครบั
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จะเห็นได้ว่าสมาร์ตโฟนมีแอปพลิเคชันให้ใช้มากมายซ่ึงช่วยอ�ำนวย
ความสะดวกในชีวิตประจ�ำวัน นอกจากจะใช้ในการติดต่อสื่อสารแล้ว ยังใช้ได้
ทั้งการท�ำงาน บันเทิง การเงิน การศึกษา ออกก�ำลังกาย สุขภาพ และอื่นๆ 
อีกมากมาย ซึง่ถ้าเพือ่นๆ รูจ้กัการน�ำมาใช้ให้เป็นประโยชน์กจ็ะช่วยประหยดัเวลา 
เพิ่มประสิทธิภาพการท�ำงาน ช่วยดูแลสุขภาพ ช่วยให้สามารถค้นคว้าข้อมูล
ได้ง่ายขึ้น 

น้องพุดดิ้งชวนรู้
จ�ำนวนแอปพลิเคชันใน iTunes App Store มีจ�ำนวน 

มากกว่า 1,500 ล้านแอปพลิเคชัน และจ�ำนวนครั้งที่ดาวน์โหลดแอปพลิเคชัน
ใน App Store ของ Apple มากกว่า 1 ล้านล้านครั้ง

จ�ำนวนแอปพลเิคชนัใน Google Play Store มจี�ำนวนมากกว่า 1,600 ล้านแอปพลเิคชัน
จ�ำนวนแอปพลเิคชนัใน Windows Phone Store มีจ�ำนวนมากกว่า 340 ล้านแอปพลิเคชนั

มีแอปพลิเคชันใหม่เกิดขึ้นเดือนละ 40,000 แอปพลิเคชัน
25% ของแอปพลิเคชันทั้งหมดเป็นเกม แอปพลิเคชันยอดนิยม 5 อันดับแรก

คือ เกม การศึกษา ธุรกิจ ไลฟ์สไตล์ และบันเทิง ตามล�ำดับ

ข้อมูลจาก :

http://techcrunch.com/2015/06/08/itunes-app-store-passes-1-5m-apps-100b- 
downloads-30b-paid-to-developers/

http://www.statista.com/topics/1002/mobile-app-usage/

http://www.mirum.co.th/paper/



นับ 1 ถึง 3 
ก็พร้อมใช้ 

Mobile Internet

บทที่ 2
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2.1 นับ 1…เลือก Device ที่เหมาะกับตัวเอง

เดีย๋วน้ี Mobile Device  มใีห้เลอืกมากมาย หลายรุน่ หลายแบบ หลาย
ราคา แล้วแบบไหนล่ะที่ตรงกับการใช้งานของเรามากที่สุด พุดน้อยมีข้อคิด
เล็กๆ น้อยๆ ในการเลือกซื้อสมาร์ตโฟนให้เหมาะสมกับเราเองครับ

ก่อนที่จะซื้อมือถือจะต้องรู้ว่า
เรามีพฤติกรรมการใช้งานอย่างไร 
เพื่อที่จะได้เลือกที่เหมาะกับตัวเอง 
และใช้งานอย่างคุ้มค่ามากที่สุด 
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1. ขนาดของหน้าจอ (Screen Size)
ขนาดของหน้าจอเป็นตัวเลือกแรกๆ ของการเลือกซื้อเลยนะครับ 

เพราะเป็นการแบ่งประเภทของ Mobile Device ด้วย โดยสมาร์ตโฟน 
จะมีขนาดหน้าจอไม่เกิน 5 นิ้ว ส่วนแท็บเล็ตจะมีขนาดหน้าจอต้ังแต่ 7 นิ้ว 
ขึน้ไป และยงัม ีDevice อีกประเภทหนึง่ท่ีก�ำลงัเป็นทีน่ยิมอยูใ่นขณะนีเ้รยีกว่า 
แฟบเล็ต (Phablet) จะมีขนาดตั้งแต่ 5-7 นิ้วครับ

 
การเลือกซื้อ Mobile Device ประเภทไหนให้ดูที่พฤติกรรมของเรา 

เช่น ถ้าต้องการความสะดวกในการพกพา สมาร์ตโฟนจะเป็นตัวเลือกที่ดีที่สุด 
ถ้าต้องการอ่านอีบุ๊ก ท่องอินเทอร์เน็ต เล่นเกมเป็นส่วนใหญ่ แท็บเล็ตจะเป็น
ตัวเลือกที่ดีที่สุด แต่ถ้าต้องการแบบ All in one ก็เลือกใช้แฟบเล็ต

 

พกสะดวก

Smartphone Phablet Tablet

เกม อินเทอร์เน็ต อีบุ๊ก

Smartphones
5-inch and less

Phablets
Between 5-7 inches

Tablets
7-inches and above
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2. ระบบปฏิบัติการ (Operating System)
เมื่อเราเลือกขนาดของ Mobile Device ได้แล้ว ตัวเลือกอันดับถัดมา 

กค็อืระบบปฏิบตักิาร (OS) ซึง่ปัจจบุนัมใีห้เลอืก 3 ระบบ คอื iOS ของ Apple, 
Android จากค่าย Google และ Windows Phone ของ Microsoft ซึ่งจะมี
ข้อดีข้อจ�ำกัดแตกต่างกันไป พุดน้อยจะสรุปให้ฟังดังนี้ครับ

 iOS เป็น OS ของ Apple ที่มากับ iPhone เป็นต้นแบบของ Mobile 
OS ในปัจจุบัน มีการใช้งานที่ง่าย ไม่ซับซ้อน มีแอปพลิเคชันให้เลือก
มากมาย OS เป็นระบบปิดซึ่งจ�ำกัดให้ Apple พัฒนาได้เพียงผู้เดียว 
ไม่เปิดเผยโค้ดให้ผู้ผลิตยี่ห้ออื่นน�ำไปพัฒนาต่อ จึงสามารถใช้ OS 
ได้เฉพาะผลิตภัณฑ์ของ Apple เช่น iPhone กับ iPad เท่านั้น 
ผู้ใช้ไม่สามารถปรับแต่งอะไรได้มาก

 Android เป็น OS ของ Google เป็นระบบเปิด อนุญาตให้ผู้ผลิต
สมาร์ตโฟนสามารถน�ำโค้ดโปรแกรมไปพฒันาต่อได้ ท�ำให้มยีีห้่อและ
ขนาดให้เลือกมากมาย ผู้ใช้สามารถปรับแต่งการใช้งานได้มากกว่า 
มีอิสระในการลงแอปพลิเคชันได้หลายทาง ทั้งจาก Google Play 
Store หรือจากไฟล์ .apk แต่ต้องระวังเรื่องไวรัสและมัลแวร์จากการ
ติดตั้งไฟล์ที่ไม่ผ่าน Google Play 
Store กันด้วยนะครับ

 Windows Phone เป็น OS 
ของ Microsoft มีจุดเด่นคือ 
สามารถใช้งานเอกสาร Microsoft 
Office ได้ดีกว่า ส่วน OS 
เป็นระบบปิดเช่นเดยีวกับ iOS 
แต่ก็มียี่ห้อให้เลือกมากกว่า
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พุดน้อยจะยกตัวอย่างให้ดูนะครับ ถ้าเราต้องการ Device ที่ใช้งานง่าย 
และมีงบประมาณพอสมควรก็อาจเลือก Device จากค่าย Apple แต่ถ้า
ต้องการ Device ที่ราคาย่อมเยาและมีหลายยี่ห้อให้เลือกก็ลองดู Device 
ที่เป็น Android หรือถ้าเน้นเรื่องการใช้งานเอกสารก็ใช้ Windows Phone 
เป็นต้น เพื่อนๆ จะลองดูตารางตัวอย่างเปรียบเทียบในตัวอย่างข้างล่างก็ได้
นะครับ

iOS	            Android	           Windows Phone

เจ้าของระบบปฏิบัติการ

ระบบเปิด/ปิด

การปรับแต่ง

App Store

อุปกรณ์/ยี่ห้อ

มีหลายรุ่นให้เลือก

การจัดการไฟล์

โปรแกรมเอกสาร

ที่เก็บข้อมูล

Apple

ปิด

ไม่ได้

App Store

iPhone, iPad, iPod 

Touch

น้อยมาก

ยาก

Page, Number, 

Keynote

iCloud

Google

เปิด

ได้

Google Play Store

Samsung, LG, 

Huawei, Lenovo, 

Oppo, ASUS ฯลฯ

มาก

ง่าย

Google Docs, 

Sheet, Slide

Google Drive

Microsoft

ปิด

ได้

Windows Phone

Microsoft, Nokia, 

HTC

น้อย

ง่าย

Microsoft Office

One Drive

ข้างต้นนี้เป็นเพียงตัวอย่างง่ายๆ นะครับ ในความเป็นจริงแล้วอาจมี
ปัจจัยอีกมากมายที่พุดน้อยไม่ได้กล่าวไว้ในที่นี้ ท้ังนี้ข้ึนอยู่กับผู้ใช้งานว่าถนัด
ใช้ OS แบบไหนมากที่สุด 
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3. หน่วยประมวลผลกลาง (Central Processor Unit)
หน่วยประมวลผลกลางหรือเรียกย่อๆ ว่า CPU เปรียบได้กับสมองของ

คนเรา ซึ่งมักจะมีตัวเลขอยู่สองแบบคือ
1) ความเร็ว CPU หน่วยเป็น GHz ตัวเลขไหนมากกว่าก็จะเร็วกว่า
2) จ�ำนวนแกนสมองหรือ Core จ�ำนวนแกนมากกว่ายิ่งดี 

4. หน่วยความจ�ำ (Internal Storage)
หน่วยความจ�ำ มี 2 ประเภทคือ
1) RAM คือ หน่วยความจ�ำหลักที่ใช้ประมวลผลโปรแกรม ยิ่งมีเยอะ 

	 ยิ่งเร็ว
2) Internal Storage คือ หน่วยความจ�ำที่ใช้เก็บข้อมูลในเครื่อง

เริ่มต้นควรมี RAM อย่างน้อย 1 GB ส่วนหน่วยความจ�ำภายใน แล้วแต่ 
พฤติกรรมของผู้ใช้ โดยค�ำนวณจากพื้นที่ที่เหลือจากการลง OS แล้ว เช่น  
หน่วยความจ�ำภายใน 8 GB อาจจะเหลือพื้นท่ีใช้จริงเพียง 4 GB สมมติว่า 
แอปพลิเคชันหนึ่งแอปพลิเคชันมีขนาด 200 MB ก็จะเหลือพ้ืนที่ให้ลง 
แอปพลิเคชันเพียง 20 แอปพลิเคชันเท่านั้น ซึ่งถ้าเราใช้แอปพลิเคชันไม่เยอะ 
ก็จะเหลือพื้นที่ไว้เก็บข้อมูลอย่างอ่ืนอีก เช่น รูปถ่าย วิดีโอ เพลง ซ่ึงหากลง 
แอปพลเิคชนัไปแล้วเหลอืพืน้ทีป่ระมาณ 3 GB ถ้าจะลงเกมท่ัวไปท่ีมขีนาดไฟล์
ไม่ใหญ่นัก (ประมาณ 200 MB) จะลงได้อีกประมาณ 5-10 เกม แต่ถ้าเป็นเกม
ที่ใหญ่ขนาด 1 GB ก็คงลงได้แค่ 1-2 เกมเท่านั้น เพราะต้องเก็บพื้นที่เอาไว้ 
ถ่ายรูป ถ่ายวิดีโอ ดาวน์โหลดหนัง หรือเพลงอีก จากตัวอย่างที่พุดน้อย 
กล่าวมานัน้ 8 GB อาจจะไม่เพยีงพอ ถ้าดจูากพฤตกิรรมทีก่ล่าวมา อาจจะต้อง 
เลือกหน่วยความจ�ำตัง้แต่ 16 GB ขึน้ไปครบั ขึน้อยูก่บัการใช้งานของแต่ละคนด้วย 
อย่างพุดน้อยไม่ค่อยตดิตัง้แอปพลเิคชัน ไม่ค่อยได้ถ่ายรปู เลยใช้หน่วยความจ�ำ 
แค่ 8 GB ก็พอครับ
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5. กล้อง (Camera)
กล้องกลายเป็นคุณสมบัติพื้นฐานของ Mobile Device ไปซะแล้ว ซึ่ง

เดีย๋วน้ีจะมท้ัีงกล้องหน้า (Front) เอาไว้ถ่ายเซลฟ่ี และกล้องหลงั (Rare) โดยที่
ความละเอยีดของกล้องจะแตกต่างกนัออกไป ถ้าเราชอบถ่ายรปูเป็นชวีติจติใจ
สิง่น้ีเป็นสิง่หนึง่ทีต้่องพจิารณาก่อนเลย ความละเอยีดของกล้องจะมหีน่วยเป็น
เมกะพกิเซล (MP) โดยความละเอยีดกล้องหน้าและหลังจะไม่เท่ากนั กล้องหน้า 
คือกล้องที่อยู่ฝั่งเดียวกับหน้าจอจะมีความละเอียดน้อยกว่ากล้องหลัง เช่น 
13MP/2MP หมายความว่า กล้องหน้ามคีวามละเอยีด 2 ล้านพกิเซล กล้องหลงั 
มคีวามละเอยีด 13 ล้านพกิเซล ยิง่กล้องมคีวามละเอยีดสูง ภาพกจ็ะคมชัดกว่า 
และขนาดของรูปก็จะใหญ่กว่าครับ

6. คลื่นความถี่ 
ส�ำหรบัคนทีซ่ือ้แท็บเลต็จะสามารถเลอืกรุน่ทีใ่ช้อนิเทอร์เนต็ผ่าน Wi-Fi 

อย่างเดยีวก็ได้ ซึง่ราคาจะถกูกว่าเครือ่งทีใ่ส่ซมิการ์ดของโทรศพัท์ แต่ถ้าจะซือ้
แทบ็เลต็รุน่ทีต้่องใส่ซมิการ์ดหรอืสมาร์ตโฟน จะต้องทราบว่า Mobile Device 
ของเราใช้งานได้กับคลืน่ความถีไ่หนบ้าง จะได้เลอืกใช้บรกิารให้ถกูค่ายด้วยครบั 
ซึ่งหากเราใช้เครื่องไม่ตรงกับความถี่ ประสิทธิภาพก็อาจจะลดลง โดยเพื่อนๆ 
สามารถดูได้จากที่กล่อง หรือเว็บไซต์ของผู้ผลิตก็ได้ครับ



ฉลาดรูเน็ต 3 
ตอน Trust on Mobile Internet

32

เป็นที่ทราบกันดีว่า Mobile Device มีให้เลือกมากมายหลายรุ่นแต่ที่
ส�าคัญเพื่อนๆ จะต้องเลือกให้เหมาะกับลักษณะการใช้งานของตนเอง ซ่ึงจะ
ท�าให้เกิดความคุ้มค่าในการใช้งาน ยกตัวอย่าง 

คุณพ่อ ต้องการใช้ Mobile Device ที่พกสะดวกแต่ก็ไม่เล็กจนท�างาน
ไม่ได้ คุณพ่อพดุน้อยเลยเลือกสมาร์ตโฟนขนาด 5.7 นิว้หรอืทีเ่รยีกว่าแฟบเลต็ 
และเลือกใช้ Android OS เพราะคุณพ่อชอบใช้บริการของ Google และใช้
หน่วยความจ�าขนาด 32 GB เพื่อจะได้ไม่มีปัญหาเรื่องการจัดเก็บข้อมูล

คุณแม่ เป็นแม่บ้าน ไม่ต้องออกไปไหนก็เลยเลือกซื้อแท็บเล็ตแบบไม่มี
ซมิการ์ด โดยเช่ือมต่ออนิเทอร์เนต็ผ่าน Wi-Fi ในบ้าน ใช้ดหูนงั ฟังเพลง ดวูดิโีอ
สอนท�าอาหาร เข้าเวบ็ไซต์ ไม่ค่อยดาวน์โหลดหรอืลงแอปพลเิคชนั ไม่ค่อยถ่ายรปู
และไม่ค่อยชอบปรับแต่งอะไรมาก จึงเลือกใช้ iPad Wi-Fi ขนาด 16 GB



ฉลาดรู้เน็ต 3 
ตอน Trust on Mobile Internet

33

น้องพุดดิ้งชวนรู้
ความแตกต่างระหว่างคลื่น 1800 MHz กับ 900 MHz

พุดน้อย ชอบเล่นเกม และใช้แอปพลิเคชันเพื่อการศึกษา แต่ก็ไม่ได ้
ออกไปข้างนอกบ่อย กเ็ลยใช้แทบ็เลต็ Wi-Fi เหมอืนกับคณุแม่ แต่ขนาดจะเลก็กว่า 
และหน่วยความจ�ำมากกว่า

พดุดิง้ เน้น Chat กบัถ่ายรปูโพสต์ลงโซเชยีล ใช้สมาร์ตโฟนขนาดพอดีมอื 
หน่วยความจ�ำ 16 GB กล้องหน้าชัดๆ 

 รปูจาก http://news.mthai.com/hot-news/infographics/469248.html
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2.2 นับ 2…Package Internet ที่คุ้มค่า

ก่อนที่จะเลือก Package Internet ให้เราค�ำนวณปริมาณข้อมูลที่เราจะใช้
ก่อน โดยสามารถดูจากรูป

 

Package Internet 
มีมากมาย จะมีวิธีเลือกอย่างไร

ให้เหมาะสมกับการใช้งาน
ของเราเอง

ในแต่ละค่ายก็จะมีโปรแกรม
ช่วยค�ำนวณการใช้งานอินเทอร์เน็ต 
เพือ่ช่วยให้เราเลือกแพ็กเกจได้เหมาะสม 
เช่น หากเราใช้งานอินเทอร์เน็ตทั่วไป 
ท่องเว็บไซต์ รับ/ส่งอีเมล ใช้งาน 

โซเชียลเน็ตเวิร์ก ข้อมูล 500 MB ก็อาจเพียงพอกับการใช้งาน แต่ถ้าเราชอบ
ดาวน์โหลดเพลงหรือวิดีโอ แชร์/ดูวิดีโอในโซเชียลเน็ตเวิร์ก ดู YouTube ด้วย 
อาจต้องใช้ข้อมูลตั้งแต่ 3 GB ขึ้นไป ซึ่งแตกต่างกันไปตามอุปกรณ์ที่ใช้

 AIS	 http://www.ais.co.th/4g/data-calculator/
 TRUE	http://www.truemove-h.com/calculator.aspx
 DTAC	https://www.dtac.co.th/postpaid/services/internet- 

	 calculator.html 
ซึ่งแพ็กเกจก็มีให้เลือกหลายแบบ ทั้งแบบรายเดือน (Postpaid) และแบบ

เติมเงิน (Prepaid) 
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1. แบบรายเดือน ใช้ก่อนจ่ายทีหลัง
ผูใ้ห้บรกิารเครอืข่ายมกัจะคดิค่าอนิเทอร์เนต็เป็นค่าบริการแบบเหมาจ่ายไว้ 

เช่น ใช้บรกิารอินเทอร์เนต็ 3G/4G ความเรว็สงูสดุได้ที ่6 GB ถ้าใช้เกนิจากนีแ้ล้ว 
ความเร็วของอินเทอร์เน็ตก็จะเหลือเพียง 384 Kbps ถ้าต้องการความเร็ว 
ทีเ่พิม่ขึน้กส็ามารถซือ้แพก็เกจเสรมิได้ตามจ�ำนวนข้อมลูทีใ่ช้ เช่น แพก็เกจเสรมิ 
อินเทอร์เน็ต 3G/4G ความเร็วสูงสุด 1 GB ราคา 150 บาท ใช้ได้ 30 วัน

2. แบบเติมเงิน จ่ายก่อนใช้
การคิดค่าบริการมักจะคิดเป็น MB ซึ่งค่าบริการต่อ MB จะค่อนข้างสูง 

แต่ก็มีแพ็กเกจเสริมให้คนเล่นอินเทอร์เน็ตด้วยครับ เช่น สมัครแพ็กเกจหลัก 
โทร 0.50 บาท/นาที SMS 2 บาท/ครั้ง อินเทอร์เน็ต 1 บาท/MB ถ้าเติม 
เงิน 100 บาท แล้วเผลอไปใช้อินเทอร์เน็ตรับส่งข้อมูลแค่ 100 MB 
เงนิกห็มดแล้ว พุดน้อยแนะน�ำให้ซือ้แพก็เกจเสรมิด้วย เช่น แพ็กเกจอนิเทอร์เน็ต 
ไม่อ้ันความเร็ว 384 Kbps 30 วัน เพิ่มจากแพ็กเกจหลัก ซึ่งอาจจะจ่าย 
เพิ่มแค่ 100 บาท แต่ใช้อินเทอร์เน็ตแบบไม่จ�ำกัดในเวลา 30 วัน

จากตัวอย่าง คุณพ่อพุดน้อยก็เลือกแพ็กเกจแบบรายเดือน โดยใช้
อินเทอร์เน็ต 3G/4G ที่ความเร็วสูงสุดได้ 6 GB ครับ

 โปรแกรมค�ำนวณข้อมูลการใช้งาน
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รู้จักกับ Fair Usage Policy (FUP)
คือการจ�ำกัดความเร็วในการใช้งานเครือข่ายโทรศัพท ์

มือถือในการเชื่อมต่ออินเทอร์เน็ต 3G/4G

ท�ำไมต้องมี Fair Usage Policy (FUP)
ผู้ให้บริการโทรศัพท์มือถือได้ก�ำหนด Fair Usage Policy 

เพื่อก�ำหนดเงื่อนไขในการใช้งานข้อมูลผ่านเครือข่าย 3G/4G  
ให้สามารถใช้งานอินเทอร์เน็ตบนมือถือได้อย่างเต็มประสิทธิภาพ 
และใช้งานอย่างเหมาะสม หากใช้งานครบตามปริมาณการใช้
งานที่ก�ำหนดแล้ว ผู้ใช้งานจะได้รับ SMS เตือนว่าเราใช้แพ็กเกจ
ความเร็วสูงสุดตามท่ีเครื่องรองรับครบแล้ว โดยที่ยังสามารถใช ้
งานอินเทอร์เน็ตต่อไปได้โดยไม่เสียค่าใช้จ่ายเพิ่มเติม แต่จะถูก 
ปรับลดความเร็วลง ซึ่งขึ้นอยู่กับผู้ให้บริการว่าจะปรับลดเหลือ
ความเรว็เท่าไหร่ ซ่ึงส่วนใหญ่จะเหลอืเพยีงแค่ 384 Kbps จนกว่าจะ 
ครบรอบบิลตามแพ็กเกจ หรือซื้อแพ็กเกจอินเทอร์เน็ตเสริม 
เพิ่มเติม

น้องพุดดิ้งชวนรู้
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ส�ำหรบัเพือ่นๆ ทีเ่ดนิทางไปต่างประเทศและต้องการใช้งานอินเทอร์เน็ต 
พุดน้อยวิธีการแนะน�ำอยู่สองวิธีครับ

1. ซื้อซิมการ์ดอินเทอร์เน็ตที่ประเทศปลายทาง
วธินีีเ้หมาะมากหากประเทศทีเ่ราไปสามารถซ้ือหาซิมการ์ดได้ง่าย และ

ซิมการ์ดที่ซื้อจะต้องใช้กับโทรศัพท์เราได้ด้วย ซึ่งก่อนไปให้เพื่อนๆ ติดต่อกับ 
ผูใ้ห้บริการมือถอืทีเ่พือ่นๆ ใช้งานอยู ่เพือ่สอบถามข้อมลูว่าประเทศทีจ่ะไปนัน้
ใช้คลืน่ความถีอ่ะไร จะได้รูว่้าเครือ่งทีม่อียูส่ามารถน�ำไปใช้งานได้หรอืเปล่าครบั
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2. เช่า Pocket Wi-Fi จากประเทศไทยไปใช้ที่ประเทศปลายทาง
Pocket Wi-Fi เป็นอปุกรณ์ทีส่ามารถใส่ซมิการ์ดได้เหมอืนกบัโทรศพัท์

มือถือ และสามารถกระจายสัญญาณอินเทอร์เน็ตผ่านสัญญาณ Wi-Fi ได้ 
ซึ่งท�ำให้ใช้อินเทอร์เน็ตพร้อมกันได้หลายเครื่อง โดยที่ผู้ให้บริการจะเป็นคน
เตรียมเครื่องและซิมการ์ดที่เหมาะในการใช้งานของแต่ละประเทศมาให้เลย 
ไม่ต้องกลัวว่าจะหาซื้อซิมการ์ดที่ประเทศปลายทางไม่ได้
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 3. สมัครแพ็กเกจอินเทอร์เน็ตต่างประเทศ (โรมม่ิง) ก่อนเดินทาง 
จากผู้ให้บริการในไทย

ส�ำหรับเพื่อนๆ ที่ต้องการรับ 
สายโทรศพัท์จากประเทศไทย ระหว่าง 
ท่ีอยูป่ระเทศปลายทางต้องใช้วธินีีค้รบั 
เพราะจะท�ำให้เพือ่นๆ สามารถโทรออก/ 
รับสายได้โดยใช้เบอร์โทรศัพท์เดิม 
แต่ต้องระวังเรื่องค่าใช้จ่ายนะครับ 
เพราะการใช้งานแบบนี้จะมีค่าใช้จ่าย
ในการรับสายด้วยครับ

นอกจากนี้แล้ว เพื่อนๆ จะต้อง
ศึกษารายละเอยีดของแพก็เกจให้ด ีเช่น 
เครือข่ายไหนของประเทศปลายทาง 
ท่ีอยู่ในแพ็กเกจ เพื่อจะได้ตั้งค่ามือถือ
ให้ถกูต้อง ไม่ควรตัง้ค่าการเลอืกเครอืข่ายของมอืถือเป็นแบบอตัโนมติั ควรต้ังค่า 
เครือข่ายด้วยตนเอง เพื่อป้องกันการเลือกเครือข่ายที่ไม่อยู่ในแพ็กเกจ และ
อาจเกิดค่าใช้จ่ายส่วนเกินได้นะครับ
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น้องพุดดิ้งชวนรู้
โรมมิ่ง (Roaming) คืออะไร?

โรมมิง่ คอื บรกิารข้ามเครอืข่าย ออกแบบมาเพือ่ให้สามารถ 
ใช้สมาร์ตโฟนได้นอกพื้นที่ ซึ่งเครือข่ายที่เลือกใช้ส่งคล่ืนความถี ่
ไปไม่ถึง โดยอาศัยเครือข่ายอื่นมาเป็นสื่อกลางในการเช่ือมต่อ 
แบ่งเป็น 2 แบบคือ โรมมิ่งในประเทศ (Local Roaming) และ
โรมมิ่งต่างประเทศ (International Roaming)

• โรมมิ่งในประเทศ (Local Roaming) เป็นการใช้งาน 
โทรศัพท์ในประเทศ เกิดขึ้นเมื่อผู้ให้บริการเดียวกันมีคลื่นความถี่
มากกว่าหน่ึงคลื่น หากผู ้ใช้บริการออกนอกพื้นที่ให้บริการ 
ก็จะสลับไปใช้อีกคล่ืนความถี่ท่ีสามารถให้บริการได้โดยไม่เสีย 
ค่าบริการเพิ่ม

• โรมมิง่ต่างประเทศ (International Roaming) เป็นการ
ใช้งานโทรศัพท์ในต่างประเทศ โดยใช้เครือข่ายโทรศัพท์ของผู้ให้
บริการต่างประเทศ ซึ่งเป็นการเชื่อมต่อเครือข่ายกันระหว่างสอง
ประเทศ

 โรมมิ่งระหว่างประเทศ โรมมิ่งในประเทศ
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2.3 นับ 3...Mobile Internet ฉบับมือใหม่

เมื่อเพื่อนๆ ได้ 
Mobile Device 

และ Package Internet ที่เหมาะสมแล้ว 
คราวนี้เราจะมาเริ่มใช้ 

Mobile Internet กัน

 
อินเทอร์เน็ต (Internet) คือ การเชื่อมโยงอุปกรณ์คอมพิวเตอร ์

เข้าด้วยกันเป็นเครอืข่ายขนาดใหญ่ ผูใ้ช้สามารถท่องเวบ็ไซต์ ดวูดิโีอ เล่นโซเชยีล 
เน็ตเวิร์ก แชต วิดีโอคอล ได้อย่างสะดวก การเชื่อมต่อก็มีทั้งแบบใช้สายและ
แบบไร้สาย ซึ่งคอมพิวเตอร์เหล่าน้ันต้องมีอุปกรณ์รับส่งสัญญาณที่สามารถ 
รับส่งข้อมูลที่ต้องการผ่านเครือข่ายอินเทอร์เน็ตได้
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ส่วน Mobile Internet คือการใช้งานอินเทอร์เน็ตผ่าน Mobile 
Device ที่มีอุปกรณ์เชื่อมกับระบบอินเทอร์เน็ตได้ในตัว ไม่ว่าจะเป็นการ 
เชื่อมต่อกับเครือข่ายโทรศัพท์มือถือ หรือเชื่อมต่อกับ Wi-Fi

การใช้งาน Mobile Internet ผ่านเครือข่ายโทรศัพท์มือถือ ผู้ใช้งาน
ต้องตั้งค่าเปิดใช้งานข้อมูลก่อน โดยเข้าไปที่การตั้งค่าโทรศัพท์ซ่ึงจะแตกต่าง
กันไปตามยี่ห้อและเวอร์ชันของระบบปฏิบัติการ

 ตัวอย่างการตั้งค่าเปิดใช้ข้อมูลของระบบปฏิบัติการแอนดรอยด์
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ปัจจุบัน Mobile Device ไม่ว่าจะเป็นสมาร์ตโฟน แท็บเล็ต แฟบเล็ต 
จะสามารถเชื่อมต่อ Wi-Fi ได้ โดยอุปกรณ์แต่ละชิ้นจะมีวิธีการเปิด/ปิด Wi-Fi 
ที่แตกต่างกัน การใช้งาน Wi-Fi นิยมใช้ภายในอาคาร ซึ่งเมื่อเปิดใช้งาน Wi-Fi 
ในอุปกรณ์มือถือได้แล้ว ระบบจะท�ำการค้นหา “สัญญาณ Wi-Fi” ที่อยู่รอบๆ 
อุปกรณ์นั้น เพ่ือนๆ สามารถเลือกได้ว่าจะใช้งานเครือข่าย Wi-Fi อันไหน 
ซึ่งอาจต้องใช้รหัสผ่านในการเข้าใช้งาน

 ตัวอย่างการตั้งค่าเปิดใช้ข้อมูลของระบบปฏิบัติการ iOS

 ตัวอย่างการตั้งค่า Wi-Fi ของระบบปฏิบัติการแอนดรอยด์
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เมือ่เข้าใช้งาน Wi-Fi และ Wi-Fi ท่ีเชือ่มต่อนัน้มีการเชือ่มโยงกบัอนิเทอร์เนต็ 
เพ่ือนๆ ก็จะสามารถเล่นอินเทอร์เน็ตได้เช่นเดียวกับการใช้คอมพิวเตอร์ และ
สามารถใช้งานแอปพลิเคชัน ที่ต้องใช้ข้อมูลจากอินเทอร์เน็ตได้ เช่น Facebook, 
Twitter, LINE, Google Maps, Safari เป็นต้น

แต่ Wi-Fi ก็มข้ีอจ�ำกดั คอืสามารถเชือ่มต่อได้ในระยะทีไ่ม่ไกลนัก เมือ่เพ่ือนๆ 
ต้องเดินทางไปเที่ยวไกลๆ สัญญาณ Wi-Fi จะไม่สามารถส่งไปถึง และหากจะให้
สัญญาณ Wi-Fi ครอบคลุมทั่วประเทศ จะต้องตั้งเสาสัญญาณเยอะมาก ไม่คุ้มต่อ
การลงทุน จึงได้พัฒนาการส่งข้อมูลผ่านเครือข่ายมือถือขึ้นมา ซึ่งยุคแรกๆ นั้น
เป็นการส่งข้อมูลผ่านโครงข่ายโทรศัพท์มือถือระยะที่ 2 (2G) โดยเทคโนโลยีที่เป็น
ทีนิ่ยมกค็อื EDGE/GPRS ซึง่ปัจจบัุนประเทศไทยได้เปิดให้บรกิารโครงข่ายโทรศัพท์
มือถือระยะที่ 3 (3G) โดยมีเครือข่ายครอบคลุมเกือบ 100% ของประเทศ ท�ำให้
เพื่อนๆ สามารถเช่ือมต่ออินเทอร์เน็ตความเร็วสูงได้ทุกที่ทุกเวลา ด้วยอุปกรณ์ 
ที่รองรับบริการ 3G และหากอยู่ในพื้นที่ที่มีสัญญาณ 3G อ่อนมาก ระบบค้นหา
สัญญาณในอุปกรณ์นั้นจะน�ำเทคโนโลยี EDGE/GPRS มาแทนโดยอัตโนมัติ

ส่วนเพื่อนๆ ที่ใช้อุปกรณ์เคลื่อนที่ซ่ึงสามารถเชื่อมต่อเทคโนโลยี 4G คือ 
เครือข่ายไร้สายความเร็วสูงก็จะสามารถส่งข้อมูล ด้วยสัญญาณและความเร็ว 
ที่มีคุณภาพมากกว่าเครือข่าย 3G ได้ต่อเนื่องไม่สะดุด และรับ-ส่งข้อมูลที่มีไฟล์ 
ขนาดใหญ่ได้รวดเร็วขึ้น

การเปิดใช้งาน 3G/4G น้ัน มค่ีาใช้จ่ายดงัท่ีพดุน้อยได้กล่าวไปในหวัข้อทีแ่ล้ว 
การเช่ือมต่อก็ง่ายกว่า Wi-Fi เพราะไม่ต้องใส่รหัสผ่าน โดยผู้ใช้ต้องไปที่เมน ู
การจดัการเครอืข่ายและการเชือ่มต่อ และท�ำการเปิดการใช้งาน 3G (Voice & Data) 
ก็สามารถเชื่อมต่อได้เลย
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น้องพุดดิ้งชวนรู้
วิวัฒนาการของโทรศัพท์มือถือ
เรามกีารแบ่งยคุของการพฒันาโทรศพัท์มอืถอืเป็น Generation ต่างๆ 

 ดังนี้
ยุคที่ 1 (1G) เป็นยุคที่มือถือรับส่งสัญญาณแบบแอนะล็อก (Analog) 

โดยส่งคลื่นเสียงผ่านสัญญาณวิทยุ ให้บริการเสียง (Voice) เพียงอย่างเดียว 
ไม่สามารถเชื่อมต่ออินเทอร์เน็ตหรือแม้แต่ส่งข้อความได้ มีปัญหาเรื่อง 
ความคมชัดของเสียงและปัญหาในด้านความปลอดภัย สามารถถูกดักฟังได้
ง่าย หน้าจอโทรศัพท์แสดงเฉพาะตัวเลขเท่าน้ัน เครื่องโทรศัพท์มีขนาดใหญ่
และมีน�้ำหนักมาก

ยุคที่ 2 (2G) เป็นยุคแรกของเทคโนโลยีมือถือแบบดิจิทัล (Digital) 
ท�ำให้มีความคมชัดของสัญญาณเสียงมากขึ้น ป้องกันการดักฟังได้เนื่องจาก 
มกีารเข้ารหสัไว้ มกีารส่งข้อความสัน้ (Short Message Service หรอื SMS) ได้ 
และมีการใช้ SIM Card ที่สามารถบันทึกข้อมูลได้ หน้าจอโทรศัพท์สามารถ
แสดงได้ทั้งตัวอักษร ตัวเลข และรูปภาพ แต่หน้าจอยังเป็นแบบขาวด�ำอยู่ 

เวลาที่คุณพ่อของพุดน้อยไปต่างจังหวัด คุณพ่อจะเปิดการแชร์
อินเทอร์เน็ต (Personal Hotspot) จากสมาร์ตโฟน เพื่อใช้ท�ำงานกับโน้ตบุ๊ก
ของคุณพ่อได้เลย ซึง่คณุพ่อบอกว่าสามารถตัง้ค่าได้ไม่ยาก และสามารถก�ำหนด
รหัสผ่านเพื่อไม่ให้ใครแอบมาใช้อินเทอร์เน็ตได้ด้วย
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เทคโนโลยี 2G นอกจากให้บริการเสียง (Voice) แล้ว ยังสามารถ 
ส่งข้อมูล (Data) ได้ด้วย แต่มีการรับส่งข้อมูลที่ช้ามาก จึงมีการพัฒนาระบบ 
GPRS (General Packet Radio Service) หรือเรียกกันว่า 2.5G มีความเร็ว
อินเทอร์เน็ตสูงสุด 114 kbps แต่ในทางปฏิบัติความเร็วจะสูงสุดไม่เกิน 48 
kbps ซึ่งถือว่าช้ามาก

ต่อมาจึงมีการพัฒนามาตรฐานเพิ่มขึ้นเรียกว่า EDGE (Enhanced 
Data Rates for Global Evolution) หรือเรียกว่ายุค 2.75G ความเร็ว 
ในการดาวน์โหลดข้อมูลสูงสุดอยู่ที่ 384 kbps ซึ่งเพียงพอในการรับส่งอีเมล
และการเข้าใช้งานเว็บไซต์ทั่วๆ ไปได้

โทรศัพท์ในยุค 2.5-2.75G จึงเป็นยุคที่มีการส่งข้อมูลด้วยความเร็ว 
ที่มากขึ้น ท�ำให้เริ่มมีการให้บริการส่งข้อความ ภาพ และเสียงไปพร้อมๆ กัน 
(Multimedia Messaging Service หรือ MMS) ได้ โทรศัพท์เริ่มมีความ
สามารถหลากหลายขึ้น เริ่มมีการใช้จอสี ถ่ายรูปได้ ฟังเพลงได้ เช่ือมต่อ
อินเทอร์เน็ตได้ 

ยคุที ่3 (3G) มกีารรบัส่งข้อมลูทีเ่รว็ขึน้ โดยเริม่ต้นทีค่วามเรว็ 2 Mbps 
ท�ำให้สามารถเข้าดูเว็บไซต์ที่มีภาพเคลื่อนไหว ดูทีวี วิดีโอ เล่นเกมออนไลน์ได้ 
สามารถโทรศพัท์แบบเหน็หน้า (VDO Call) ได้ และได้มีการพฒันาเทคโนโลยี 
3.5G และ 3.9G ที่มีความเร็วในการเชื่อมต่ออินเทอร์เน็ตสูงสุดที่ 14.4 และ 
42 Mbps ตามล�ำดับ

ยคุที ่4 (4G) เป็นเทคโนโลยสีือ่สารไร้สายความเรว็สงูทีส่ามารถเชือ่มต่อ 
อินเทอร์เน็ตด้วยความเร็วสูงสุดถึง 100 Mbps ท�ำให้สามารถใช้รับส่งไฟล ์
ขนาดใหญ่ ดูวิดีโอแบบความละเอียดสูง (High-Definition) เทคโนโลยี 4G 
จะเน้นให้บริการด้านข้อมลู (Data) เท่านัน้ ถ้ามกีารโทรหากนัระบบจะเปลีย่นไป 
ใช้งานระบบ 3G ที่รองรับทั้ง Voice และ Data แทน  ในประเทศไทยมีการ
ใช้เทคโนโลยี 4G แบบ LTE (Long Term Evolution)
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ข้อควรระวังการใช้ Mobile Internet
ปัจจุบันจะพบว่า Mobile Internet เข้ามามีบทบาทในชีวิตประจ�ำวัน 

ของเรามาก โดยเฉพาะอย่างยิ่ง Social Network ที่มีทั้งคนดีและคนไม่ด ี
ดงันัน้จงึต้องมวีธิกีารป้องกนัและยดึถือปฏบิตัเิพือ่ให้ตนเองห่างจากภยัอันตราย
ต่างๆ และเพื่อความมั่นคงปลอดภัยของตนเอง ดังนี้

1. การใช้ Mobile Internet ต้องระมัดระวังในการเปิดเผยข้อมูล
ส่วนตัว เช่น เบอร์โทรศัพท์มือถือ วันเดือนปีเกิด อาชีพ ที่อยู่ ฯลฯ ซึ่งจะเป็น 
ช่องทางให้มิจฉาชีพ หรือผู้ประสงค์ร้ายน�ำข้อมูลไปใช้ในการยืนยันตัวตน 
ท�ำธุรกรรมต่างๆ ได้

 2. การใช้ Mobile Internet ไม่ควรโพสต์แจ้งสถานะต่างๆ ว่าอยูท่ีไ่หน 
หรือก�ำลังจะไปไหนนานเท่าไหร่ เพราะเป็นช่องทางให้มิจฉาชีพมาเยี่ยมบ้าน
เวลาที่คุณไม่อยู่ก็ได้ หรือผู้ไม่ประสงค์ดีมาดักท�ำร้ายได้จากข้อมูลของเราเอง 

3. ใช้ Mobile Internet ไม่ควรรับแอดคนที่ไม่รู้จัก คุณต้องพิจารณา
ให้ดีก่อนรับใครเป็นเพื่อน และไม่ควรไปพบเพื่อนที่รู้จักกันในโซเชียลมีเดีย 
โดยที่ไม่รู้จักภูมิหลัง 

4. ใช้ Mobile Internet ต้องระวังภัยคุกคามทางไซเบอร์ โดยเฉพาะ 
ไวรัส สแปม โทรจัน หรือสคริปต์ต่างๆ ผ่านลิงก์ที่แนบมาในข้อความ ดังนั้น 
ถ้าคุณไม่แน่ใจอย่าคลิกลิงก์เด็ดขาด 

5. ใช้ Mobile Internet ต้องระมัดระวังในการแสดงความคิดเห็น 
ทีน่�ำมาสูค่วามแตกแยก การโพสต์ข้อความทีไ่ม่เหมาะสม การโพสต์ข้อความพาดพงิ 
ถึงบุคคลที่ 3 ในทางเสียหาย เพราะถือเป็นการกระท�ำความผิดตามกฎหมาย

6. ใช้ Mobile Internet ต้องไม่ปักใจเชื่อส่ิงที่ได้ยิน ได้อ่านจาก 
โซเชียลมีเดีย โดยเฉพาะข้อความที่แชร์กันต่อๆ มาหรือข่าวลืออื่นๆ

น้องพุดดิ้งชวนรู้



ชีวิตออนไลน์
ด้วยมือถือเครื่องเดียว

บทที่ 3
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3.1 Social Network ทุกนาทีคือกิจกรรมยอดฮิต

ด้วยมือถือเครื่องเดียว 
พุดน้อยสามารถติดตามข่าวสาร 

ความเคลื่อนไหวของเพื่อน
ได้ตลอดเวลาเลยครับ

สมาร์ตโฟนเป็นอุปกรณ์สื่อสารที่คนนิยมใช้มากข้ึนเร่ือยๆ ราคา 
ก็ถูกลงมากๆ สามารถเชื่อมต่ออินเทอร์เน็ตได้ตลอดเวลา มีแอปพลิเคชัน 
ทีช่่วยในการสือ่สารมากมาย ท�ำให้สามารถสือ่สารได้ทัง้ทางเสยีง ทางภาพนิง่ 
หรือภาพเคลื่อนไหวได้ด้วย
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สมาร์ตโฟนสามารถใช้ได้ท้ังวัน เรียกว่าต้ังแต่ต่ืนนอนจนเข้านอน
เลยทีเดียว ใช้เป็นนาฬิกาปลุก ใช้ดูเวลาระหว่างวัน ต่ืนมาก็เช็กสถานะ 
Facebook เช็กข้อความ LINE เช็กอีเมล อัปเดตสถานะระหว่างเดินทาง 
ส�ำหรับคนที่ใช้บริการรถสาธารณะก็ใช้สมาร์ตโฟนอ่านข่าวออนไลน์ อ่าน 
News feed ของ Facebook หรือ LINE หรือจะดูคลิปจาก YouTube 
หรอืฟังเพลง ส�ำหรับคนทีใ่ช้รถส่วนตวักใ็ช้สมาร์ตโฟนส�ำหรบัวางแผนก่อน
เดินทาง หาเส้นทาง เช็กสภาพการจราจร

เวลาหิวก็ใช้แอปพลิเคชัน เพื่อสั่งอาหารมารับประทานได้ ซื้อสินค้า 
ออนไลน์ โอนเงนิ ช�ำระเงิน และอีกมากมาย เรยีกได้ว่ามสีมาร์ตโฟนเครือ่งเดยีว 
กส็ามารถใช้บรกิารออนไลน์ได้เกือบทกุอย่าง ท�ำให้คนยคุนีข้าดสมาร์ตโฟน
ไม่ได้แล้วครับ 	  

จากการส�ำรวจพฤติกรรมผู ้ ใช ้ อินเทอร ์เน็ตในประเทศไทย 
ปี 2559 ของ ETDA พบว่า กิจกรรมยอดฮิตส�ำหรับ Mobile Device คือ 
การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) รองลงมาก็คือ 
การชมวดิโีอผ่าน YouTube และการอ่านหนงัสอือเิลก็ทรอนกิส์ ตามล�ำดับ 
โดยที่ Facebook เป็นเครือข่ายสังคมออนไลน์ที่มีคนใช้มากที่สุด
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 Facebook สังคมออนไลน์ยอดฮิต
ในปี 2559 มีผู้ใช้ Facebook ทั่วโลกถึง 1,590 ล้านคน และใน

ประเทศไทยมผีูใ้ช้งาน 38 ล้านคน ซึง่ 90% เป็นการใช้งานผ่านโทรศพัท์มอืถอื  
Facebook ท�ำให้คณุพ่อของพดุน้อยได้เจอเพือ่นเก่าๆ มากมาย ซึง่บางคนไม่ได้ 
เจอกันตัง้แต่เรยีนจบ ท�ำให้คุณพ่อรูข่้าวสารของเพือ่นๆ ได้ง่ายขึน้ เพยีงแค่ 
อ่าน News feed ของ Facebook ซึ่งเพื่อนๆ ของคุณพ่อก็จะแชร์รูปภาพ  
วิดีโอ เช็กอินสถานที่ที่ไปเที่ยว ไปกิน หรือท�ำกิจกรรมต่างๆ คุณพ่อก็จะไป 
กดไลค์และแสดงความคิดเห็นไว้ด้วย

 คุณแม่ของพุดน้อยกดไลค์เพจเกี่ยวกับการดูแลรักษาบ้าน หรือ 
เพจอืน่ๆ ทีค่ณุแม่สนใจเพือ่ตดิตามข้อมลูดีๆ  จากเพจเหล่านี ้กดไลค์
เพจเกี่ยวกับสินค้าหรือบริการ เพื่อดูสินค้า ติดตามโปรโมชัน และ 
สามารถสั่งซื้อได้อีกด้วย

 คณุพ่อก็สมคัรเข้าร่วมกลุ่มจกัรยาน เป็นชมรมจักรยานทีค่ณุพ่อไป
ป่ันด้วยเสมอ ซึง่ในกลุม่กจ็ะมีการพดูคยุแลกเปลีย่นความรู ้นดัป่ัน
จกัรยาน ขายจกัรยานมอืสอง และเรือ่งต่างๆ ทีเ่กีย่วกบัจกัรยาน แต่
คณุพ่อมกัจะเตอืนพุดน้อยว่าอย่าแชร์ข้อมลูส่วนตวัแบบสาธารณะ 
เช่น ข้อมูลต�ำแหน่งที่อยู่ หรือภาพถ่ายภายในบ้าน เพราะหาก 
ผูไ้ม่หวงัดไีด้ข้อมลูพวกนีไ้ปอาจจะเข้ามาขโมยของท่ีบ้านเรา ขณะท่ี 
ไม่มีใครอยู่ก็ได้ครับ 
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น้องพุดดิ้งชวนรู้
ข้อคิดในการใช้ Social Network

การแชร์รูป แชร์กิจกรรม เช็กอิน อัปเดตสถานะตลอด จะเป็นข้อมูลให้
มิจฉาชีพน�ำไปใช้ในทางที่ผิดได้

อกีอย่างหนึง่ท่ีคณุพ่อพดูย�ำ้กบัพดุน้อยว่า อย่ารบัแอดคนแปลกหน้าหรอื
แม้กระทั่งเป็นรูปคนรู้จัก เพราะปัจจุบันมีการปลอมตัวใน Facebook มากมาย 
สามารถเซฟรูปจากโปรไฟล์อื่นแล้วมาท�ำโปรไฟล์ปลอมได้ง่ายๆ ทางท่ีดีควร 
จะถามเพือ่นให้แน่ใจก่อนว่าเป็นตวัจรงิถงึจะรบัแอด และยิง่ถ้าเป็นคนแปลกหน้า
ก็อย่าไปรับแอดเลยเพราะอาจเป็นผู้ไม่หวังดีได้

การแชร์ข้อมูลที่แชร์ต่อๆ กันมาก็เหมือนกัน ควรตรวจสอบข้อมูลด้วยว่า
เป็นเรื่องจริงหรือไม่ เช่น ข้อมูลการบริจาคเงิน เพราะเดี๋ยวนี้มีการตัดต่อเลขบัญชี
เพื่อให้โอนเข้าบัญชีของตนเอง

การแชร์ข้อมลูโดยใช้ Facebook ข้อมูลสามารถกระจายไปได้อย่างรวดเรว็ 
หากข้อมูลนั้นท�ำผู้อ่ืนเกิดความเสียหายคนที่กดไลค์ หรือแชร์อาจถูกด�ำเนินคดี 
ได้ครับ

Twitter สั้นกระชับฉับไว
Twitter (ทวิตเตอร์) เป็น Social Network ขนาดเล็กที่เรียกว่า 

Micro Blog มีลักษณะคล้ายๆ กับ Blog ทั่วไป แต่ต่างกันที่สามารถเขียน
ข้อความได้เพียง 140 ตัวอักษรเท่านั้น เพราะต้นก�ำเนิดของทวิตเตอร ์
มาจากการพฒันาการส่งข้อความสัน้ (SMS) จากโทรศพัท์มือถือในปี 2549 

เดี๋ยวนี้ทวิตเตอร์ก็ยังคงรักษาเอกลักษณ์เดิมไว้ คือส่งข้อความหรือ
เรยีกว่าทวตีได้เพยีง 140 ตวัอกัษร และได้พฒันาให้ส่งรปู ส่งวดิโีอได้เหมอืน
กับ Social Network ทั่วๆ ไป พุดน้อยสามารถเชื่อมต่อกับเพื่อนๆ ของ 
พดุน้อยและผูค้นทีน่่าสนใจ โดยการไปตดิตาม (Follow) เพือ่รบัข่าวสารใน
สิง่ทีพ่ดุน้อยสนใจอย่างทันท่วงที และตดิตามเหตกุารณ์ขณะทีก่�ำลงัเกดิขึน้ 
ในเวลาจริงจากทุกมุมมอง
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เช่น ในช่วงการแข่งขนัฟตุบอลโลก คณุพ่อพดุน้อยจะตามแฮชแท็ก (Hashtag) 
#worldcup2014 เพื่อติดตามข่าวสารเฉพาะการแข่งขันฟุตบอลโลกในปีนั้น 
ระหว่างการแข่งขันก็จะมีแฮชแท็กของแต่ละคู่ด้วย เช่น คู่ชิงชนะเลิศระหว่าง 
เยอรมนักบัอาร์เจนตนิากจ็ะใช้ #GERvARG เพือ่ตดิตามข่าวสารขณะทีก่�ำลงัแข่งกนั

น้องพุดดิ้งชวนรู้
ค�ำแนะน�ำในการใช้ Twitter 

•	 จากข้อจ�ำกดัของ Twitter ท่ีสามารถทวตีได้เพยีง 140 ตวัอกัษรเท่านัน้ 
ท�ำให้อาจมีการตีความหมายผิดไปจากความตั้งใจของผู้ทวีตได้

•	 การทวตีข้อความออกไปแล้ว ไม่สามารถแก้ไขข้อความนัน้ได้เหมอืนกบั 
Facebook ดังนั้นก่อนทวีตต้องคิดให้ดี  

•	 ข้อความทีท่วตีจะมกีารกระจายอย่างรวดเรว็ จงึไม่ควรทวตีส่ิงทีไ่ม่เป็น
ความจริง หรือข่าวลือที่ยังไม่ได้รับการยืนยันแน่นอน

•	 ไม่รีทวีตข่าวหรือข้อความที่เราไม่แน่ใจว่าเป็นความจริงหรือไม่

•	 ไม่แชร์ต�ำแหน่งไปกับทวีตโดยไม่จ�ำเป็น

Twitter ยังมีแฮชแท็กแนะน�ำให ้พุดน ้อย 
ติดตามด้วย โดยจะดูจากความนิยมในการใช้แฮชแท็ก 
ในช่วงเวลานัน้ เช่น ช่วงทีล่ะครก�ำลงัฉายกจ็ะมีแฮชแทก็ 
ช่ือของละครน้ัน เช่น #นาค ีแฮชแท็กทีถ่กูแนะน�ำเหล่านี ้
แสดงให้เหน็ถงึ Trends ในขณะนัน้ ท�ำให้รูว่้าช่วงเวลานัน้ 
ผู้คนสนใจเรื่องอะไรกันอยู่บ้าง

ประโยชน์ของ Twitter มีเยอะจนคาดไม่ถึงเลย
ใช่ไหมครบั จรงิๆ ยงัมปีระโยชน์มากกว่านีอ้กีซึง่พดุน้อย
คงกล่าวได้ไม่หมดครบั เพือ่นๆ คงอยากลองใช้ Twitter 
บ้างแล้วละสิ ลองใช้แล้วก็อย่าลืมมา Follow พุดน้อยบ้างนะครับ
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Instagram
Instagram (อินสตาแกรม) คือ แอปพลิเคชันถ่ายภาพและวิดีโอ 

ที่สามารถปรับแต่งภาพได้ตามแบบท่ีเพื่อนๆ ต้องการด้วยฟิลเตอร ์
ที่แอปพลิเคชันเตรียมไว้ให้ ซึ่งมีหลากหลายอารมณ์ ภาพหรือวิดีโอ 
ที่ถ่ายสัดส่วน 1:1 หรือเป็นสี่เหลี่ยมจัตุรัส นอกจากพุดน้อยจะโพสต์บน 
Instagram แล้วยังสามารถแชร์ไปยัง Facebook, Twitter, Tumblr 
และอื่นๆ อีกมากมายได้ในทันที หรือจะส่งตรงในรูปแบบข้อความส่วนตัว
ไปหาเพื่อนๆ ของพุดน้อยก็ได้

พุดน้อยสามารถค้นหาเพื่อนจาก Facebook และจากรายชื่อ 
ผู้ติดต่อในโทรศัพท์ของพุดน้อย หรือจากที่ Instagram แนะน�ำ และหาก
พุดน้อยต้องการเห็นโพสต์ของใครบนฟีดของพุดน้อย พุดน้อยก็จะแค ่
กดติดตามคนๆ นั้น

Instagram ก็เหมือนกับ Social Network ทั่วๆ ไป เพียงแต่การ
โพสต์จะต้องเป็นรูปหรือวิดีโอเท่านั้น และพุดน้อยสามารถกดไลค์หรือ 
คอมเมนต์รูปหรือวิดีโอของคนอื่นได้ด้วย

Instagram ยังมีฟีเจอร์เรียกว่า Photo Map ที่ท�ำให้ภาพ 
หรือวิดีโอของเรามีการระบุต�ำแหน่งในแผนที่ด้วย แค่โพสต์ภาพหรือวิดีโอ
ก็อาจถูกสะกดรอยจากผู้ไม่หวังดีได้ คุณพ่อเลยแนะน�ำให้พุดน้อยไม่ระบุ
ต�ำแหน่งของรูปภาพที่โพสต์
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น้องพุดดิ้งชวนรู้
ค�ำแนะน�ำการใช้ Social Network อย่างอุ่นใจ

การใช้งาน Social Network เป็นการแชร์ข้อมลูส่วนตวัของเรา
ในทีส่าธารณะ ท�ำให้คนอืน่รูว่้าเราเป็นใคร ท�ำอะไร อยูท่ีไ่หน เรยีนหรอื
ท�ำงานอะไร มเีพือ่นเป็นใคร ชอบไปไหน ชอบกินอะไร บ้านอยูท่ีไ่หน หรอื
รู้แม้กระท่ังเวลากลับบ้าน ซ่ึงข้ึนอยู่กับว่าเพื่อนๆ แชร์ข้อมูลอะไรบ้าง 
ถ้ามจิฉาชพีน�ำข้อมลูเราไปใช้ เช่น คอยตดิตามเราแอบเข้ามาขโมยของ
ที่บ้านตอนเราไม่อยู่ หรือปลอมตัวเป็นเราเพื่อวัตถุประสงค์ไม่ดี และ 
อีกมากมาย ดังนั้น เพื่อนๆ จ�ำเป็นต้องสนใจเรื่องความมั่นคงปลอดภัย
และป้องกันตัวเองจากภัยของโลกออนไลน์ด้วย

มีวิธีป้องกันตัวเองจากการใช้ Social Network มาแนะน�ำดังนี้
1. ตรวจสอบการเข้าถึงข้อมูลส่วนตัวจากแอปพลิเคชัน
2. ปิดการค้นหาแบบ Public Search เพื่อไม่ให้คนแปลกหน้า

ค้นหาชื่อเรา
3. Info Accessible เลือกแสดง/ซ่อนข้อมูลส่วนตัวที่จะให้

เพื่อนเราเห็น
4. ปิดการระบุต�ำแหน่งเวลา Chat
5. อย่าเช็กอินที่บ้านของตัวเอง
6. อย่ารับแอดคนที่ไม่รู้จัก
7. ไม่กด Link แปลกๆ
8. เปลี่ยนพาสเวิร์ดทุก 3-6 เดือน
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3.2  Chat ใกล้...ไกล คุยได้ ง่ายนิดเดียว

เดี๋ยวนี้อยากจะคุยกับใคร
ก็ง่ายนิดเดียว แค่มี 

Application Chat 
ก็ติดต่อกันได้ทุกเวลาแล้ว

คุณพ่อพุดน้อยเล่าให้ฟังว่าสมัยก่อนโทรศัพท์ตามบ้านยังไม่ค่อย 
จะมี การสื่อสารทางไกลจะเป็นการเขียนจดหมาย แต่การส่งจดหมาย 
หากันก็ใช้เวลานานหลายวันกว่าจดหมายจะถึงมือผู้รับ หากจ�ำเป็นต้อง
ส่งข้อความด่วนจะต้องใช้บริการที่เรียกว่า โทรเลข ซึ่งเป็นการส่งข้อความ 
ที่เป็นรหัสมอสผ่านสายโทรเลขที่เชื่อมต่อระหว่างไปรษณีย์ เมื่อข้อความ
ส่งถึงปลายทางก็จะมีการแปลรหัสให้เป็นข้อความและบุรุษไปรษณีย์ 
จะเป็นคนน�ำข้อความส่งถึงบ้านผู้รับทันที ซึ่งข้อความที่ส่งทางโทรเลข 
ต้องเป็นข้อความทีส่�ำคญัและเร่งด่วนมาก เพราะคดิค่าส่งเป็นค�ำจึงมรีาคาสูง
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ก่อนที่โทรศัพท์เคลื่อนท่ีจะส่งข้อความหากันได้นั้น มีอุปกรณ ์
ที่ใช้รับข้อความโดยเฉพาะเรียกว่า เพจเจอร์ โดยผู้ส่งข้อความจะต้องโทร
ไปยังโอเปอเรเตอร์ เพื่อให้โอเปอเรเตอร์ส่งข้อความไปยังเคร่ืองของผู้รับ 
แต่เมื่อโทรศัพท์เคลื่อนที่มีระบบส่งข้อความสั้นที่เรียกว่า Short Message 
Service (SMS) ผู้ใช้งานสามารถส่งข้อความหากันเองได้โดยไม่ต้องผ่าน 
โอเปอเรเตอร์ เพจเจอร์จึงเสื่อมความนิยมลงและปิดบริการไปในที่สุด 

 การส่งข้อความโดยใช้เพจเจอร์

 วงจรโทรเลข

ขอความ

ผูสง ผูรับโทร Call Center Pager

สงขอความ

� � � �
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ต่อมาบริษัท รีเสิร์ช อิน โมชั่น จ�ำกัด (RIM) ผู้ผลิตโทรศัพท์เคลื่อนที่ 
ยี่ห้อแบล็กเบอร์รี่ (BlackBerry) ได้พัฒนาโปรแกรมแชต (BlackBerry 
Messenger) หรือ BBM ขึ้น ซึ่งมีความแตกต่าง
จากการส่ง SMS ทั่วไปคือ BBM เป็นโปรแกรม
ท่ีใช้ส่งข้อความระหว่างเคร่ือง BlackBerry 
เท่านั้น โดยแต่ละเคร่ืองจะมีเลขประจ�ำตัว 
Personal Identification Number (PIN) 
เอาไว้เป็นหมายเลขในการส่งข้อความหากัน 
ซึง่นอกจากการรับส่งข้อความแล้ว ยงัสามารถ 
ส่งไฟล์ภาพ อดัเสยีงแล้วส่ง ส่งต�ำแหน่งทาง
ภูมิศาสตร์ไปยังผู้รับได้ มีความสามารถใน
การแชตเป็นกลุ่มได้

 

 โทรศัพท์สามารถส่งข้อความหากันได้โดยตรง
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เนื่องจาก BBM เป็นโปรแกรมที่ใช้ส่งข้อความระหว่างเครื่อง Black 
Berry เท่าน้ัน จึงได้มีคนพัฒนาแอปพลิเคชันท่ีสามารถส่งข้อความ ภาพ 
เสียง วิดีโอ ข้ามระบบปฏิบัติการได้ ไม่ว่าจะใช้โทรศัพท์ยี่ห้ออะไรก็ตาม 
เพยีงแค่รูเ้บอร์โทรศพัท์เพือ่นทีใ่ช้ WhatsApp กส็ามารถส่งข้อความหากัน 
ได้แล้ว

ในปัจจุบันแอปพลิเคชัน Chat ที่เป็นที่นิยมที่สุดของไทยก็คือ LINE 
มีผู้ใช้งานในประเทศไทยถึง 41 ล้านคน และทั่วโลกกว่า 560 ล้านคน  
ซึ่งความสามารถพื้นฐานของแอปพลิเคชัน Chat ในปัจจุบันนี้คือ การเพิ่ม
เพือ่นจากสมุดโทรศพัท์ การส่งข้อความรปูภาพ วดิโีอ เสียง สติกเกอร์ การโทร 
คุยผ่านอนิเทอร์เนต็ พดุน้อยจะแนะน�ำแอปพลเิคชนั Chat ทีน่ยิมของคนไทย 
ให้เพื่อนๆ รู้จักนะครับ
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LINE ส่งข้อความฟรีทุกที่ทุกเวลา
LINE เป็นแอปพลิเคชันส�ำหรับส่งข้อความที่ได้รับความนิยม

ในการติดต่อสื่อสารของคนยุคนี้ ด้วยการใช้งานท่ีง่าย ไม่ซับซ้อน 
ติดตั้งง่าย แค่ลงแอปพลิเคชันและใช้เบอร์โทรศัพท์ก็สามารถติดต่อกับ
เพื่อนที่ใช้ LINE ได้แล้ว โดยสามารถส่งข้อความและยังมีสติกเกอร์แสดง 
ความรู้สึกน่ารักๆ มากมาย ส่งรูปวิดีโอ ข้อความเสียง มีฟังก์ชันโทรฟรีและ 
วิดีโอคอลฟรีผ่านอินเทอร์เน็ต (แต่ต้องเสียค่าบริการอินเทอร์เน็ตนะครับ) 
นอกจากนี้ยังสามารถแชร์ Location ได้อีกด้วย

 	 

นอกจากเป็นแอปพลเิคชันส�ำหรบัสมาร์ตโฟนแล้ว LINE ยงัสามารถ 
ติดตั้งได้ทั้งบนระบบปฏิบัติการ Windows และ Mac OS ซึ่งท�ำให้คนที่ใช้
คอมพวิเตอร์กส็ามารถคยุกบัคนทีใ่ช้สมาร์ตโฟนได้ โดยใช้ LINE ID เดียวกนั
กับที่สมัครไว้กับสมาร์ตโฟน

 การสนทนาทาง LINE
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LINE ได้เพิ่มความสามารถข้ึนเรื่อยๆ โดยมีหน้าไทม์ไลน์ไว้ส�ำหรับ
แชร์ข้อความ รูปภาพ วิดีโอ และสติกเกอร์ เพื่อแลกเปลี่ยนเรื่องราวต่างๆ 
กับเพื่อนสนิทของเรา

คุณสมบัติของ LINE ที่เป็นที่นิยมอีกอย่างหนึ่งก็คือ LINE Group 
ซึ่งเป็นการ Chat เป็นกลุ่ม พุดน้อยเป็นสมาชิกของกลุ่มครอบครัว ท�ำให้
ครอบครวัเราสือ่สารกนัได้ง่ายข้ึน ส่วนคณุพ่อจะใช้กลุม่ส�ำหรบัคยุกบัเพือ่น
ร่วมงาน คุณแม่มีกลุม่แม่บ้าน คณุปูก่ม็กีลุม่เพือ่นร่วมรุน่สมยัเรยีน เรยีกว่า 
ท�ำให้ไม่ขาดการติดต่อกันเลย

แต่บางครั้งการใช้ LINE มากเกินไป เช่น การส่งข้อความเข้าไปใน
กลุ่มโดยไม่จ�ำเป็นก็อาจท�ำให้พลาดข้อความที่ส�ำคัญ อีกท้ังยังเป็นการ 
รบกวนเพื่อนๆ อีกด้วย

LINE สามารถเพ่ิมเพื่อนโดย
อตัโนมตัเิพยีงแค่เราบนัทกึเบอร์เอาไว้ 
ในสมุดผู้ติดต่อของสมาร์ตโฟน ดังนั้น 
หากเราตั้งค่าให้เพิ่มเพื่อนอัตโนมัติ
เขาก็จะสามารถเข้ามาเห็นไทม์ไลน์
เราได้ ซ่ึงส�ำหรับเพื่อนหรือคนรู้จัก
คงไม่เป็นไร แต่ถ้าเป็นผู้ไม่หวังดีแล้ว
ก็ไม่ปลอดภัยเลย ดังนั้น การแชร ์
อะไรก็ตามบนไทม์ไลน์จะต้องระมดัระวงั 
เสมอนะครับ
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Messenger แอปพลิเคชัน แชตจาก Facebook
Messenger เป็นแอปพลเิคชนัทีแ่ยกออกมาจากแอปพลิเคชนัหลัก 

ของ Facebook ใช้ส�ำหรับส่งข้อความคุยกับเพื่อนใน Facebook รวมถงึ 
คนที่อยู่ในสมุดโทรศัพท์ของเรา โดยท่ีคนคนนั้นยังไม่ได้เป็นเพ่ือนเรา 
ใน Facebook สามารถใช้โทรหากนัผ่านอินเทอร์เนต็ได้ รองรบัการสนทนา 
เป็นกลุ่ม มีสติกเกอร์ให้ใช้เหมือนกับ LINE สามารถบันทึกเสียงแล้วส่ง 
แชร์ต�ำแหน่งที่ตั้งได้เหมือนกับแอปพลิเคชัน Chat ทั่วไป นอกจากนี ้
ยังสามารถส่งภาพเคลื่อนไหวประเภท GIF ได้อีกด้วย

	
BeeTalk หาเพื่อนใหม่รอบๆ ตัว

BeeTalk เป็นแอปพลิเคชันท่ีนิยมในหมู่วัยรุ่นเมืองไทย สามารถ 
สมัครใช้ได้เพียงมีเบอร์โทรศัพท์หรือใช้บัญชี Facebook การใช้งาน 
ตอนแรกก็จะคล้ายๆ กัน คือ ท�ำการค้นหาเพื่อนจากรายช่ือในโทรศัพท ์
ของเรา หรือจากรายชื่อเพื่อนใน Facebook จุดเด่นของ BeeTalk 
ก็คือสามารถหากลุ ่มเพื่อนรอบๆ ตัวเราได ้ตามความสนใจ เช ่น 
เพ่ือนปั่นจักรยาน เพื่อนช้อปปิ้ง หรือเพ่ือนในหมู่บ้านและที่ท�ำงาน 
ด้วยฟังก์ชันคลับของ BeeTalk หรือจะเข้าไปใช้บอร์ดซึ่งมีเรื่องราว 
น่าสนใจมากมาย มีการแบ่งตามหมวดคล้ายกับเว็บบอร์ดบนคอมพิวเตอร์ 
แต่ใช้ง่ายกว่าเพราะออกแบบมาให้ใช้งานบนโทรศัพท์มือถือโดยเฉพาะ 
การส่งข้อความหรือแชตก็มีฟังก์ชันกระซิบ ที่ข้อความจะหายไปหลังจาก
เปิดอ่าน นอกจากน้ี เรายังสามารถวาดรูปและส่งสติกเกอร์ให้เพื่อนๆ 
ได้อีกด้วย

ถ้าพุดน้อยจะเปรยีบการใช้งาน Facebook กบั BeeTalk อาจกล่าวได้ว่า 
Facebook เอาไว้ค้นหาเพื่อนเก่า BeeTalk เอาไว้หาเพื่อนใหม่ แต่เพื่อนๆ 
ต้องระมัดระวังในการคยุกบัคนแปลกหน้าด้วยนะครบั อย่าพึง่ไว้ใจใครง่ายๆ ล่ะ
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ดูหนัง ฟังเพลง เล่นเกม 
รวมความบันเทิง

ไว้ในสมาร์ตโฟนเครื่องเดียว
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3.3 Entertainment พกความบันเทิงไปได้ทุกที่
 	

ฟังเพลง
ในประเทศไทยค่ายเพลงเกือบทุกค่ายจะมีช่อง YouTube เป็นของ

ตนเองเพื่อเผยแพร่เพลงของศิลปิน สามารถดูและฟังได้ฟรี หากเพลงนั้น 
มีคนฟังและส่งต่อกันเยอะ ก็จะท�ำให้ศลิปินนัน้ดงัข้ึนมาได้ เช่น ศลิปินเกาหลี 
ชื่อ “ไซ” ที่ดังจากเพลง “กังนัมสไตล์” ด้วยเหตุนี้ คุณแม่ของพุดน้อยเลย
ได้ฟังเพลงใหม่ๆ เสมอ และหากชอบเพลงนั้น คุณแม่ก็จะซื้อมาฟังทีหลัง

ดูทีวีแบบสดๆ 
สมาร์ตโฟนมแีอปพลเิคชนัส�ำหรับ 

ดูทีวีมากมาย ซึ่งมีทั้งแอปพลิเคชันของ 
ช่องเอง และแอปพลิเคชันรวมช่องทีวี 
มีแบบดูสดได้อย่างเดียว และแบบดู 
ย้อนหลงักไ็ด้ แถม YouTube มบีริการท่ีเรยีกว่า 
YouTube Live ทีท่�ำให้ผูท้ีม่บีญัชี YouTube สามารถ 
ถ่ายทอดสดรายการของตนเองได้ ทีวีหลายช่องจึงเชื่อมต่อ
สัญญาณสดมาออกอากาศทาง YouTube และยังสามารถเลื่อนดู
ย้อนหลงัในขณะทีก่�ำลงัถ่ายทอดสดได้อีกด้วย คณุพ่อของพดุน้อยชอบมาก 
เพราะเวลาดบูอลแล้วดจูงัหวะรเีพลย์ไม่ทัน คุณพ่อสามารถเลือ่นไปดูจงัหวะ 
ยิงประตูกี่ครั้งก็ได้ 

นอกจากช่องทีวีที่มาใช้ YouTube ออกอากาศแล้ว ยังมีช่องที่ผลิต 
รายการออกทาง YouTube เพยีงอย่างเดยีว ท�ำให้พดุน้อยมตัีวเลอืกทีจ่ะชม 

รายการได้มากมาย โดยเฉพาะช่องทีเ่กีย่วกบั 
การศึกษา มีพี่ๆ ใจดีได ้ท�ำคลิปวิดีโอ 
สอนหนังสอืเอาไว้ให้ด้วย แถมมบีทเรยีนที่ 
พุดน้อยเรียนอยู่พอดีเลย พุดน้อยเลย 
ไม่ต้องเสียเงินไปเรียนพิเศษเพิ่มเลย
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Streaming เพลงนับล้านฟังฟรีได้ทั้งออนไลน์และออฟไลน์
พดุน้อยเล่าให้คณุพ่อฟังว่า เพือ่นๆ ของพดุน้อยแนะน�ำว่า มแีอปพลิเคชนั 

ส�ำหรบัฟังเพลงฟร ีมเีพลงนบัล้านเพลงให้เลอืกฟังทัง้เพลงไทย เพลงสากล 
โดยสามารถเลือกฟังแบบฟรีหรือแบบเสียค่าสมาชิก ยกตัวอย่าง เช่น 
แอปพลิเคชัน JOOX ที่เราสามารถเลือกเพลงมาเก็บไว้ฟังในแอปพลิเคชัน 
ในขณะไม่ได้เชื่อมต่ออินเทอร์เน็ต นอกจากน้ียังมีโหมดคาราโอเกะ 
ร้องเพลงคลอตามได้ในขณะก�ำลังฟังเพลง แต่คุณพ่อก็แนะน�ำพุดน้อยว่า 
เพลงทุกเพลงล้วนแล้วแต่มีลิขสิทธิ์ ต้องระมัดระวังไม่ดาวน์โหลดหรือ 
แจกจ่าย หรือท�ำอะไรที่เป็นการผิดกฎหมายลิขสิทธิ์

การซื้อเพลงที่ถูกต้องตามลิขสิทธิ์
คุณพ่อบอกว่าในสมาร์ตโฟนมีแอปพลิเคชันที่ซื้อเพลงอยู ่แล้ว 

สามารถค้นหาเพลงได้ทุกยุค ทุกแนว แต่จะต้องมีบัญชีที่ผูกกับธนาคารไว้
เพื่อซื้อเพลง เมื่อซื้อแล้วเพลงจะเป็นของเราไปตลอด สามารถใช้บัญชีของ
เราดาวน์โหลดเพลงกี่ครั้งก็ได้ คุณภาพของเสียงเพลงก็ดี ซึ่งปัจจุบันเพลง
หน่ึงเพลงมีราคาเทียบได้กับข้าวจานเดียวเท่านั้น ถ้าซื้อเป็นอัลบั้มก็จะ 
ถูกลงอีก และการซื้อเพลงยังเป็นการสนับสนุนศิลปิน สนับสนุนค่ายเพลง 
ให้สามารถสร้างสรรค์งานให้เราได้ฟังต่อไป เพือ่นๆ ได้ยนิแบบนีแ้ล้ว เรามา 
ซื้อเพลงถูกลิขสิทธิ์ฟังกันดีกว่าครับ
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นอกจากการซื้อเพลงมาเป็นของตัวเองแล้ว ยังมีแอปพลิเคชัน 
ส�ำหรับฟังเพลงเป็นรายเดือน สามารถฟังเพลงได้ไม่จ�ำกัดโดยไม่ต้องซื้อ
เป็นเพลงๆ แต่ต้องเสียค่าบริการรายเดือนแทน เหมาะส�ำหรับคนที่อยาก
จะฟังเพลงเยอะๆ ปัจจุบันมีผู้ให้บริการทั้งไทยและต่างประเทศมากมาย
ให้เลือก จนพุดน้อยเลือกไม่ถูกเลยล่ะครับ แต่ส�ำหรับเพื่อนๆ ที่อยากลอง
ใช้บริการ ก็ควรตรวจสอบเงื่อนไขการให้บริการให้ดีนะครับ

น้องพุดดิ้งชวนรู้

ดูหนังออนไลน์
เสรมิสกันดิส�ำหรบัเพือ่นๆ ทีอ่ยากดภูาพยนตร์ แต่ไม่ค่อย 

มีเวลาว่าง เพราะต้องใช้ชีวิตไปกับการท�ำงานและเดินทางนอก 
สถานที ่พดุดิง้มวีธิทีีค่ณุพ่อมกัใช้เป็นประจ�ำ คอื ใช้การดาวน์โหลด 
แอปพลิเคชนัดหูนงัออนไลน์ เช่น แอปพลเิคชัน Hollywood HDTV 
คลงัหนงัฮอลลวีดูพรเีมยีมถกูลขิสทิธิ ์พร้อมทัง้ Soundtrack และ
พากย์ไทย มากกว่า 10,000 เรื่อง ดูได้ทันที ไม่ต้องดาวน์โหลด 
ไม่เสยีเวลาและเปลืองเน้ือทีห่น่วยความจ�ำอปุกรณ์ คุณพ่อบอกว่า 
ต่อไปถ้าอยากดูหนัง ก็สามารถเลือกดูจากแอปพลิเคชัน ซึ่งจะ

ประหยัดเงินและประหยัดเวลาเดินทางไปได้อีก



ฉลาดรู้เน็ต 3 
ตอน Trust on Mobile Internet

67

3.4 Location Base แผนที่ย่อส่วน

เดี๋ยวนี้ไม่ค่อยเห็นใครพกแผนที่ใหญ่ๆ กันแล้ว ไม่ว่าจะเป็นคนไทย 
หรือนักท่องเที่ยว เพราะว่าสมาร์ตโฟนมีแอปพลิเคชันแผนที่น�ำทางนี่เอง 
เวลาคุณพ่อพาพุดน้อยไปเที่ยว ก็จะดูแผนที่จากสมาร์ตโฟนท่ียึดไว้กับ
กระจกรถ ท�ำให้พวกเราไม่หลงทาง สามารถไปถึงจุดหมายได้ถูกต้อง

จะไปไหนมาไหนก็สะดวก 
ด้วยแผนที่น�ำทาง 

ไม่ต้องกลัวหลงทางอีกต่อไป
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สมาร์ตโฟนปัจจุบันจะมีระบบ GPS ที่สามารถระบุต�ำแหน่งของ
โทรศัพท์ได้ เมื่อน�ำต�ำแหน่งไปใช้กับแผนที่น�ำทางก็จะสามารถแสดง
ต�ำแหน่งของเราบนแผนที่ได้อย่างแม่นย�ำ ค�ำนวณเส้นทางไปยังต�ำแหน่ง
ที่ต้องการได้ มีการบอกสภาพการจราจร และตัวเลือกในการเดินทาง เช่น 
หลีกเล่ียงทางหลวง ไม่ข้ึนทางพิเศษ แอปพลิเคชันก็จะค�ำนวณเส้นทาง 
ให้ใหม่

ตอนพดุน้อยไปต่างจงัหวดั คณุพ่อมกัจะใช้แอปพลิเคชนั เพ่ือค้นหา 
ร้านอาหารเด็ดๆ ที่อยู่ใกล้ๆ ที่พัก หรือระหว่างทางท่ีผ่าน พุดน้อยเลย 
ได้กินของอร่อยๆ ตลอดการเดินทางเลย บางครั้งน�้ำมันรถใกล้จะหมด 
คุณพ่อก็ใช้แอปพลิเคชัน เพื่อหาปั๊มน�้ำมันที่ใกล้ที่สุดได้อีกด้วย สามารถใช้
ค้นหาโรงแรมที่พัก และอื่นๆ อีกมากมาย



ฉลาดรู้เน็ต 3 
ตอน Trust on Mobile Internet

69

ยงัมแีอปพลเิคชันอกีหลายอย่างท่ีใช้ประโยชน์จาก Location Base 
เช่น แอปพลิเคชันเรียกแท็กซี่ บางครั้งคุณพ่อไม่สามารถมารับพุดน้อยได ้
คุณพ่อก็จะใช้แอปพลิเคชันเรียกแท็กซีม่ารับพุดน้อยได้เลย โดยคนขับจะรู้ 
ต�ำแหน่งของผู้โดยสาร คนเรียกก็จะรู้ว่าใครเป็นคนขับ คนขับสามารถ 
โทรมาหาคนเรยีกได้ และระหว่างทางสามารถดไูด้ว่าต�ำแหน่งของรถแทก็ซ่ีนัน้ 
อยู่ที่ไหน คุณพ่ออุ่นใจได้เลยครับ

มบีางครัง้คณุพ่อจะไปบ้านเพือ่น แต่หาทางไปไม่ถูก เพ่ือนของคณุพ่อ 
ก็ส่ง Location มาให้ทางข้อความ เมื่อคุณพ่อได้แล้วก็ใช้ Location นั้น 
น�ำทางไปยังบ้านเพื่อนได้ถูกต้อง ใน Social Network ไม่ว่าจะเป็น 
Facebook, Twitter หรือ LINE เพื่อนๆ สามารถใช้ฟังก์ชันที่เรียกว่า 
การ Check-in เพื่อบอกให้คนรู้ว่าตอนนี้เราอยู่ที่ไหน คุณพ่อบอกว่า 
เราไม่จ�ำเป็นต้องเช็กอินหรืออัปเดตตลอดเวลา เพราะอาจมีผู้ไม่หวังด ี
คอยติดตามเรา หรือแอบมาขโมยของที่บ้านของเราตอนเราไม่อยู่ได้

น้องพุดดิ้งชวนรู้

แอปพลเิคชนัแผนทีต้่องเชือ่มต่อกบัอนิเทอร์เนต็
เพื่อดาวน์โหลดแผนท่ีในต�ำแหน่งท่ีเราอยู ่มาใช้งาน 
แต่เราก็สามารถเลอืกดาวน์โหลดแผนท่ีมาก่อนเพือ่ใช้ใน
ระบบแบบออฟไลน์ได้  ได้แก่ MAPS.ME, MapFactor, 

GPS Navigation & Maps Sygic เป็นต้น
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ถ้าอีคอมเมิร์ซท�ำให้พุดน้อย
สะดวกสบาย ไม่ต้องไปซื้อของที่ร้าน

แล้วละก็ เอ็มคอมเมิร์ซยิ่งท�ำให้พุดน้อย
สบายขึ้นไปใหญ่ เพราะไม่ต้องเปิดคอมพิวเตอร์

ก็สามารถซื้อของได้แล้ว มีสมาร์ตโฟนเครื่องเดียว
ก็ซื้อขายสินค้าออนไลน์ได้ทุกที่ทุกเวลาจริงๆ

3.5 Shopping (Local) ซื้อสินค้าออนไลน์ 

แค่ปลายนิ้ว



ฉลาดรู้เน็ต 3 
ตอน Trust on Mobile Internet

71

ช้อปปิ้งออนไลน์ด้วยมือถือเครื่องเดียว
ประเทศไทยมีคนซื้อขายสินค้าผ่านอินเทอร์เน็ตมากมาย นับวันก็ 

ยิ่งจะมากขึ้นเร่ือยๆ ตามจ�ำนวนผู้ใช้อินเทอร์เน็ต เป็นเพราะการเติบโต
ของผู้ใช้สมาร์ตโฟนและเครือข่าย 3G ที่ครอบคลุมเกือบทั้งประเทศ ท�ำให้ 
การช้อปป้ิงผ่านโทรศพัท์มอืถอืเป็นทีน่ยิมแถมมแีอปพลเิคชนัทีช่่วยในการ
ซือ้ขายอกีมากมาย แค่ถ่ายรปูแล้วโพสต์กส็ามารถขายสนิค้าได้แล้ว ท�ำให้มี
ผูข้ายเพิม่ขึน้เป็นจ�ำนวนมาก ในขณะท่ีผูซ้ือ้ก็สะดวก เพราะมแีอปพลเิคชนั 
มากมายที่ช่วยในการเลือกซื้อสินค้า ซึ่งมีทั้งแอปพลิเคชันที่เป็นแหล่งรวม 
ร้านค้าหลายๆ ร้าน เช่น Lazada, WeloveShopping, Tarad แอปพลเิคชนั  
ที่รวมคูปอง หรือดีลส่วนลดร้านค้า เช่น Priceza เป็นต้น และยงัมพ่ีอค้า 
แม่ค้าที่ขายของโดยใช้ Social Network เช่น Facebook, LINE, 
Instagram อีก เห็นด้วยกับพุดน้อยไหมครับว่า เพียงแค่มีสมาร์ตโฟน 
กม็ช่ีองทางท่ีจะช้อปป้ิงมากมายเลย
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แอปพลิเคชันที่เป็นแหล่งรวมร้านค้า
แอปพลิเคชันช้อปปิ้งเยอะจัง แล้วจะเริ่มจากแอปพลิเคชันอะไรดีนะ? 

พุดน้อยแนะน�ำให้เพื่อนเริ่มจากแอปพลิเคชันที่เป็นแหล่งรวมสินค้าก่อน 
จะรวมสนิค้าจากผูข้ายหลายๆ ร้านแล้วมาจดัหมวดหมูใ่ห้ค้นหาง่าย ผูข้ายมทีัง้เป็น 
แบรนด์ใหญ่ๆ ขายเอง มีท้ังร้านค้าทั่วไป และบุคคลทั่วไปมาประกาศขาย 
มีการรับประกันสินค้าให้ด้วย การช�ำระเงินก็มีหลายวิธี และที่พุดน้อยชอบก็คือ 
มวีธีิเกบ็เงนิปลายทางให้เลอืกด้วย เช่น H&M, TopShop และ Zara เป็นต้น

แอปพลิเคชันดีลหรือคูปอง
เป็นแอปพลิเคชันที่รวมดีลต่างๆ ให้พุดน้อยได้เลือก เช่น คูปองอาหาร

มูลค่า 1,000 บาท แต่จ่ายเงินซื้อแค่ 499 บาท หรือเป็นสินค้าราคาพิเศษ 
ท่ีสามารถจัดส่งสินค้าได้เลยเหมือนซ้ือสินค้าออนไลน์ทั่วไป สินค้าและบริการ 
ทีน่ยิมมาขายดลีมักจะเป็นสนิค้าและบรกิารทีข่ายดตีามช่วงเวลา เช่น ร้านอาหาร
จะขายดีช่วงสุดสัปดาห์ โรงแรมจะมีลูกค้ามากในฤดูท่องเที่ยว ดีลที่ขายก็จะม ี
การจ�ำกัดช่วงเวลา เช่น ใช้ได้เฉพาะวนัจนัทร์ถึงวนัพฤหสับดเีท่านัน้ หรอืเป็นร้านค้า 
เปิดใหม่ ต้องการดึงลูกค้าไปใช้บริการเยอะๆ ซึ่งแอปพลิเคชันดีลจะมีฟังก์ชัน
ค้นหาดีลที่อยู่ใกล้ๆ กับต�ำแหน่งที่เราอยู่ปัจจุบันได้ด้วย และหากซื้อดีล ดีลจะมี
การบนัทกึไว้ทีแ่อปพลเิคชนั และสามารถน�ำคูปองทีไ่ด้ไปแสดงก่อนใช้
บริการได้เลย เช่น PaiNaiDii, XetaSale และ Buzzebees เป็นต้น

ช้อปปิ้งผ่าน Social Network
เดีย๋วน้ีการขายสนิค้าโดยใช้ Social Network เป็นทีน่ยิมมาก 

เพราะนอกจากจะใช้ง่ายแล้ว ยงัเข้าถงึผูค้นได้เป็นจ�ำนวนมากอกีด้วย 
ผู้ขายแค่ใส่รายละเอียดของสินค้า ไม่ว่าจะเป็นรูปภาพหรือวิดีโอ 
ส�ำหรับเพื่อนๆ ที่จะซื้อสินค้าผ่านช่องทางนี้ ก็สามารถคุยกับคนขาย
ได้อย่างสะดวก ทั้งทางโพสต์หรือทางข้อความ (Inbox)
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น้องพุดดิ้งชวนรู้
ข้อควรระวังในการช้อปปิ้งออนโมบาย (Shopping on Mobile)

การซื้อสินค้าออนไลน์ไม่ว่าจะทางคอมพิวเตอร์หรือทางสมาร์ตโฟน 
ข้อจ�ำกัดก็คือ เราไม่ได้เห็นและสัมผัสสินค้าจริงๆ เราไม่เห็นร้านค้าของผู้ขาย 
เราไม่รู้ว่าผู้ขายมีตัวตนจริงหรือไม่ พุดดิ้งจึงมีวิธีเช็กข้อมูลมาให้เพื่อนอ่าน 
ก่อนช้อปค่ะ

1. ควรเปรียบเทียบราคาสินค้าในท้องตลาดก่อนซื้อ โดยเฉพาะสินค้า
ที่ราคาถูกเกินจริง ต้องระวังให้ดีเพราะอาจจะได้สินค้าปลอม หรือของไม่มี
คุณภาพได้ 

2. ควรจะดขู้อมลูของผูข้าย ซึง่บางแอปพลเิคชนัจะมคีะแนนบอก และ
ลองหาข้อมูลผู้ขายโดยใช้เบอร์โทรศัพท์ เลขท่ีบัญชี ชื่อร้านค้าจาก Google 
ก่อนว่าน่าเชื่อถือหรือไม่

3. อ่านรีวิวสินค้าและบริการว่ามีใครซื้อแล้วมีปัญหาอะไรหรือเปล่า
4. การซื้อของจากแอปพลิเคชันขายของมือสอง ไม่ควรโอนเงินช�ำระ 

ค่าสนิค้าไม่ว่าในกรณใีด เพราะโอนแล้วอาจจะไม่ได้ของกไ็ด้ ควรอ่านค�ำแนะน�ำ
ของผู้ให้บริการทุกครั้ง

5. ตรวจดูการพูดคุยระหว่างผู้ขายกับลูกค้าใน Social Network ว่ามี
การให้บริการที่ดีหรือไม่

6. อ่านข้อมูลสินค้าและเงื่อนไขให้ละเอียดก่อนตัดสินใจซื้อทุกครั้ง 
7. ถ้าซื้อคูปอง ก็ให้ดูวันท่ีสามารถใช้ได้และวันหมดอายุ เงื่อนไข 

ข้อยกเว้น 
8. หากมีการรับประกัน ให้ศึกษาเงื่อนไขการรับประกันให้ละเอียด
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แค่สแกนก็ช้อปได้แล้ว 
ด้วยแอปพลิเคชัน ของ Amazon 
จะท�ำให้เพื่อนๆ สามารถช้อปสินค้า

จากต่างประเทศ โดยใช้อุปกรณ์เคลื่อนที่
สแกนบาร์โค้ดของสินค้า หรือรูปถ่าย หรือตัว

สินค้าจริงๆ เพื่อค้นหาสินค้า แทนการพิมพ์ได้เลย 

3.6 Shopping (Global) ซือ้สินค้าต่างประเทศ

ไม่ยาก
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อีกหนึ่งความสุขของการใช้ชีวิตใน
ยุคโซเชียลนี้ก็คือ การที่เราต้องการจะซื้อ
สินค้า แต่ไม่ต้องออกไปเดินช้อปสินค้า 
ตามห้างสรรพสินค้าให้เมื่อยเท้า โดยหนึ่ง
ในร้านค้าอีคอมเมิร์ซที่ได้รับความนิยม 
มากที่สุดในโลกคงหนีไม่พ้น Amazon

Amazon เว็บไซต์อีคอมเมิร์ซที่เริ่ม
จากการขายหนังสอื แต่ปัจจุบนัได้ขายสนิค้า 
ทุกอย่าง มสีนิค้าให้เลอืกมากมายทกุหมวดหมู่ 
สินค้า และมีโมบายแอปพลิเคชันให้ทั้ง 
ในสมาร์ตโฟนและแท็บเล็ต ท�ำให้เรา
สามารถใช้กล้องจากอุปกรณ์โมบายค้นหา

สินค้าด้วยบาร์โค้ด รูปหรือสินค้าจริงได้ รองรับการค้นหาด้วยเสียง 
เวลาพดุน้อยไปทีห้่องสมดุ แล้วอยากสัง่ซือ้หนงัสอืทีอ่ยูใ่นห้องสมดุ พดุน้อย
เพียงแค่สแกนบาร์โค้ด หรือหน้าปกหนังสือ เพื่อค้นหาหนังสือแล้วก็สั่งซื้อ
ได้ทันที หรือถ้ายังไม่ซื้อก็บันทึกเก็บไว้ในสิ่งที่ต้องการซื้อ (Wish List) ได้ 
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นอกจากเราจะไปซือ้สนิค้าบน Amazon ได้แล้ว Amazon ยงัอนญุาต 
ให้เราน�ำสินค้ามาประกาศขายได้อีกด้วย ท�ำให้มีผู้ประกอบการรายย่อย
มากมายน�ำสินค้ามาขายบน Amazon ซึ่งมีสินค้าทั้งของใหม่แกะกล่อง 
ของใช้แล้วสภาพดี หรือ Refurbished ราคาก็แตกต่างกัน บางครั้งสินค้า 
มีราคาทีถ่กูมากๆ จนน่าสงสยั ดงันัน้ การซือ้สนิค้าบน Amazon จ�ำเป็นต้อง
ตรวจสอบข้อมูลผู้ขายโดยสังเกตจาก Feedback Rating ที่เปรียบเสมือน
ความพึงพอใจจากลูกค้า ซึ่งสามารถดู Feedback ย้อนได้ 

เม่ือได้สนิค้าทีต้่องการแล้ว เราอาจคลกิ Buy This Item เพือ่ไปจ่าย
เงินเลย หรือจะคลิก Add to Cart เพื่อช้อปสินค้าตัวอื่นต่อ 

การ Checkout เพื่อช�ำระเงิน ให้กรอกที่อยู่และข้อมูลบัตรเครดิต 
เลือกวิธีการจัดส่งสินค้า เลือกสกุลเงินในการช�ำระเงิน พุดน้อยแนะน�ำให้
เลอืกเป็นเงนิดอลลาร์ เพราะหากเลอืกสกลุเงนิบาทแล้ว อตัราแลกเปล่ียนที่ 
Amazon ตัง้ไว้จะแพงกว่าอตัราแลกเปลีย่นปัจจบัุนเพราะมค่ีาธรรมเนยีม
ของ Amazon บวกเข้าไปด้วย ส่วนการตดับตัรเครดิตเป็นสกุลเงนิดอลลาร์ 
จะคิดอัตราแลกเปลี่ยนตามวันท่ีตัดเงินจากบัตรเครดิต ซ่ึงจะถูกกว่าคิด
จาก Amazon

 Feedback Rating  การช�ำระเงิน
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ในขั้นตอนนี้เราจะเห็นค่าใช้จ่ายทั้งหมด มูลค่าสินค้า ค่าขนส่ง ภาษี 
เมื่อรวมแล้วหากเรารู้สึกว่ามันแพง เราสามารถยกเลิกการสั่งซื้อได้ หรือ
หากเผลอกดสั่งซื้อไปแล้ว ก็สามารถยกเลิกได้ทันทีหรือภายหลัง แต่เรา 
ต้องแจ้งยกเลิกก่อนที่สินค้าจะจัดส่งนะครับ

เมื่อสั่งซื้อสินค้าเสร็จแล้วเราสามารถติดตามสถานะการจัดส่งได้
จากแอปพลิเคชัน ซึ่งจะแจ้งเตือนทุกสถานะการส่งสินค้า เช่น สินค้าได้รับ
การบรรจุแล้ว ก�ำลังจัดส่ง ส่งถึงผู้รับแล้ว เรียกว่าติดตามได้ทุกขั้นตอนเลย

นอกจาก Amazon ที่ท�ำแอปพลิเคชันแล้ว eBay เว็บไซต์ประมูล
สนิค้าชือ่ดงัของอเมรกิา กไ็ด้ท�ำแอปพลเิคชนัไว้ให้เราใช้ด้วยเหมอืนกนั การ
ใช้งานก็ไม่ได้แตกต่างกนัมาก มรีะบบสแกนบาร์โค้ดเพือ่ค้นหาสนิค้า มกีาร
แยกสนิค้าไว้เป็นหมวดหมู ่ระบบการค้นหาใช้งานง่าย สินค้าใน eBay จะม ี
ท้ังสนิค้าแปลกๆ สนิค้าหายาก ของเก่า ของสะสม มรีะบบการขายหลายแบบ 
ทั้งแบบประมูลและแบบช�ำระเงินได้ทันที การช�ำระเงินก็ใช้ระบบ PayPal 
ซ่ึงมั่นคงปลอดภัยและใช้งานง่าย มีระบบตรวจสอบและให้คะแนนผู้ขาย 
ท�ำให้เรามั่นใจในการซื้อสินค้า

 eBay  AliExpress
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ถ้าเพือ่นๆ อยากได้สนิค้าราคาถกู ค่าส่งฟร ีแถมมเีมนภูาษาไทยด้วย 
พุดน้อยแนะน�ำให้ลองใช้แอปพลิเคชัน AliExpress ซึ่งเป็นเจ้าของ 
เดียวกับ Alibaba เว็บไซต์ค้าส่งช่ือดังจากจีน โดยที่เราสามารถซ้ือของ 
ได้ทีละชิ้นไม่ต้องซ้ือเยอะเหมือนกับสั่งท่ี Alibaba และยังส่งฟรีอีกด้วย 
โดยอาจจะได้สินค้าช้าหน่อย แต่ถ้าเพื่อนๆ อยากให้ส่งไวขึ้น เราสามารถ 
เลือกวิธีส่งแบบอื่นได้ ซึ่งจะมีการคิดค่าขนส่งเพิ่มขึ้นตามบริการที่เลือก
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การช�ำระเงินก็มีทั้งแบบเครดิตการ์ด และระบบช�ำระเงินของ 
Alibaba ที่เรียกว่า AliPay มีระบบคุ้มครองผู้ซื้อโดยจะคืนเงินเต็มจ�ำนวน 
หากเราไม่ได้รับสินค้า และคืนเงินบางส่วนหรือเต็มจ�ำนวนหากสินค้า 
ไม่เป็นไปตามที่ระบุไว้ 

หากเราไม่พอใจผู้ขาย สามารถให้ Feedback Rating กับผู้ขาย 
คนนั้นได้

นอกจากนี้ ยังมีแอปพลิเคชันอีกมากมายที่สามารถใช้ช้อปสินค้า 
จากต่างประเทศบนโทรศัพท์มือถือท่ีไม่ได้กล่าวถึง ไม่ว่าจะเป็นของ 
Alibaba, Taobao ซึ่งไม่ว่าจะซื้อของจากแอปพลิเคชันอะไร ก่อนจ่ายเงิน
เราจะต้องพิจารณาหลายอย่าง เช่น เรื่องคุณภาพสินค้า คะแนนของผู้ขาย 
ระบบการจ่ายเงิน วิธีการจัดส่ง และการรับประกันสินค้า ซึ่งจะท�ำให้เรา 
ลดความเสี่ยงที่จะถูกโกงหรือได้สินค้าไม่ตรงกับที่ต้องการ
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น้องพุดดิ้งชวนรู้
ข้อควรระวังในการช้อปปิ้งต่างประเทศ

ในยคุสมยันีน้กัช้อปแทบทกุคนจะมสีมาร์ตโฟนตดิตวั นัน่เท่ากับว่า
อ�ำนาจการซือ้สินค้าจะอยูใ่นมอืสองข้างไม่ไปไหน ในหัวข้อ 3.5 เราได้พดูถงึ 
การช้อปปิ้งออนโมบายกันไปแล้ว ครั้งน้ีส�ำหรับนักช้อปที่จะโกอินเตอร์ไป
สั่งซื้อสินค้าจากต่างประเทศจะต้องมีข้อควรระวังอย่างไรกันบ้าง

1. ถ้าไม่กลัวว่าจะถูกเชิดเงินไปแบบฟรี ควรเช็กคอมเมนต์หรือ 
แหล่งที่มาของร้านค้าในต่างประเทศเสียก่อน ซึ่งปัจจุบันนี้เทคโนโลย ี
ก้าวไกล จะลองเช็กข้อมูลจากเว็บไซต์พันทิปว่าเพื่อนๆ ที่เป็นเคสตัวอย่าง
เคยช้อปสินค้าจากร้านค้านี้หรือเปล่า

2. แม้จะเป็นร้านค้าที่เชื่อถือได้ ก็อย่าปักใจเชื่อเสียทีเดียว เพราะ
อาจจะเคยมีประวัติในการส่งของที่ผิดพลาด เช่น สินค้าช�ำรุด บุบสลาย 
ซึง่ก่อนสัง่ซือ้ต้องคยุกับทางร้านให้เรยีบร้อย เพราะอาจไม่รบัประกันเปลีย่น
คืนได้ 

3. เลือกช้อปกับร้านค้าที่จดทะเบียนพาณิชย์อิเล็กทรอนิกส์ ซึ่งใน
แต่ละประเทศจะมีหน่วยงานคุ้มครองอยู่

4. อัปเดตโปรแกรมแอนตี้ไวรัสอยู ่ตลอด เพราะขนาดการท�ำ
ธุรกรรมผ่านระบบออนไลน์ภายในประเทศ เรายังต้องระมัดระวังถูก
โจรกรรมข้อมูลส่วนตัว แล้วน่ีก�ำลังไปช้อปซ้ือสินค้าจากต่างประเทศเชียว 
จะไม่ระมัดระวังได้อย่างไร



สังคมไร้เงินสด

บทที่ 4
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การช�ำระเงินค่าสินค้าหลังจากท�ำรายการสั่งซื้อแล้วมีมากมาย 
หลายวิธี ไม่ว่าจะเป็นการเก็บเงินปลายทาง การโอนเงินผ่านธนาคาร การ
ช�ำระด้วยบัตรเครดิต การช�ำระผ่านจุดช�ำระเงิน นอกจากนี้ ยังมีบริการ
ทางการเงินบนอินเทอร์เน็ต เช่น บริการธนาคารทางอินเทอร์เน็ต บริการ
ส่งเงินผ่านอีเมล บริการกระเป๋าสตางค์อิเล็กทรอนิกส์ และอีกมากมาย 

ด้วยสมาร์ตโฟนเครื่องเดียว เพื่อนๆ สามารถช�ำระค่าสินค้าแทน
เงินสด โดยใช้ท�ำรายการผ่านธนาคารอินเทอร์เน็ต ช�ำระบิลต่างๆ เช่น 
ค่าน�้ำ ค่าไฟ ค่าโทรศัพท์ ใช้เป็นบัตรผ่านรถไฟฟ้า เรียกว่าแทบไม่ต้องพก
เงินสดเลยทีเดียว

หลังจากที่เพื่อนๆ 
รู้วิธีการเลือกซื้อสินค้าผ่าน 
โมบายอินเทอร์เน็ตไปแล้ว

ถึงเวลาต้องจ่ายเงินแล้วล่ะ พุดน้อยมีวิธี
การจ่ายเงินด้วยสมาร์ตโฟนมาเล่าให้ฟังนะ

ครับ
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4.1 เปลี่ยนมือถือให้เป็นธนาคารดิจิทัล

เพ่ือนๆ คงเคยได้ยินค�ำว่ากระเป๋าเงินออนไลน์ หรือกระเป๋าเงิน
อิเล็กทรอนิกส์ (e-Wallet) กันบ้างใช่ไหมครับ พุดน้อยจะเล่าให้ฟังว่า 
มันคืออะไร เจ้า e-Wallet ก็เหมือนกับกระเป๋าสตางค์ของเรานั่นแหละ 
เพียงแต่เมื่อเรามีเงินในกระเป๋านี้แล้ว สามารถน�ำไปใช้จ่ายค่าสินค้าและ
บริการต่างๆ ทั้งในโลกออนไลน์และออฟไลน์ได้ง่าย เปรียบเสมือนมีเงิน
ในบญัชธีนาคาร แต่สามารถน�ำเงนิไปใช้จ่ายได้อย่างรวดเรว็เสมอืนมีเงนิสด
อยู่ในมือ

ในประเทศไทยมีผู้ให้บริการด้าน e-Wallet อยู่ 3 ค่ายใหญ่คือ AIS, 
DTAC และ Truemove โดยใช้บริการชื่อว่า AIS mPAY, Jaew Wallet, 
Wallet by Truemoney ตามล�ำดับ ซึ่งแต่ละบริการก็จะมีแอปพลิเคชัน 
ให้ดาวน์โหลดเพื่อใช้บนสมาร์ตโฟน

มีแค่มือถือ
ก็เปิดบัญชีธนาคารได้แล้ว ไม่ต้องมี
เงินฝากขั้นต�่ำ ไม่ต้องมีสมุดบัญชี 

แถมมีดอกเบี้ยให้ด้วย

 Jaew Wallet  Wallet by Truemoney
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โดยทั่วไปแอปพลิเคชัน e-Wallet 
จะมีความสามารถดังนี้

 โอน/รับเงิน 
 ช�ำระบิล

โอน/รับเงิน
เราสามารถโอนเงนิระหว่างบัญช ีe-Wallet ได้เพยีงทราบเบอร์มอืถอื 

ของผู้รับเงิน ซึ่งสามารถโอนเงินข้ามค่ายได้ ไม่ว่าผู้รับเงินจะใช้ e-Wallet 
ค่ายเดียวกับเราหรือไม่ หรือหากผู้รับเงินยังไม่ได้ใช้บริการ e-Wallet 
เราก็สามารถโอนเงินไปยังบัญชีธนาคารของผู้รับเงินได้เช่นกัน

 
ช�ำระบิล

เราสามารถใช้ e-Wallet ช�ำระบิล ไม่ว่าจะเป็นบิลค่าน�้ำ ค่าไฟ 
ค่าโทรศัพท์ ค่าสาธารณปูโภคอืน่ๆ ค่าบัตรเครดติ สนิเชือ่ ประกนั อนิเทอร์เนต็ 
เคเบลิทวี ีฯลฯ ซึง่อาจจะมค่ีาธรรมเนียมในการช�ำระเงนิแตกต่างกนัไปตาม
ค่าย แต่สิง่ทีพ่ดุน้อยชอบมากท่ีสดุก็คอื ความสามารถในการสแกนบาร์โค้ด
เพื่อช�ำระเงินได้ ท�ำให้การท�ำรายการสะดวกรวดเร็ว ไม่ต้องเสียเวลาพิมพ์
รายละเอียดเวลาจ่ายบิล

แค่น้ีก็สะดวกมากมายแล้วใช่ไหมครบั แต่การเติมเงินเข้า e-Wallet 
หรือโอนเงินจาก e-Wallet กลับเข้าบัญชีธนาคารนั้นอาจจะต้องเสีย 
ค่าธรรมเนียม แถมยังไม่มีดอกเบ้ียเหมือนกับฝากธนาคารทั่วไป ดังนั้น 
พุดน้อยจะเติมเงินเท่าที่จ�ำเป็น ไม่เหลือเงินค้างไว้เยอะครับ 

แต่ถ้าเพื่อนๆ อยากใช้งาน e-Wallet ที่ได้ดอกเบี้ยด้วย ปัจจุบันนี้ 
เร่ิมมีการให้บริการ e-Wallet ของบางค่ายท่ีผูกกับบัญชีธนาคารที่ร่วม
โครงการ โดยจะสามารถใช้เงนิในบญัชธีนาคารเป็นเงินใน e-Wallet ได้เลย 
และยังได้ดอกเบี้ยหากมีเงินเหลือในบัญชีอีกด้วย 
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4.2 แอปพลเิคชนั Mobile Banking รบักระแสดจิทิลั

ทุกธนาคารในประเทศไทยจะมีบริการธนาคารทางอินเทอร์เน็ต 
ทีเ่รียกว่า “อนิเทอร์เน็ตแบงก์กิง้” ท�ำให้พดุน้อยสามารถเชก็ยอดเงนิฝากได้
โดยไม่ต้องไปอัปเดตสมุดบัญชีที่ธนาคาร คุณพ่อพุดน้อยก็ชอบท�ำรายการ
ทางธนาคาร เช่น โอนเงินมาให้พุดน้อย ช�ำระค่าบัตรเครดิต เติมเงินค่า
ทางด่วน เติมเงินค่าโทรศัพท์ให้พุดน้อยได้ด้วยตัวเอง

การสมคัรใช้บรกิารอนิเทอร์เนต็แบงก์กิง้กง่็าย สามารถสมคัรออนไลน์ 
ได้เลย หรอืทางตู้เอทีเอ็ม ถ้ามบัีตรเอทีเอ็มของธนาคาร หรอืจะไปทีส่าขากไ็ด้ 
ในการสมคัรจะต้องเตรยีมเลขบตัรประจ�ำตวัประชาชน เลขท่ีบญัชีธนาคาร 
หรอืเลขบตัรเอทีเอม็ หรอืบตัรเครดิตอย่างใดอย่างหนึง่ อเีมลส�ำหรบัสมคัร
และเบอร์โทรศัพท์มอืถอืด้วยนะครบั ซึง่ขัน้ตอนก็ไม่ยุง่ยาก แต่จะแตกต่าง
กันไปตามนโยบายของแต่ละธนาคารครับ

การใช้บริการ Mobile Banking ก็สามารถท�ำได้ 2 วิธี วิธีที่หนึ่งคือ 
การใช้บรกิารผ่านเวบ็เบราว์เซอร์ของโทรศพัท์ทีเ่ป็นโมบายไซต์ (Mobile Site : 
เวบ็ไซต์ทีมี่การปรบัขนาดให้เหมาะกบัการใช้งานผ่านอปุกรณ์มอืถอื) วธิทีีส่อง 
คือ การใช้บรกิารผ่านแอปพลเิคชนัท่ีธนาคารมไีว้ให้ ซ่ึงพดุน้อยจะขอแนะน�ำ 
วิธีที่สอง เพราะใช้งานง่ายกว่า แถมยังมั่นคงปลอดภัยด้วย

ไม่ว่าจะเป็นการโอนเงิน 
ช�ำระเงิน จ่ายบิล เติมเงิน เช็กยอดเงิน 

ก็สามารถท�ำได้บนโทรศัพท์
เครื่องเดียว
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วธิสีงัเกตแอปพลเิคชนัว่าเป็นแอปพลเิคชนัปลอมหรอืไม่ ให้เพือ่นๆ 

ดชูือ่ผูพ้ฒันาข้างใต้ชือ่แอปพลเิคชนั ว่าเป็นชือ่ธนาคารนัน้ๆ หรอืไม่ ถ้าไม่ใช่
ก็อย่าติดตั้งนะครับ หรือจะเข้าไปท่ีหน้าเว็บไซต์ของธนาคารเพ่ือกดลิงก์ที่
ธนาคารให้ไว้เพื่อติดตั้งก็ได้

การโหลดแอปพลเิคชนั เพือ่ติดตัง้ลงเครือ่งกไ็ม่ยากเลย เหมอืนกบัการ
ตดิตัง้แอปพลเิคชนัทัว่ไป เพยีงแต่เพือ่นๆ ต้องระวงัอย่าติดต้ังแอปพลิเคชนั
ปลอมที่ไม่ได้ท�าโดยธนาคารเอง แต่ท�าโดยผู้ไม่หวังดี หากเพ่ือนๆ น�า
แอปพลิเคชันเหล่านั้นมาใช้ เงินในบัญชีของเราอาจถูกขโมยได้
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เพียงเท่านี้ เพื่อนๆ ก็จะสามารถท�ำรายการทางธนาคารได้อย่าง 
สะดวก รวดเรว็ มัน่คงปลอดภัยบนโทรศัพท์มอืถอื โดยไม่ต้องไปทีธ่นาคาร
อีกต่อไป

ส�ำหรบัแอปพลเิคชนั Mobile Banking จะมคีวามสามารถเพ่ิมเตมิจาก 
การใช้งานธนาคารออนไลน์ผ่านเวบ็ไซต์ ซึง่ความสามารถของแอปพลเิคชนั 
Mobile Banking จะแตกต่างกันไปตามแต่ละธนาคาร เช่น 

 สามารถแสดงสาขาธนาคารที่ใกล้ๆ กับต�ำแหน่งที่เราอยู่ แสดง
ต�ำแหน่งของตู้เอทีเอ็มที่อยู่ใกล้เราได้ และมีระบบน�ำทางไปยัง 
จุดหมาย

 สามารถสแกนบิลเพื่อช�ำระเงินค่าสินค้าได้ โดยใช้กล้องจาก
โทรศัพท์

 มีปุ่มหรือเมนูส�ำหรับโทรเข้า Call Center 
 มีระบบปฏิทินแสดงการท�ำธุรกรรมทางอิเล็กทรอนิกส์
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4.3 มั่นใจใช้ Mobile Banking

จริงๆ แล้วระบบรักษาความมั่นคงปลอดภัยของธนาคารจะมีความ
เข้มงวดมาก ซึ่งจะปกป้องบัญชีเราตั้งแต่การเข้าใช้งาน ถ้าเราใช้งาน 
ผ่านโปรแกรมเว็บเบราว์เซอร์ธนาคารจะใช้ระบบ Secure Socket Layer 
(SSL) ซึ่งจะท�ำการเข้ารหัสข้อมูล Username กับ Password ท�ำให้ 
ผู้ไม่หวังดีแอบขโมยข้อมูลเราไปใช้ไม่ได้ สังเกตได้จากไอคอนกุญแจ 
สเีขยีวเวลาเรา Login เข้าใช้บรกิาร และดไูด้จาก URL จะต้องเป็น https:// 
ซึ่งจะปกป้อง Username กับ Password ซึ่งเปรียบเสมือนกับลูกกุญแจ 
ไม่ให้ใครมาแอบก๊อปปี้ไปใช้งานได้เลย

การใช้ Mobile Banking 
มีความมั่นคงปลอดภัยหรือเปล่า 

พุดน้อยเคยอ่านข่าวเกี่ยวกับปล้นเงิน
ออนไลน์อยู่หลายครั้ง 

แล้วเราจะมั่นใจได้อย่างไรว่าเงินของเรา
จะไม่หาย

 การเข้ารหัสข้อมูลด้วย SSL

   ไอคอนรูปกุญแจสีเขียว
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และหากเป็นการลงแอปพลิเคชัน บางธนาคารจะมีการตรวจสอบ
ตวัเลขเครือ่งมอืถอื เบอร์มอืถอื และรหสัผ่าน ซึง่ต้องตรงกนักบัทีส่มคัรเท่านัน้
จึงสามารถท�ำธุรกรรมได้ โดยเมื่อ Login เข้าใช้บริการแล้ว อาจมี SMS และ
อีเมลส่งมาให้เราทุกครั้ง ซึ่งหากเราไม่ได้เป็นคน Login เราก็จะรู้ได้ทันทีว่า
มีคนแอบเข้าไปท�ำธุรกรรมในบัญชีของเราอยู่ ซึ่งเราจะได้แจ้งธนาคารทันที

เมื่อ Login เข้ามาแล้ว ในขณะท�ำธุรกรรมทางธนาคารก็จะมีการ
เข้ารหัสข้อมูลด้วยมาตรฐาน AES 256 Bits ซึ่งเป็นมาตรฐานความมั่นคง
ปลอดภัยระดับโลก ท�ำให้ข้อมูลของเราไม่มีทางถูกโจรกรรม และหากมี
การเพิ่มบัญชีบุคคลอื่น หรือมีการโอนทุกๆ Transaction จะมีการส่งรหัส 
One Time Password (OTP) มายังเบอร์โทรศัพท์ที่เราได้แจ้งไว้ตอนสมัคร 
ใช้บริการ ซ่ึงหากเราจะเปลี่ยนเบอร์โทรศัพท์ ทางธนาคารก็จะมีขั้นตอนที่ 
ยืนยันตัวตนว่าเป็นเราเปลี่ยนจริงๆ ซึ่งบางธนาคารต้องไปท�ำเรื่องเปลี่ยน 
ที่สาขาเลย

จากข้อมูลพุดน้อยเล่าให้ฟังจะเข้าใจว่าทางธนาคารได้มีระบบ 
รักษาความมั่นคงปลอดภัยให้กับผู้ใช้งานตั้งแต่การเข้าสู่บริการแล้ว โดย
ทางธนาคารได้มีระบบการป้องกันการก๊อปปี้ลูกกุญแจเพื่อป้องกันไม่ให้โจร 
เข้าไปท�ำธุรกรรมในบัญชีของเราได้ แต่หากโจรสามารถเข้าไปได้แล้ว 
เราก็จะทราบได้อย่างรวดเร็วจากการเตือนผ่าน SMS ว่ามีการ Login เข้ามา 
ในบัญชีของเรา และหากจะโอนเงินออกจากบัญชีของเราก็ท�ำได้ยาก 
เพราะจะต้องใช้รหัส OTP ในการท�ำรายการทุกครั้ง เห็นไหมล่ะครับ 
ว่าระบบรักษาความมั่นคงปลอดภัยของธนาคารเขาเจ๋งจริงๆ 



ฉลาดรู้เน็ต 3 
ตอน Trust on Mobile Internet

90

แต่พุดน้อยก็ยังสงสัยว่า เมื่อธนาคารมีระบบรักษาความมั่นคง 
ปลอดภัยขนาดนี้แล้ว ท�ำไมยังมีข่าวว่ามีการขโมยเงินจากบัญชีอินเทอร์เน็ต 
แบงก์กิ้งอยู่ คุณพ่อบอกว่าคนร้ายสามารถขโมย Username กับ Password 
โดยการสร้างเว็บไซต์ธนาคารปลอม ซึ่งการกระท�ำแบบนี้เรียกว่า Phishing 
คนร้ายอาจปลอมอเีมลธนาคาร หรอื SMS ส่งข้อความมาให้เหยือ่โดยม ีLink 
ธนาคารปลอมที่เมื่อคลิกไปแล้ว หน้าเว็บไซต์จะเหมือนกับหน้า Login ของ 
ธนาคารเลย ถ้าเรากรอก Username กบั Password ไปกเ็ท่ากบัว่าเราส่งกญุแจ 
ให้เขาไปแล้ว เม่ือเขาเข้าไปได้ เขาก็จะไปเพิ่มบัญชีธนาคารและโอนเงิน 
ออกจากบัญชีของเรา

เพื่อนๆ สงสัยไหมครับว่า เขาจะเพิ่มบัญชีได้อย่างไร ในเมื่อการ
เพ่ิมบัญชีต้องทราบรหัส OTP ซึ่งจะส่งมายังโทรศัพท์ของเจ้าของบัญชี
เท่านั้น คุณพ่อก็เฉลยให้พุดน้อยฟังว่า นอกจากเขาจะได้กุญแจไปแล้ว 
เขายงัมีวธิฝัีงโปรแกรมไว้ทีเ่คร่ืองของเรา หรอืทีเ่รยีกว่า Malware โดยใช้วธิส่ีง 
SMS หรืออีเมลท่ีเหมือนกับว่าส่งมาจากธนาคาร ท�ำให้เหยื่อหลงเชื่อและ 
ติดต้ังโปรแกรม Malware ที่มือถือ โดยท่ีไม่รู้ว่านั่นคือโปรแกรมดัก SMS 
จากธนาคารที่ส่งมายังโทรศัพท์ของเราให้ส่งไปยังโทรศัพท์ของคนร้ายแทน 
เมื่อเขาเข้าไปในบัญชีเราได้ และสามารถเพิ่มบัญชีของตนเองและโอนเงินได้ 
เงินในบัญชีของเราก็จะหายไปโดยไม่รู้ตัว

 เมื่อเหยื่อติดตั้งมัลแวร์ที่โทรศัพท์ก็จะถูกขโมย Username และ Password รวมถึงรหัส OTP
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ปัจจุบันบางธนาคารถึงกับป้องกันการเข้าใช้บริการ โดยผู้เข้าใช้งาน
ต้องใช้เครื่องเดิม ซิมเบอร์เดิม และรหัสผ่าน ถึงจะเข้าใช้บริการได้ เรียกว่า
ต่อให้ถกูขโมยข้อมลูกไ็ม่สามารถเข้าไปท�ำรายการได้ และกม็กีารพฒันาระบบ
รักษาความมั่นคงปลอดภัยที่มากขึ้นตลอดเวลา เช่น การท�ำแอปพลิเคชัน 
ของธนาคารที่มีระบบรักษาความมั่นคงปลอดภัยมากกว่า Mobile Banking 
ที่ใช้งานผ่านเว็บเบราว์เซอร์ 

น้องพุดดิ้งชวนรู้
พุดดิ้งมีวิธีสังเกตแอปพลิเคชันปลอมมาบอกเพื่อนๆ ดังนี้ค่ะ
•	 ตรวจสอบจากชือ่ Developer โดยแอปพลิเคชนัทีม่าจากธนาคารส่วนใหญ่ 

จะใช้ชือ่ธนาคารเป็นผูพ้ฒันาแอปพลเิคชัน โดยมรีายการชือ่ Developer ดงัต่อไปนี้
o	ธนาคารกรุงไทย : Krung Thai Bank PCL.
o	ธนาคารกรุงเทพ : Bangkok Bank PCL.
o	ธนาคารไทยพาณิชย์ : Siam Commercial Bank PCL.
o	ธนาคารกสิกรไทย : KASIKORNBANK PCL.
o	ธนาคารกรงุศรอียธุยา : Bank of Ayudhya Public Company Limited
o	ธนาคารธนชาต : Thanachart Bank Plc.
•	 ให้ตรวจสอบจากจ�ำนวนดาวน์โหลด และรีวิวของผู้ใช้งาน โดยสังเกต 

แอปพลิเคชันที่มียอดดาวน์โหลดต�่ำหรือรีวิวของผู้ใช้งานที่แจ้งถึงความผิดปกติ
•	 ให้ตรวจสอบจากธนาคาร โดยอาจเข้าไปดูรายละเอียดจากเว็บไซต์ของ

ธนาคาร หรือสอบถามจากธนาคารโดยตรง
เพียงเท่านี้เพื่อนๆ ก็จะใช้งาน Mobile Banking ได้อย่างมั่นใจแล้วนะคะ 

ว่าแล้วพุดดิ้งขอไปโหลดแอปพลิเคชันมาใช้สักหน่อยดีกว่า

 



ฉลาดรู้เน็ต 3 
ตอน Trust on Mobile Internet

92



ฉลาดรู้เน็ต 3 
ตอน Trust on Mobile Internet

93

4.4 ช�ำระเงินแสนง่ายด้วย e-Payment

ในชีวิตประจ�ำวันของมนุษย์ยุคปัจจุบันนั้น พุดน้อยพบว่าเรามักมี
เรือ่งเก่ียวข้องกบัการท�ำธรุกรรมและการช�ำระเงนิอยูต่ลอด ยิง่ในสมยันีก้าร
ช�ำระเงนิเพือ่ซือ้สนิค้าและบรกิารต่างกม็ตีวัช่วย โดยมกีารน�ำกระบวนการ
ช�ำระเงินระบบอิเล็กทรอนิกส์หรือเรียกกันว่า ระบบการช�ำระเงินแบบ
อิเล็กทรอนิกส์ (e-Payment) มาใช้ในการท�ำธุรกรรมต่างๆ มากขึ้น 

โดย e-Payment จัดเป็นระบบการช�ำระเงินแบบอิเล็กทรอนิกส์
ที่รัฐบาลก�ำลังพยายามผลักดันเพ่ือให้มีระบบรองรับการช�ำระเงินทาง
อิเล็กทรอนิกส์ที่ได้มาตรฐาน เพื่อสอดคล้องกับการใช้งานเทคโนโลย ี
โดยเฉพาะอนิเทอร์เน็ตและโทรศพัท์มอืถือท่ีขยายวงกว้างขึน้ตัง้แต่ในช่วงปี 
2558 ที่ผ่านมา ซึ่งรายละเอียดด้านความเป็นมานั้น หากเพื่อนๆ คนใด
ต้องการทราบสามารถเข้าไปศึกษาได้ที่ www.epayment.go.th

ส�ำหรับเพื่อนๆ ที่ก�ำลังจะเป็นนักธุรกรรมรุ่นใหม่ แต่ยังไม่ทราบถึง 
วิธีการช�ำระเงินผ่าน e-Payment พุดน้อยจะขออธิบายขั้นตอนการช�ำระ
ให้เข้าใจง่ายๆ ดังนี้

พุดน้อยได้แนะน�ำเพื่อนๆ 
เกีย่วกับแอปพลเิคชนัทีท่�ำให้มอืถอืเปลีย่นเป็น 

บตัรเงนิสดอเิลก็ทรอนกิส์แล้ว แต่ส่วนใหญ่จะต้องมี
การเติมเงินก่อนใช้เสมอ แต่แอปพลิเคชัน 

ที่พุดน้อยจะแนะน�ำในหัวข้อนี้ ไม่จ�ำเป็นต้องเติมเงิน
เพราะเป็นการจ่ายเงินด้วยวงเงินบัตรเครดิต 

น่าสนใจไหมล่ะครับ
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ขั้นตอนการช�ำระเงิน
1. เมื่อมีการตกลงซื้อสินค้าและบริการ เพื่อนๆ จะต้องกรอกข้อมูล

บัตรเครดิตให้ละเอียด หลังจากนั้นก็ส่งข้อมูลไปยัง Acquiring Bank 
(ธนาคารที่ฝ่ายร้านค้าใช้บริการอยู่) 

หมายเหต ุแต่ท้ังนีก้ไ็ม่ต้องกลวัว่าร้านค้าจะรูข้้อมลูดังกล่าว เน่ืองจาก 
e-Payment จะมรีะบบรกัษาความมัน่คงปลอดภยัข้อมลูส่วนนี ้ซ่ึงทางร้าน 
ไม่สามารถเห็นได้

2. หลังจากนั้น Acquiring Bank ท�ำการตรวจสอบมายังธนาคาร 
ผู้ออกบัตร ว่าบัตรเป็นของจริงและสามารถใช้ซื้อสินค้าได้อยู่หรือไม่

3. เมือ่ตรวจสอบเรยีบร้อยแล้ว Acquiring Bank จะท�ำการเรยีกเกบ็ 
เงินจากธนาคารผู้ออกบัตร

4. ธนาคารผูอ้อกบัตรโอนเงนิไปยงั Acquiring Bank เข้าสู่บญัชร้ีานค้า
5. ส่งข้อมูลการช�ำระกลับไปยังร้านค้า
6. ร้านค้าส่งข้อมูลการช�ำระกลับไปยังลูกค้า เพื่อยืนยันการสั่งซื้อ

ไม่ว่าจะเป็นบริการ e-Wallet เช่น mPAY, Jaew Wallet, Wallet 
by Truemoney หรือบริการ Beat Banking หรือ AIS mPAY Rabbit 
เราจ�ำเป็นจะต้องมเีงนิเตมิ หรอืฝากเข้าไปยงับญัชเีหล่านี ้แต่แอปพลิเคชนั 
ทีพ่ดุน้อยจะแนะน�ำ เป็นแอปพลเิคชนัทีส่ามารถตัดเงนิจากบตัรเครดติได้ทนัท ี
เช่น แอปพลิเคชัน Mobile Credit Card และ LINE Pay

แอปพลิเคชันแรกที่พุดน้อยจะแนะน�ำก็คือ แอปพลิเคชัน Mobile 
Credit Card เป็นแอปพลิเคชันท่ีท�ำให้โทรศัพท์เปลี่ยนเป็นบัตรเครดิต 
ทีส่ามารถเพิม่บตัรเครดติได้ถงึ 3 ใบ สามารถสแกนบิลเพ่ือจ่ายบลิค่าน�ำ้ ค่าไฟ 
หรือจะเติมเงินโทรศัพท์ ซื้อการ์ดเกม ซื้อ Skype Credit, Gift Cards ของ 
Google Play/iTunes
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การลงทะเบียนแอปพลิเคชันใช้เพียงโทรศัพท์มือถือกับบัตร 
เครดติเท่านัน้ เมือ่ลงทะเบียนส�ำเรจ็เราสามารถใช้วงเงนิบตัรเครตดิในการ
ช้อปปิ้งได้ทันที โดยไม่จ�ำเป็นต้องเติมเงินก่อนใช้บริการเหมือนบัตรเงินสด
อิเล็กทรอนิกส์ เราสามารถเติมเงินค่าโทรศัพท์ เกมออนไลน์ เติมเครดิต 
Digital Content เช่น iTunes, Google Play และ Skype Credit ได้ 
จ่ายบิลค่าน�้ำ ค่าไฟ ได้ทันที

เริ่มต้นใช้งานได้ทันที

● Mobile Top Up

เติมเงินได้ไม่จ�ำกัดค่ายทั้ง

dtac happy, 1-2 call,

truemove, truemove-H

● Digital Content Top Up

บริการเติมเงิน iTunes Gift Card, 

Google play หรือ Skype

● Game Card Top Up

รองรับการเติมเงินจากหลากหลาย

ค่ายเกม

● Dtac Postpaid Bill

บริการเติมเงิน iTunes Gift Card

หรือ Google play

● E-Commerce stuff

ช้อปปิ้งออนไลน์

● Utility Bill

ไม่ว่าจะค่าน�้ำ ค่าไฟ

ค่าโทรศัพท์ ก็สามารถจ่ายได้
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ข้อดีของแอปพลิเคชันนี้ก็คือ การตัดเงินไม่ได้ตัดเงินสด เพราะ

เป็นการใช้วงเงินบัตรเครดิต แต่คนที่จะใช้แอปพลิเคชันนี้ได้ จ�ำเป็นต้องมี 
บตัรเครดติเท่านัน้ และบิลท่ีสามารถจ่ายได้ด้วยแอปพลเิคชนันีก้ย็งัน้อยมาก 
เมื่อเทียบกับแอปพลิเคชัน Truemoney Wallet และ mPAY ของค่ายทรู 
และเอไอเอส คณุพ่อพดุน้อยจะลงแอปพลเิคชนันีไ้ว้จ่ายค่าน�ำ้ ค่าไฟ เพราะไม่ 
ต้องจ่ายเป็นเงินสด ส่วนบลิอืน่ๆ กจ็ะใช้แอปพลเิคชนัของค่ายอืน่แทนครับ

แอปพลเิคชนัสองท่ีพดุน้อยจะแนะน�ำกคื็อ LINE ครบั แอปพลเิคชัน 
LINE มีบริการช�ำระเงินของตัวเองชื่อ “LINE Pay” โดยที่เพื่อนๆ สามารถ
เพิ่มบัตรเครดิตหรือบัตรเดบิตก่อน เมื่อเราใช้บัญชี LINE Pay ไปช�ำระเงิน 
เราเพียงแค่เลือกบัตรที่ต้องการให้ตัดเงินได้เลย โดยไม่ต้องใส่ข้อมูลบัตร 
ทุกครั้งเวลาช�ำระเงิน ท�ำให้เราสามารถช�ำระเงินได้อย่างรวดเร็ว

 LINE Pay
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เราสามารถเลือกซ้ือสินค้าบนร้านค้าที่อยู่ในแอปพลิเคชัน LINE 

เช่น LINE Shop, Gift Shop ซื้อสติกเกอร์ไลน์ ธีมไลน์ ผ่าน LINE Store 
(http://store.line.me) และยงัมร้ีานค้าออนไลน์จ�ำนวนมากรบัช�ำระด้วย 
LINE Pay 

 ร้านค้าที่อยู่ในแอปพลิเคชัน LINE

 LINE Store
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นอกจาก LINE Pay จะใช้ช�ำระเงิน โดยการตัดบัญชีบัตรเครดิต/
เดบิตแล้ว แต่ถ้าเราไม่มีบัตรทั้งสองแบบ ก็ยังเติมเงินเข้า “กระเป๋าเงิน 
LINE Pay” เพื่อใช้ในการช�ำระเงินได้ แถมยังส่งเงินทางข้อความ Chat 
ให้กับเพื่อนได้

 	
นอกจากการส่งเงินหรือโอน 

เงินแล้ว ผู้ใช้สามารถส่งค�ำขอเงินให้
เพ่ือนส่งเงินกลับมาได้ด้วย โดยไม่
จ�ำเป็นต้องใช้บญัชีธนาคารเลย โดยเงนิ 
ท่ีได้รบักส็ามารถน�ำไปใช้จ่ายกบัร้านค้า 
ออนไลน์หรือออฟไลน์ที่รับการช�ำระ
เงนิด้วย LINE Pay ได้อกีด้วย หรอืหาก 
จะถอนเงนิกส็ามารถโอนเงินไปยงับญัช ี
ธนาคารได้เช่นกัน

 การช�ำระเงินด้วย LINE Pay
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การเลือกช�ำระเงินผ่าน e-Payment/Payment gateway แทน 
การโอนเงินผ่านบัญชีธนาคาร นอกจากสะดวกรวดเร็วแล้ว ยังเป็นอีกวิธี 
ที่มั่นคงปลอดภัยในการช้อปปิ้งออนไลน์ เน่ืองจากมีช่วงเวลาที่ผู้ให้บริการ 
ยังไม่โอนเงินไปยังผู ้ขายสินค้าทันที ซึ่งหากมีปัญหาในการส่งสินค้ายัง 
มีโอกาสที่เราจะแจ้งไปยังผู้ให้บริการ เพื่อระงับการช�ำระเงินไปยังผู้ขายได้ 
นับเป็นข้อดีที่ช่วยป้องกันการสูญเสียโดยใช่เหตุ นอกจากนี้ยังสามารถ 
ด�ำเนินการได้ตลอด 24 ชั่วโมง

น้องพุดดิ้งชวนรู้
เพ่ือนๆ จะเห็นว่าสมัยน้ีมีแอปพลิเคชันส�ำหรับการ 

ช�ำระเงินเยอะมากจนสบัสน พดุดิง้ได้ท�ำตารางสรปุไว้ให้แล้วค่ะ

AIS mPay	 Jaew Wallet	 LINE PayWallet by
Truemoney

Mobile 
Credit Card

กระเป๋าเงิน

Credit Card

Debit Card

Rabbit Card

Virtual Card

โอน/รับเงิน

โอนระหว่างค่าย

ส่งค�ำขอ

แชร์เงิน

ช�ำระบิล

Beat Banking

√

—

—

√

√

√

√

—

—

√

√

√

—

—

—

—

√

√

√

√

√

—

√

√

√

—

—

—

—

—

—

—

—

√

—

—

—

√

—

√

—

—

√

—

—

√

—

—

—

—

—

—

—

√

—
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4.5 e-Money พร้อมใช้
 		

พุดน้อยรู ้สึกว่าตัวเองโชคดีจริงๆ กับการเป็นเด็กยุค Gen Z 
ที่มีเทคโนโลยีทันสมัยมาอ�ำนวยความสะดวกในการใช้ชีวิตประจ�ำวัน 
ยกตวัอย่าง การซือ้สนิค้าและบรกิารต่างๆ ไม่ต้องพกเงนิสดมากมายเหมอืน
แต่ก่อน เพราะปัจจุบันนี้ขอเพียงแค่มี e-Money ก็สามารถใช้จ่ายได้แล้ว 
ซึ่งในอนาคตคาดว่า จะมีผู้ให้บริการ e-Money มากขึ้นแน่นอน 

e-Money (เงินอิเล็กทรอนิกส์)  คือ มูลค่าเงินที่ถูกบันทึกในระบบ
อิเล็กทรอนิกส์ เช่น เครือข่ายโทรศัพท์มือถือ หรือเครือข่ายอินเทอร์เน็ต 
ซึ่งผู้ใช้บริการได้ช�ำระเงินล่วงหน้า (Prepaid) แก่ผู้ให้บริการ e-Money  
และสามารถใช้ช�ำระค่าสินค้าและบริการตามร้านค้าหรือหน่วยงานที่ร่วม
รายการได้ทันที เช่น บัตรซื้ออาหาร บัตรเติมเงินมือถือ บัตรชมภาพยนตร์ 
บัตรรถโดยสาร รวมทั้งการซ้ือสินค้าผ่านเว็บไซต์ ท�ำให้มีความสะดวก
รวดเร็ว ไม่เสียเวลารอเงินทอน ไม่ต้องพกเงินสดให้ยุ่งยากอีกด้วย

ยุคดิจิทัล สะดวกสบายใช้จ่ายได ้
โดยไม่ต้องพกเงินสด 

ด้วย e-Money (เงินอิเล็กทรอนิกส์)  
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ในปัจจุบันเราสามารถใช้บริการ e-Money ได้จาก 3 ช่องทาง ดังนี้
1. การซื้อหรือเติมเงินบัตร e-Money ผ่านร้านค้าที่ร่วมรายการ 
2. การใช้ผ่านโทรศัพท์มือถือ โดยใช้วิธีการสมัครผ่านโทรศัพท์มือถือ 

โดยเมื่อซื้อสินค้าและบริการเรียบร้อยแล้ว ผู้ให้บริการจะส่ง  SMS แทนใบเสร็จ
รับเงินและแสดงยอดเงินคงเหลือในบัญชีให้แก่ผู้ใช้บริการ 

3. การใช้ผ่านเครือข่ายอินเทอร์เน็ต โดยใช้วิธีการสมัครผ่านเว็บไซต ์
ของผู้ให้บริการเพื่อขอเปิดบัญชี e-Money และทุกคร้ังที่มีการซื้อสินค้าและ
บริการ ผู้ใช้บริการจะต้องท�ำการกรอกเลขท่ีบัญชีและรหัสผ่านส่วนตัว เพื่อให้
ร้านค้าตรวจสอบรายการช�ำระเงิน โดยเมื่อตัดเงินแล้ว ผู้ให้บริการจะส่ง SMS 
แทนใบเสร็จรับเงินและแสดงยอดเงินคงเหลือในบัญชีให้แก่ผู้ใช้บริการ 

หากเงินหมดจะท�ำอย่างไร 
1. ผู้ใช้บริการสามารถติดต่อขอเติมเงินกับร้านค้า ตู้ ATM เว็บไซต์ของ 

ผู้ให้บริการ หรือบัญชีบัตรเครดิตของผู้ใช้บริการที่มีสัญลักษณ์เติมเงิน 
2. ผู้ให้บริการเงินอิเล็กทรอนิกส์ จะท�ำการบันทึกมูลค่าของเงินท่ีเติม 

ให้แก่ผู้ใช้บริการเติมเงิน โดยผู้ใช้บริการสามารถตรวจสอบการท�ำธุรกรรม 
การเตมิเงนิผ่านใบเสรจ็รบัเงนิ ข้อความใน SMS บนโทรศพัท์มือถอื หรอืทางอเีมล 
ของผู้ใช้บริการ 

น้องพุดดิ้งชวนรู้
ข้อควรระวัง การใช้ e-Money

เพื่อนๆ ต้องไม่ลืมว่า e-Money แท้จริงแล้ว คือ เงินสด
ที่อยู ่ในรูปแบบของอุปกรณ์อิเล็กทรอนิกส์ หากเกิดกรณี 
ท�ำบัตร e-Money หาย ก็ไม่ต่างจากการท�ำกระเป๋าเงินสดหาย 
โดยจ�ำนวนเงินที่จะสูญหายนั้นจะมีมูลค่าเท่ากับเงินท่ีคงค้าง
เหลืออยู่ ดังนั้นต้องระมัดระวังกันด้วยนะครับ
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4.6 พร้อมเพย์ (Prompt Pay) ปลอดภัยใช้ได้จริง 

เทคโนโลยี ถ้าเรารู้จักใช้อย่างระมัดระวัง ก็จะเกิดความมั่นคง
ปลอดภัยกับตนเอง โดยเฉพาะในเรื่องของเงินทองที่กว่าจะหามาให้เรา 
ใช้ได้แต่ละสตางค์นั้นก็แสนยากล�ำบาก ยิ่งถ้าต้องพกเงินจ�ำนวนมากแล้ว
เกิดท�ำหายไปละก็ คงเครียดตายแน่ๆ แต่ก็ยังดีท่ีวันนี้มีนวัตกรรมใหม ่
เรียกว่า Prompt Pay (พร้อมเพย์) หรือบริการโอนเงินและรับเงินโอน
แบบใหม่  

Prompt Pay จะท�ำให้ผู ้ใช้บริการสะดวกมากขึ้น โดยในที่นี้ 
จะต้องท�ำการผกูบญัชีเงนิฝากธนาคารกบัหมายเลขบตัรประจ�ำตวัประชาชน 
หรือเบอร์โทรศัพท์มือถือ โดยบริการดังกล่าวด�ำเนินการโดยธนาคารแห่ง
ประเทศไทยและธนาคารพาณชิย์ทกุแห่งได้ร่วมมอืพฒันาขึน้ เพือ่สนบัสนนุ
ระบบการช�ำระเงินแบบ Any ID ที่อ�ำนวยความสะดวกในการโอนเงินและ
การจ่ายสวัสดิการของรัฐอีกด้วย ท้ังยังลดการพกพาเงินสดในการที่ต้อง 
ใช้จ่ายคร้ังละมากๆ มาใช้จ่ายผ่าน e-Payment ที่สะดวกแค่เพียงคลิก
ผ่านปลายนิ้ว

Prompt Pay บริการโอนเงิน
และรับเงินโอนแบบใหม่ อยากท�ำ
ธุรกรรมเมื่อไหร่ก็สะดวกสบาย
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การใช้งานบริการ Prompt Pay 	
เพือ่นๆ ทีส่นใจจะใช้บริการ Prompt Pay  สามารถเลือกช่องทางบรกิาร

ที่ปัจจุบันถูกพัฒนาขึ้นมาให้ใช้ได้ ดังนี้
1. ใช้บญัชีธนาคารผกูกบับัตรประชาชน หรอืผกูกบัเบอร์โทรศพัท์มอืถอื 

ได้สูงสุด 3 เบอร์ต่อ 1 บัญชี สรุปคือ สามารถใช้ได้สูงสุดเพียง 4 บัญชี
2. หากมี 2 บัญชี เราสามารถเลือกบัญชีแรกผูกกับบัตรประชาชน ซึ่ง

บัญชีนั้นจะมีความส�ำคัญในกรณีคืนเงินภาษี หรือรับเงินกับสวัสดิการภาครัฐ  
ส่วนบัญชีที่สองเลือกผูกกับเบอร์โทรศัพท์มือถือไว้ส�ำหรับโอนเงิน ท�ำธุรกรรม
ทั่วไป เรียกว่าอยากท�ำธุรกรรมเมื่อไหร่ก็คลิกเลย

น้องพุดดิ้งชวนรู้

ประโยชน์ของบริการ Prompt Pay 
อย่ามองว่า บริการ Prompt Pay มีดีแค่เป็นช่องทางสะดวกในการโอนเงิน

เท่านั้นนะครับ เพราะนอกจากประโยชน์ข้างต้นแล้ว การโอนเงินเข้าธนาคารเดียวกัน 
หรอืต่างธนาคารผ่านระบบ Prompt Pay ยงัช่วยประหยดัค่าธรรมเนยีมได้มากเลยด้วย 
ซึ่งปัจจุบันมี เรต ดังนี้

1. วงเงินไม่เกิน 5,000 บาท ไม่เสียค่าธรรมเนียม
2. วงเงิน 5,001-30,000 บาท คิดค่าธรรมเนียมไม่เกิน 2 บาท ต่อรายการ
3. วงเงิน 30,001-100,000 บาท คิดค่าธรรมเนียมไม่เกิน 5 บาท ต่อรายการ
4. วงเงนิมากกว่า 100,000 บาทข้ึนไป คดิค่าธรรมเนยีมไม่เกนิ 10 บาท ต่อรายการ
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น้องพุดดิ้งชวนรู้
ความปลอดภัยในการใช้งาน Prompt Pay

ระบบ Prompt Pay มกีารดูแลความมัน่คงปลอดภัย แบ่งได้เป็น 3 ขัน้ตอน 
หลักๆ คือ ขั้นตอนตั้งการลงทะเบียนที่รัดกุม ขั้นตอนการพัฒนาระบบกลาง 
และขั้นตอนการใช้งานของประชาชนผู้โอนเงินอย่างถูกต้อง

1. ขัน้ตอนตัง้การลงทะเบยีนทีร่ดักมุ : ธนาคารจะมกีารตรวจสอบตวัตน 
ของลูกค้าและความเป็นเจ้าของหมายเลขโทรศัพท์มือถือ นอกจากน้ี ธนาคาร
แห่งประเทศไทย ได้ก�ำชับให้ธนาคารปฏิบัติตามแนวทางที่ก�ำหนดในการรับ 
ลงทะเบียน Prompt Pay เพื่อให้การลงทะเบียนมีความมั่นคงปลอดภัย 

2. ขั้นตอนการพัฒนาระบบกลาง : Prompt Pay เป็นระบบที่พัฒนา 
เพิ่มจากระบบโอนเงินที่ใช้อยู่ปัจจุบัน จึงมีความปลอดภัยไม่ด้อยกว่าบริการ
โอนเงินในปัจจุบัน เป็นระบบที่เชื่อมระหว่างธนาคารกับผู้ให้บริการระบบกลาง 
Prompt Pay ของประเทศ คนภายนอกไม่สามารถต่อเข้ากบัระบบนีผ่้านช่องทาง 
อินเทอร์เน็ตทั่วไปได้ และธนาคารแห่งประเทศไทย ได้ติดตามดูแลการพัฒนา
ระบบด้านความมั่นคงปลอดภัยด้วย  

ทั้งน้ี ผู้ให้บริการระบบกลางได้ให้บริการในระบบที่มีมาตรฐานความ
ปลอดภัยด้านเทคโนโลยีและสารสนเทศ ตามมาตรฐาน ISO-27001 ซึ่งเป็นที่
ยอมรบัในระบบสากล และมกีารตรวจสอบประเมนิความปลอดภยัจากหน่วยงาน 
ภายนอกที่ได้รับการรับรองอีกชั้นหนึ่ง

3. ขั้นตอนการใช้งานของประชาชน : นอกเหนือจากระบบกลางแล้ว 
Prompt Pay ได้มีการออกแบบในส่วนของกระบวนการเข้าใช้งาน กล่าวคือ 
ผูใ้ช้บรกิารทีท่กุธนาคาร จะต้องมกีารใส่เลขรหัสหรอื Password และมกีารยนืยนั
รายการก่อนท�ำการโอนทุกครั้ง ซ่ึงจะท�ำให้ผู้ใช้บริการสามารถท�ำธุรกรรมได ้
อย่างมั่นคงปลอดภัย
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4.7 รู้จัก NFC เทคโนโลยีเปลี่ยนมือถือเป็นกระเป๋า	
       สตางค์

ไม่ว่าจะดูหนัง ซื้อของกิน ของใช้ 
ขึ้นรถไฟฟ้า ก็ใช้โทรศัพท์แทน
เงินสดได้ด้วยเทคโนโลยี NFC

บัตรเงินสดอิเล็กทรอนิกส์
ปัจจุบันเราจะพกเงินสดกันน้อยลง และหันมาช�ำระเงินด้วยบัตรเงินสด

อเิลก็ทรอนิกส์มากขึน้ เพราะสะดวกในการพกพา รวดเรว็ ไม่ต้องรอเงนิทอนหรอื 
กลัวว่าจะไม่มีเงินทอน เราจะพบเห็นบัตรเหล่าน้ีในรูปแบบของบัตรซื้ออาหาร 
ในศูนย์อาหาร บัตรรถไฟฟ้า บัตรเติมเงินมือถือ บัตรชมภาพยนตร์ และบัตรอื่นๆ 
ซึ่งผู ้ใช้บริการได้ช�ำระเงินล่วงหน้าให้กับผู ้ให้บริการเงินอิเล็กทรอนิกส์หรือ 
เรยีกว่า การเติมเงิน และผูใ้ช้บรกิารสามารถน�ำไปใช้ช�ำระค่าสนิค้าค่าบรกิารแทน
การช�ำระด้วยเงินสดตามร้านค้าที่รับช�ำระได้

�  ร้านค้าตัดเงินในบัตร

ผู้ใช้บริการ

�  ซื้อบัตรเงินสด

�  ร้านค้าออกใบเสร็จแสดง
ยอดเงินคงเหลือในบัตร

รถโดยสาร รถไฟฟ้า

ร้านสะดวกซื้อ
ห้างสรรพสินค้า

บริษัทผู้ให้บริการ / ร้านค้า 
ตัวแทนจ�ำหน่าย

�  ช�ำระสินค้าและ
บริการ
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บัตรเงินสดอิเล็กทรอนิกส์ที่เราใช้อยู ่มีหลายแบบ ถ้าเป็นแบบท่ีใช้ 
ในศูนย์อาหารมักจะเป็นบัตรแถบแม่เหล็ก เวลาใช้ต้องน�ำบัตรไปรูดกับหัวอ่าน 
เพ่ืออ่านข้อมูลเงินในบัตรและตัดเงินในบัตร ถ้าบัตรที่ใช้เป็นตั๋วรถไฟฟ้าจะต้อง 
แตะกับเครื่องอ่านเท่านั้น เพื่อความสะดวกรวดเร็ว โดยตัวบัตรจะมีการฝังชิป 
และขดลวดสายอากาศไว้ภายใน ท�ำให้สามารถติดต่อกับเครื่องอ่านบัตร 
ที่รับส ่งสัญญาณผ่านคลื่นวิทยุได ้ในระยะที่ก�ำหนด และท�ำการบันทึก 
จ�ำนวนเงินเอาไว้ในชิป ซึ่งบัตรแบบน้ีจะเรียกว่าสมาร์ตการ์ดแบบไร้สัมผัส 
(Contactless Smart Card) 

นอกจากเราจะเหน็การใช้งานสมาร์ตการ์ดแบบไร้สมัผสัเป็นตัว๋รถไฟฟ้าแล้ว 
ยังมีบัตรที่ใช้ซื้อของในร้านสะดวกซ้ือ เช่น บัตรเซเว่นการ์ดของ 7-11 ซึ่ง 
นอกจากใช้แทนเงนิสดแล้ว ยงัสามารถสะสมแต้มได้อกีด้วย และกม็บีตัรทีส่ามารถ
ใช้ขึ้นรถไฟฟ้าและซื้อสินค้าในร้านค้าปลีก ใช้ในร้านอาหารและเคร่ืองดื่ม ใช้ซื้อ 
ตัว๋หนงั และอืน่ๆ ได้ภายในบัตรใบเดยีว เรียกว่า บัตรแรบบทิ ซึง่กม็กีารสะสมแต้ม 
ด้วยเหมือนกัน แต่ต้องเช็กด้วยนะครับว่าใช้บริการได้ที่ไหนบ้าง

 ร้านค้าที่รับช�ำระด้วยบัตรแรบบิท
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NFC เปลี่ยนมือถือเป็นกระเป๋าสตางค์
NFC คืออะไร
NFC ย่อมาจาก Near Field Communication (การส่ือสารระยะใกล้) 

เป็นเทคโนโลยี RFID : Radio Frequency Identification แบบหนึ่งที่ช่วย
ให้อุปกรณ์สองเครื่อง “ส่ือสาร” กันแบบไร้สายได้ในระยะใกล้ประมาณ 4-10 
เซนติเมตร มีรูปแบบการใช้งาน 3 แบบ ได้แก่

1. NFC Card Emulation Mode ท�ำงานเสมือนเป็นบัตร Contactless 
Smart Card เพื่อใช้ในการท�ำธุรกรรม โดยน�ำมือถือไปแตะหรือน�ำไปใกล้กับ
เครื่องอ่าน

2. Peer-to-Peer Mode ในโหมดนีอ้นญุาตให้มกีารจบัคูแ่ละการเชือ่มต่อ 
อย่างรวดเร็วแบบไร้สายกับอุปกรณ์ที่เปิดใช้งาน NFC อ่ืนๆ โดยไม่จ�ำเป็นต้อง 
ป้อนรหสัผ่านและมกีารยนืยนัเพยีงแค่น�ำอปุกรณ์ทัง้สอง “แตะ” หรอืน�ำมาใกล้กนั 
เท่านั้น ก็สามารถส่งรูปถ่ายหรือข้อมูลอ่ืนๆ ถึงกันได้ เช่น การจับคู่มือถือกับ 
ล�ำโพง หรือจับคู่มือถือกับเครื่องพิมพ์ เป็นต้น

3. Reader/Writer Mode ในโหมดนีอ้ปุกรณ์ NFC สามารถท�ำตวัเสมอืนเป็น 
เครื่องอ่านเขียนแท็ก NFC ที่ติดอยู่ในสมาร์ตโปสเตอร์ นามบัตร หรือจุดให้บริการ 
ข้อมูล โดยสามารถก�ำหนดเงื่อนไขได้ เช่น 100 คนแรกที่อ่านโฆษณาที่จุดบริการ 
จะได้คูปองส่วนลดพิเศษ ซึ่งจ�ำนวนที่ลดลงไปเรื่อยๆ ก็คือการเขียนข้อมูล 
ไปยังแท็ก NFC นั่นเอง ซ่ึงการใช้ Barcode, QR Code หรือ RFID Tag ไม ่
สามารถท�ำได้

วันก่อนพุดน้อยเห็นคุณพ่อใช้โทรศัพท์จ่ายเงินแทนบัตรเงินสด ใช้แตะ 
ผ่านประตูสถานีรถไฟฟ้าแทนบัตรรถไฟฟ้า คุณพ่อบอกว่าคุณพ่อเพ่ิงไปเปล่ียน 
ซิมการ์ดเป็น Rabbit SIM ซึ่งเป็นซิมที่รองรับเทคโนโลยี NFC (Near Field 
Communication) ในโทรศพัท์มอืถอื ท�ำให้มอืถอืของคณุพ่อกลายเป็นกระเป๋าสตางค์ 
สามารถช�ำระเงินแบบอิเล็กทรอนิกส์ เพียงน�ำโทรศัพท์มือถือแตะที่เครื่องอ่าน 
ณ จดุช�ำระเงินได้เหมอืนบัตรแรบบิทเลย แถมยงัสามารถเตมิเงนิโดยใช้ mPAY App 
ด้วยนะ เรยีกว่าไม่ต้องไปต่อคิวเตมิเงนิให้เสยีเวลา นอกจากนี ้ยงัสามารถดปูระวตัิ 
การใช้งานผ่านแอปพลิเคชันได้เลยด้วย 
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ส�ำหรบัเพือ่นๆ ทีจ่ะใช้มอืถอืแทนกระเป๋าสตางค์ ต้องตรวจสอบก่อนนะครับ 
ว่ามือถือของเราสามารถใช้งาน AIS mPAY Rabbit ได้หรือยัง โดยเข้าไป 
เช็กที่ http://www.ais.co.th/mpay/aismpayrabbit/handset.html ถ้า
ใช้งานได้ก็ให้ไปเปลี่ยนซิมท่ีศูนย์บริการ ซึ่งอาจจะมีค่าใช้จ่ายในการเปลี่ยน
ซิม ก่อนใช้ก็ต้องเติมเงินเข้าบัตรด้วยนะครับ แต่อย่าเติมเงินมากไปล่ะ เพราะ
ถ้าโทรศัพท์หาย เงินก็อาจถูกน�ำไปใช้ด้วย ถึงแม้ว่าสามารถโทรอายัดได้ 
แต่กอ็าจจะไม่ทัน นอกจากนี ้หากเพือ่นๆ ทีใ่ช้บรกิารรถไฟฟ้า ต้องระวงัอย่าให้ 
แบตเตอรี่มือถือหมดระหว่างทาง เพราะจะไม่สามารถใช้มือถือในการแตะ 
เพื่อออกจากสถานีได้เนื่องจาก NFC จะถูกปิดไปด้วย

  AIS mPAY Rabbit

น้องพุดดิ้งชวนรู้
                          
ในสหรัฐอเมริกา การใช้โทรศัพท์มือถือแตะจ่ายแทน

เงินสดมีมานานแล้วในปี 2554 ทาง Google ได้เปิดการใช้งาน 
Google Wallet โดยมโีมบายแอปพลเิคชันทีเ่กบ็ข้อมลูบัตรเครดติ 
บัตรสะสมแต้ม บัตรของขวัญ และคูปอง เพียงแค่น�ำมือถือไปแตะ
ทีเ่ครือ่งอ่านและกด Pin ทีม่อืถือก็สามารถจ่ายเงนิได้ โดยก่อนจ่าย
เราสามารถเลือกบัตรที่จะตัดเงินได้ และหากเรามีคูปองส่วนลด 
คูปองจะถูกน�ำมาใช้แบบอัตโนมัติ
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ในปี 2557 Apple ได้เปิดตวัระบบจ่ายเงนิทีเ่หมอืนกบั Google Wallet 
แต่มีข้อดีกว่าตรงที่เราไม่ต้องใส่ Pin Code ตอนจ่ายเงิน เพราะ Apple 
ใช้ระบบ Touch ID ในการยืนยันตัวตน เพียงแค่น�ำโทรศัพท์ไปแตะที่เครื่อง
อ่าน NFC ของร้านและเอานิ้วแตะที่ Touch ID หรือปุ่ม Home ของเครื่อง 
ก็สามารถช�ำระเงินได้อย่างมั่นคงปลอดภัยและรวดเร็ว 

 
ความมั่นคงปลอดภัยในการใช้ NFC

การใช้งานมือถือแทนเงินสดด้วยเทคโนโลยี NFC นั้นมีความมั่นคง
ปลอดภัยไหมนะ เนื่องจากเป็นการเก็บข้อมูลทางการเงินไว้ที่โทรศัพท์ หาก 
มีใครที่สามารถขโมยข้อมูลนี้ไป ก็สามารถขโมยเงินเราไปใช้ได้นะสิ ซ่ึงการ
ขโมยข้อมูลสามารถท�ำได้โดยการใช้โทรศัพท์ที่ติดต้ังแอปพลิเคชันส�ำหรับ 
ดูดข้อมูลจากมือถือเราและส่งต่อไปยังมือถืออีกเคร่ืองหนึ่ง ท�ำให้มือถือ 
เครื่องที่ได้รับข้อมูลสามารถน�ำเงินที่อยู่ในมือถือของเราไปใช้ซื้อสินค้าได้ 

นอกจากนี ้ยงัมกีารท�ำเครือ่งอ่าน NFC ปลอม หรอืตดิตัง้อปุกรณ์เพิม่เตมิ 
ท่ีเครื่องอ่าน NFC เพื่อท�ำส�ำเนาข้อมูลทางการเงินของเราแล้วน�ำไปใช้ได้ 
อีกด้วย

น้องพุดดิ้งชวนรู้
       การใช้งานเทคโนโลยี NFC ให้มั่นคงปลอดภัย

1. เพื่อนๆ ต้องตรวจสอบเครื่องอ่าน NFC 
   ว่ามีอุปกรณ์แปลกปลอมอะไรติดตั้งอยู่หรือเปล่า 
2. ไม่ควรน�ำอุปกรณ์ไปแตะกับ NFC tag ที่น่าสงสัย 
3. ปิด NFC ทุกครั้งเมื่อไม่ได้ใช้งาน 
4. ตั้งรหัสผ่านส�ำหรับการใช้งานโทรศัพท์มือถือ เพื่อป้องกันไม่ให้
	 คนอื่นเอาเงินเราไปใช้ในกรณีโทรศัพท์หาย



 รู้เท่าทันมิจฉาชีพ
ในมือถือ

บทที่ 5
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เคยได้ยินประโยค
ทีว่่า “โลกนีเ้ริม่อยูย่ากข้ึนทกุวนั” ไหมครับ

ไม่ทราบว่าใครเป็นเจ้าของประโยค แต่วัยรุ่นอย่าง
พุดน้อยอยากจะอุทานเป็นศัพท์วัยรุ่นว่า “ฟังแล้วขนลุก”
แต่กระน้ันในกรณนีีข้องการใช้ชวีติในโลก Social Media 

แล้วละก็ มิจฉาชพีทีแ่ฝงเข้ามาในช่องทางต่างๆ จะไม่สามารถ 
ท�ำอันตรายกับเราได้เลย หากเรารู้ถึงกลลวงและวิธีป้องกัน

ไวรัสที่บรรดามิจฉาชีพจะส่งผ่านเข้ามาทางสมาร์ตโฟน
ของเรา ซึ่งเพื่อนๆ สามารถศึกษาและปฏิบัติได้ตามวิธี

ต่อไปนี้ 
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เดีย๋วน้ีมีการหลอกลวงทางโทรศพัท์ทีเ่รยีกว่า “แก๊งคอลเซน็เตอร์” 
โดยมจิฉาชพีจะใช้โทรศพัท์ หรอืบรกิารเสียงผ่านอินเทอร์เนต็ (Voice Over 
Internet Protocol หรือ VoIP) แอบอ้างเป็นเจ้าหน้าที่สถาบันการเงิน 
หรือพนักงานในหน่วยงานของรัฐ ฯลฯ เพื่อหลอกลวงขอข้อมูลส�ำคัญหรือ
ให้เหยื่อโอนเงินไปให้โดยมีหลากหลายวิธี ดังนี้

 ถกูรางวลัใหญ่จากการชงิโชค แต่ต้องไปโอนเงินค่าธรรมเนยีมหรือ
ค่าภาษีก่อน ถึงจะได้รับรางวัล

 คืนเงินค่าภาษี อ้างว่าเป็นเจ้าหน้าที่กรมสรรพากร เพื่อให้เหยื่อไป 
กด ATM ตามค�ำสัง่เพือ่รบัเงนิคนืภาษ ีแต่กลบักลายเป็นการโอนเงนิ 
ให้คนร้ายไปแทน

 เงนิประกนัชีวติ อ้างว่าเป็นเจ้าหน้าท่ีจากบรษัิทประกนัชวีติ ผูเ้สยีชวีติ 
ได้ท�ำประกนัชวีติไว้แต่ขาดส่งจ�ำนวนหนึง่ หลอกให้เหยือ่ทีเ่ป็นญาติ 
โอนเงินจ�ำนวนนี้เพื่อที่จะได้รับเงินประกันก้อนใหญ่

 บญัชีถกูอายดั อ้างว่าเป็นเจ้าหน้าทีจ่ากสถาบนัการเงนิ แล้วแจ้งว่า 
บญัชีของเหยือ่ถกูอายดัโดยธนาคารแห่งประเทศไทย ขอให้ยนืยนั 
ข้อมลูส่วนตวั เมือ่ได้ข้อมลูของเหยือ่กจ็ะน�ำไปท�ำธรุกรรมทางการเงนิ 
ในนามของเหยื่อ หรือหลอกให้เหยื่อไปยกเลิกรายการที่ตู้ ATM 
โดยท�ำตามวิธีของมิจฉาชีพ

นอกจากวิธีที่พุดน้อยเล่าให้ฟัง ก็ยังมีวิธีอื่นๆ อีกมากมาย โดย 
“แก๊งคอลเซ็นเตอร์” จะเป็นผู้ท่ีมีจิตวิทยาสูง ท�ำงานกันเป็นทีม ดังนั้น 
เพือ่นๆ ควรจะศกึษา ตดิตามข้อมูลอย่างสม�ำ่เสมอ เพือ่ทีจ่ะไม่ตกเป็นเหยือ่ 
นะครับ และหากสงสัยว่าก�ำลังถูกหลอก พุดน้อยแนะน�ำให้อย่าหลงเช่ือ 
โดยง่าย ให้ลองโทรศพัท์ไปยงัหน่วยงานทีถ่กูแอบอ้างเพ่ือตรวจสอบข้อมลู 
ให้แน่ใจก่อน จะได้ไม่ถูกหลอกครับ



ฉลาดรู้เน็ต 3 
ตอน Trust on Mobile Internet

113

การใช้บริการโทรศัพท์มือถือ นอกจากจะต้องระวังภัยจาก “แก๊ง
คอลเซ็นเตอร์” ก็ยังมีภัยร้ายจากมิจฉาชีพ ด้วยกลร้ายรูปแบบอื่นๆ เช่น 
ภัยร้ายจากการปล่อยมัลแวร์ โปรแกรมประสงค์ร้ายที่จ้องโจมตีระบบ 
รวมไปถึงการขโมยข้อมูลในมือถือของคุณ ที่ต้องคอยระมัดระวังไม่แพ้กัน 
ซึ่งพุดน้อยจะกล่าวในหัวข้อถัดไปครับ 
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5.1 มือถือก็ติดไวรัสได้

เพื่อนๆ อาจจะคิดว่ามือถือไม่ติดไวรัส ซึ่งความจริงมือถือทั่วไปก็ 
ไม่น่าตดิไวรสัได้ แต่ถ้าเพือ่นๆ ใช้มอืถอืทีเ่ป็นสมาร์ตโฟน ทีม่คีวามสามารถ
เหมือนกับคอมพิวเตอร์ สามารถติดตั้งโปรแกรมหรือแอปพลิเคชันได ้
ก็มีความเสี่ยงที่จะติดไวรัสได้เหมือนกันครับ

ไวรสัทีแ่พร่ระบาดในสมาร์ตโฟนมกัเกิดจากการท่ีเราติดต้ังแอปพลเิคชนั 
จากแหล่งที่ไม่รู ้จัก ติดตั้งแอปพลิเคชันจาก SMS ที่ส่งมาในโทรศัพท ์
การติดตั้งแอปพลิเคชันเถื่อน แอปพลิเคชันปลอม การไปปรับแต่งระบบ
ปฏิบัติการของเครื่อง หรือการน�ำสมาร์ตโฟนไปเชื่อมต่อกับคอมพิวเตอร์
ที่ไม่น่าไว้วางใจ

 บางครั้งมือถือของพุดน้อย
มีอาการค้าง ไม่ตอบสนองการท�ำงาน

อะไรเลย ซึ่งอาการแบบนี้คล้ายๆ 
กับอาการของเครื่องคอมพิวเตอร์

ที่ติดไวรัสเลย
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เมื่อไวรัสได้ท�ำการติดต้ังตัวเองบนสมาร์ตโฟนของเราแล้ว จะสามารถ
ท�ำความเสียหายให้กับเราหลายรูปแบบ

1. ขโมยข้อมูลส่วนตัว เช่น Username หรือ Password ของบัญชีธนาคาร 
บัญชีอีเมล บัญชีโซเชียลเน็ตเวิร์ก ข้อมูลรายชื่อผู้ติดต่อ เบอร์โทรศัพท์ ฯลฯ

2. ลบข้อมูลในสมาร์ตโฟนของเรา เช่น รูปภาพ วิดีโอ อีเมล
3. ลักลอบใช้ SMS โปรแกรมแชต อีเมล ส่งข้อความสแปมไปยังเพื่อนๆ 

ของเราให้ติดตั้งไวรัสตัวนี้ต่อ 
4. ดักรหัส OTP จากธนาคารที่ใช้ในการท�ำธุรกรรมทางอิเล็กทรอนิกส์
5. ก่อกวนระบบ ท�ำให้แบตเตอรี่หมดไว ท�ำให้เครื่องช้า ใช้งานไม่ได้ 
 	ซึ่งหากผู้ที่ปล่อยไวรัสได้ข้อมูลของเราไป อาจน�ำไปโอนเงินจากบัญชีของ

เราได้ ขโมยบัญชีอีเมล บัญชีโซเชียลเน็ตเวิร์ก เพื่อหลอกให้เพื่อนเราโอนเงินให้ 
 	

เราสามารถป้องกันไวรัสเบื้องต้นได้โดย
1. ตดิตัง้แอปพลเิคชนัระบบรักษาความมัน่คงปลอดภยัทีส่ามารถสแกนไวรสัได้
2. แต่ต้องไม่ติดตั้งแอปพลิเคชันที่ส่งมาทาง SMS แอปพลิเคชันแชต หรือ

ทางอีเมล
3. หลีกเลี่ยงการติดตั้งแอปพลิเคชันจากผู้ให้บริการรายอื่นๆ ที่ไม่น่าเชื่อถือ
4. ตดิตัง้แอปพลเิคชนั จากผูใ้ห้บรกิารท่ีไว้วางใจได้เท่านัน้ เช่น ระบบปฏบิตักิาร 

แอนดรอยด์ ก็ติดตั้งจาก Google Play ถ้าเป็น iOS ก็ติดตั้งจาก App Store
5. อ่านสิทธิ์การเข้าถึงข้อมูลต่างๆ ของแอปพลิเคชันที่ติดตั้ง หากมีการ 

เรียกร้องสิทธิ์ที่น่าสงสัยก็ไม่ควรโหลด
6. อ่านรีวิวของแอปพลิเคชันก่อนโหลดมาใช้งาน
7. ดูผู้พัฒนาว่าน่าเชื่อถือหรือไม่ 
8. อัปเดตระบบปฏิบัติการให้เป็นรุ่นล่าสุดเสมอ
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น้องพุดดิ้งชวนรู้
	 มลัแวร์ (Malware : Malicious Software) เป็นโปรแกรมทีม่วีตัถปุระสงค์ร้าย 
ต่อระบบคอมพิวเตอร์ถูกสร้างข้ึนมาเพื่อขัดขวางการท�ำงานหรือเข้าแทรกซึมขโมย 
ข้อมูลของผู้ใช้และส่งกลับไปให้แฮกเกอร์ที่สร้างมัลแวร์น้ัน ซ่ึงในปัจจุบันมีมือถือ 
ติดมัลแวร์เยอะมาก 

ข้อสังเกตมือถือติดมัลแวร์
1.  แบตเตอร่ีมอืถอืหมดเรว็ผดิปกติ อาจเกดิจากมลัแวร์ทีท่�ำงานอยู่เบ้ืองหลังและ

ใช้งานแบตเตอรี่ตลอดเวลาก็ได้
2.  สายหลดุบ่อย เพราะระหว่างทีเ่พือ่นๆ คยุโทรศพัท์อยู ่มลัแวร์อาจก�ำลังท�ำงานอยู่ 

เพื่อดักฟังหรือดักข้อมูลต่างๆ ระหว่างการโทรก็ได้
3. ตรวจสอบ SMS ในมือถือของเพื่อนๆ ว่ามีการส่งจากเครื่องโดยเราไม่ได้ส่ง

หรือเปล่า หรือหากไม่พบก็ให้ตรวจจากค่าบริการโทรศัพท์มือถือว่ามีค่าใช้จ่ายไหน
ผิดปกติไหม

4.  ตรวจสอบข้อมูลการใช้อินเทอร์เน็ตว่ามีการใช้งานเยอะขึ้นผิดปกติหรือเปล่า 
เพราะมัลแวร์บางตัวมีการขโมยข้อมูลในมือถือของเรา และอัปโหลดข้อมูลผ่านทาง
อินเทอร์เน็ตไปยัง Server ของแฮกเกอร์ผู้สร้างมัลแวร์นั้น

5.  มือถอืท�ำงานช้าลง เนือ่งจากมัลแวร์ไปแย่งการใช้งาน CPU เพือ่นๆ ตรวจสอบ 
ได้โดยการดูว่าใน RAM มีการท�ำงานอะไรอยู่บ้าง ลองลบให้หมด และหากเครื่อง 
ยังช้าอยู่แสดงว่าเราโดนมัลแวร์เข้าแล้ว

หากมือถือติดมัลแวร์ควรท�ำอย่างไร?
1. เปลีย่นรหสัผ่านโมบายแบงก์ก้ิง อเีมล โซเชียลเนต็เวร์ิกต่างๆ เพือ่ป้องกนัการน�ำไปใช้
2. ลบแอปพลเิคชนัทีน่่าสงสยั หรอืเพิง่ดาวน์โหลดทิง้ ถ้าเพือ่นๆ สงสยัว่าแอปพลเิคชนั 

ที่ดาวน์โหลดมานั้นท�ำให้เกิดอาการขั้นต้น
3. ลองติดตั้งแอปพลิเคชันก�ำจัดไวรัส เช่น Kaspersky Antivirus & Security 

ซึ่งจะช่วยเตือนและลบสิ่งที่น่าสงสัยให้ได้อัตโนมัติ
4. หากอาการของเครื่องยังไม่ดีข้ึน ท�ำการล้างเครื่องใหม่ซึ่งอาจเป็นทางเลือก

สุดท้ายที่จ�ำเป็นก็ได้
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5.2 อีเมลลวงโลกระวังให้ดี

มีการหลอกลวงทางอินเทอร์เน็ต เรียกว่า Scam เป็นการหลอกให้
เราคิดว่าจะได้เงินก้อนโต เช่น หลอกว่าเป็นผู้โชคดีถูกรางวัล หลอกว่าจะส่ง 
สิ่งของที่มีมูลค่าสูงมาให้ หลอกว่าจะได้เงินฟรีๆ ด้วยเหตุผลต่างๆ หลอกให้
ร่วมท�ำธุรกิจที่มีผลตอบแทนสูง เรียกว่าท�ำให้เราโลภก่อน โดยคนร้ายจะส่ง
อีเมลเป็นจ�ำนวนมาก ไปหาเหยื่อกลุ่มใหญ่ ภายในอีเมลจะมีเนื้อหาเชิญชวน 
โน้มน้าว ท�ำให้เหยื่อเชื่อมั่นว่า
จะได้รับเงินจ�ำนวนมาก และ
ยอมโอนเงินค่าธรรมเนียม ค่า
มัดจ�ำสินค้า หรือเงินลงทุน 
ไปให้คนร้าย โดยหวังว่าจะได้
เงินก้อนโตคืนภายหลัง

อี เมลที่คนร ้ายส ่งไป 
มีจ�ำนวนมาก ถ้ามีคนเชื่อไม่
กี่เปอร์เซ็นต์ก็เพียงพอแล้ว เมื่อเหยื่อติดกับดักและติดต่อกลับมา คนร้าย 
หรือเรียกว่า Scammer ก็จะโน้มน้าวให้เหยื่อหลงเชื่อ เกิดความโลภ และ
โอนเงินไปให้คนร้าย

วันนี้มีอีเมลมาหาพุดน้อยว่า 
“คุณเป็นผู้โชคดีถูกลอตเตอรี่รางวัลใหญ่”

ตื่นเต้นจัง แต่ว่า พุดน้อยไม่เคยซื้อลอตเตอรี่
 แล้วจะถูกรางวัลได้อย่างไรนะ?
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ในประเทศไทยมผู้ีเสยีหายทีถ่กูหลอกว่าได้รับรางวัลจากต่างประเทศ 
เป็นจ�ำนวนเงินนับพันล้านบาท ซึ่งพอติดต่อกลับไป ทางคนร้ายได้บอกให้ 
เหยือ่เดนิทางไปรบัรางวลัทีป่ระเทศนัน้ แต่เหยือ่ไม่สามารถไปได้ ซ่ึงแท้จริงแล้ว 
เป็นอุบายของคนร้ายเพื่อหลอกให้เหยื่อตายใจ และต่อมาก็อีเมลมาบอก 
เหยื่อว่าไม่ต้องเดินทางไปก็ได้ แต่ให้เหยื่อส่งเงินค่าธรรมเนียมการจ่าย 
เงินรางวัลมาก่อน แล้วจะส่งเงินรางวัลมาให้ด้วยวิธีโอนทางบัญชีเงินฝาก 
เมือ่เหยือ่หลงเชือ่และได้โอนเงนิไปให้คนร้าย รวมทัง้หมดประมาณ 6 ล้านบาท 
แต่หลงัจากโอนเสรจ็แล้วกไ็ม่ได้รบัการตดิต่อกลบัมาอีกเลย ซ่ึงเงินท่ีโอนไปน้ัน 
เป็นเงินส่วนตัว เงินที่ได้จากการจ�ำนองบ้าน และเงินกู้นอกระบบ ซึ่งเหยื่อ
ไม่มีโอกาสได้เงินที่โอนไปให้คนร้ายคืนแน่นอน

น่าตกใจมากใช่ไหมครับ ไม่น่าเชื่อว่าจะมีคนหลงเช่ืออีเมลแบบนี้ 
แต่เนื่องจากมีการส่งเป็นจ�ำนวนมาก และอาศัยความโลภของคน ท�ำให้ 
ยังมีคนที่ถูกหลอกอยู่ครับ

น้องพุดดิ้งชวนรู้
วิธีการป้องกันให้พ้นภัยจาก Email Scam
	 1. ไม่ควรเปิดอีเมลจากผู้ส่งที่ไม่รู้จักหรือไม่น่าไว้ใจ
	 2. ถ้าได้รับอีเมลประเภทถูกรางวัลใหญ่ ชวนให้ลงทุน ได้เงินมาง่ายๆ 
		  ให้สงสัยไว้ก่อนว่าเป็นการหลอกลวง
	 3. ไม่ตอบกลับอีเมลแปลกๆ ที่เราไม่รู้จัก
	 4. พึงระลึกไว้เสมอว่า ในโลกออนไลน์ทุกอย่างสามารถปลอมได้หมด  
		  เช่น ช่ือผู้ส่ง ปลอมเป็นคนอื่น ใช้ช่ือหรือรูปคนอื่นในการติดต่อ 
		  ดังนั้น ไม่ควรไว้ใจใครง่ายๆ 
	 5. ศึกษารูปแบบของการหลอกลวงทางอีเมลแบบต่างๆ กรณีศึกษา 

		  ที่มีผู้น�ำมาเผยแพร่ทางสื่อต่างๆ เพื่อป้องกันการตกเป็นเหยื่อ
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5.3 การปลอมแปลงหน้าเว็บไซต์ (Phishing)

Phishing คือ การหลอกลวงทางอินเทอร์เน็ตโดยใช้อีเมลหรือ
เวบ็ไซต์ปลอม เพือ่ให้ได้ข้อมลูส�ำคญั  เช่น การส่งอเีมลปลอมทีอ้่างว่ามาจาก 
ธนาคาร โดยส่งข้อความเพื่อขอให้ท่าน “อัปเดต” หรือ “ยืนยัน” ข้อมูล
เพื่อหลอกให้เหยื่อเปิดเผยข้อมูลทางด้านการเงินหรือข้อมูลส่วนตัวต่างๆ 
อาทิ หมายเลขบัตรเครดิต รหัสประจ�ำตัว (User Name) รหัสผ่าน 
(Password) หมายเลขบัตรประจ�ำตัว ซึ่งผู้ไม่ประสงค์ดีก็จะได้ข้อมูล 
ส�ำคญัเหล่านัน้ไปทนัท ีหรอืบางครัง้อาจใช้ช่วงเหตกุารณ์ส�ำคญั โดยปลอม
อีเมลจากธนาคารเพื่อขอรับบริจาคในการช่วยเหลือภัยพิบัติต่างๆ เป็นต้น

การปลอมแปลงหน้าเว็บไซต์ (Phishing) 
เพื่อหลอกให้เราเข้าไปที่เว็บไซต์ปลอม

เพื่อการขโมยข้อมูลส่วนตัว เป็นภัยคุกคามทาง
อินเทอร์เน็ตแบบหนึ่งที่เพื่อนๆ 

ต้องระมัดระวังไม่ให้ตกเป็นเหยื่อ
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การท�ำ Phishing เพื่อขโมยข้อมูลส่วนตัว
ผู้ที่ท�ำ Phishing จะส่งอีเมลหรือข้อความที่อ้างว่ามาจากองค์กร 

ต่างๆ ที่เหยื่อติดต่อด้วย เช่น บริษัทให้บริการอินเทอร์เน็ตหรือธนาคาร 
โดยส่งข้อความเพื่อให้เหยื่อกลัวเพื่อ “อัปเดต” หรือ “ยืนยัน” ข้อมูลบัญชี 
ก่อนที่จะมีผลเสียหายกับเหยื่อ โดยอีเมลที่เหยื่อได้รับจะดูสมจริงมาก 
มีการใส่ Hyperlink ท่ีอีเมล ให้เหมือนกับ URL ขององค์กรนั้นจริงๆ 
แต่ถ้าน�ำเมาส์ไปชี้ที่ Link ก็จะพบว่าไม่ใช่ URL จริง แต่เป็น Link ที่ส่งไป
ยังเว็บไซต์ปลอมหรือหน้าต่างที่สร้างขึ้น 

 ตัวอย่างอีเมลปลอม

เมือ่เหยือ่เข้าสูเ่วบ็ไซต์ปลอมเหล่านี ้จะถูกล่อลวงให้กรอกข้อมูลส่วนตัว 
ซึ่งจะถูกส่งไปยังผู้สร้างเว็บไซต์ปลอม เพ่ือน�ำข้อมูลของเหยื่อไปใช้ เช่น 
ซื้อสินค้า ขโมยบัญชีอีเมล บัญชีธนาคารทางอินเทอร์เน็ต หรืออื่นๆ 
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ป้องกันตนเองจาก Phishing ที่หลอกขโมยข้อมูลส่วนตัวได้อย่างไร
1. ระวงัอเีมลท่ีขอให้กรอกข้อมลูส่วนบุคคล โดยเฉพาะอเีมลทีม่าจาก 

สถาบนัการเงิน ผูส่้งอเีมลลวงมกัจะขอให้เรากรอกข้อมลู เช่น รหสัประจ�ำตัว 
(Username) รหัสผ่าน (Password) หมายเลขบัตรเครดิต ซึ่งข้อความ 
ท่ีได้รับส่วนใหญ่จะเป็นข้อความที่ท�ำให้เรากลัว และต้องรีบปฏิบัติตาม
เพราะอาจเกิดความเสียหาย ในความเป็นจริงทางสถาบันการเงินจะไม่มี
นโยบายขอข้อมูลประเภทนี้ของลูกค้าทางอีเมลโดยเด็ดขาด

2. ไม่ควรคลกิลงิก์ในอเีมลเพือ่เข้าไปยงัหน้าเวบ็ไซต์ เพราะลิงก์ทีเ่หน็
ในอีเมลอาจเป็นลิงก์ที่น�ำไปยังเว็บไซต์ปลอม เราควรเข้าสู่เว็บไซต์โดยตรง
โดยการพิมพ์ URL ใหม่

3. หากเวบ็ไซต์ทีท่่านจะให้ข้อมลูส�ำคญัต้องขึน้ต้นด้วย https เสมอ 
หากเป็นแค่ http ก็ไม่ควรให้ข้อมูล

4. รายงานอีเมลที่น่าสงสัยว่าเป็นสแปม หรือลบทิ้งเพื่อป้องกันการ
เปิดซ�้ำและเผลอไปคลิกลิงก์

การท�ำ Phishing เพื่อหลอกให้โอนเงินช�ำระค่าสินค้า
นอกจากการปลอมอีเมลเป็นสถาบันการเงินเพื่อขโมยข้อมูล 

ทางการเงินแล้ว ยังมีการท�ำ Phishing เพื่อหลอกให้คู่ค้าโอนช�ำระเงิน 
ค่าสินค้าไปยังบัญชีธนาคารของคนร้าย โดยผู้เสียหายส่วนใหญ่เป็นธุรกิจ
สั่งสินค้าน�ำเข้าจากต่างประเทศ ซึ่งติดต่อกันทางอีเมล โดยมีวิธีการช�ำระ
ค่าสินค้าด้วยวิธีการโอนเงินผ่านทางบัญชีธนาคาร

คนร้ายจะสวมรอยเป็นคู่ค้าจากต่างประเทศ โดยปลอมแปลงอีเมล
ให้คล้ายกบัอเีมลของผูท้ีต่ดิต่ออยูเ่ดมิ ซึง่อเีมลอาจจะต่างกนัทีก่ารสะกดค�ำ 
ถ้าผู้รับไม่สังเกตให้ดีก็จะไม่รู้ ถ้ามีการตอบกลับด้วยปุ่ม Reply ก็จะไม่มี
ทางรู้เลยว่าก�ำลังคุยผิดคนอยู่
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เมื่อคนร้ายปลอมเป็นคู่ค้าทั้งสองฝ่ายและเป็นตัวกลางตอบกลับ
อีเมลโดยที่ทั้งสองฝ่ายไม่รู้ตัว และเมื่อถึงเวลาจะช�ำระเงินก็จะแจ้งเปลี่ยน
บัญชีธนาคารเป็นของคนร้าย โดยใช้อุบายต่างๆ เช่น การให้ส่วนลดในการ
ช�ำระเงนิผ่านบญัชใีหม่ การปรบัเพิม่ค่าธรรมเนยีมของธนาคารเดิม เป็นต้น 

การท�ำ Phishing กรณีแบบนี้ มีผู้เสียหายเคยโอนเงินไปให้คนร้าย
อยู่หลายคดี มูลค่าความเสียหายนับล้านบาท

วธิกีารป้องกนัตนเองจากการท�ำ Phishing เพือ่หลอกให้โอนเงนิผิดบญัชี
1. ไม่ควรใช้ปุ่ม Reply เพื่อตอบอีเมล ควรพิมพ์ คัดลอก หรือเลือก

จาก Contact เท่านั้น
2. หากมีการแจ้งเปลี่ยนแปลงหมายเลขบัญชีธนาคาร ควรโทรไป

สอบถามเพ่ือยืนยันความถูกต้อง หรือมีการยืนยันเป็นลายลักษณ์อักษร 
หรือยืนยันโดยตรวจสอบย้อนกลับ

3. ตรวจสอบบัญชีอีเมลของเราอย่างสม�่ำเสมอ หากมีความผิดปกติ 
เช่น อีเมลที่คู่ค้าส่งมามีคนเปิดอ่าน
ก่อนที่เราจะอ่าน หรือหายไป หรือ
มีการใช้อีเมลจากเครื่องที่ไม่รู ้จัก 
ให้รีบเปลี่ยนพาสเวิร์ดอีเมลทันที

4. ต้ังค�ำถามกนัลมืของอเีมล
ให้รัดกุม และใช้การยืนยันตัวตน
ผ่านมือถือ

5. เปลี่ยนพาสเวิร ์ดอีเมล
อย่างน้อยเดือนละครั้ง
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น้องพุดดิ้งชวนรู้
จุดสังเกตอีเมลปลอม

1. ชื่อผู้ส่ง มิจฉาชีพมักแอบอ้างโดยปลอมแปลงชื่อผู้ส่งให้เป็นชื่อขององค์กร 
จึงควรตรวจสอบชื่อบัญชีอีเมลควบคู่

2. ชื่อบัญชีอีเมล มักจะไม่ใช่ขององค์กรที่ถูกอ้างอิง ซึ่งโดยส่วนมากหากเป็น
ชื่อบัญชีอีเมลของสถาบันการเงินจริงๆ มักลงท้ายด้วยตัวย่อขององค์กรนั้นๆ 
เช่น xxx@bot.or.th ซึ่งมาจาก Bank of Thailand

3. URL ตรวจสอบว่าเป็น URL ของสถาบันการเงินนั้นจริงๆ โดยดูว่าขึ้นต้น
ด้วย https:// หรือไม่ และควรสะกดถูกต้องทุกตัวอักษร

 
จุดสังเกตเว็บไซต์ปลอม

1. สัญลักษณ์รูปกุญแจ แสดงการเข้ารหัสปลอดภัย จะแสดงในหน้าเว็บไซต์
ที่ลงชื่อเข้าใช้ระบบ

2. ชื่อผู้ให้บริการ จะแสดงชื่อสถาบันการเงินที่จดทะเบียนใช้เว็บไซต์นั้นๆ 
3. URL จะต้องขึ้นต้นด้วย https:// เพราะ “s” แสดงถึงการเข้ารหัสความ

ปลอดภัยในการเข้าสู่ระบบ
 
ข้อมลูจากกลโกงธนาคารออนไลน์ : http://www.1213.or.th/th/finfrauds/OnlineFraud/ 
Pages/OnlineFraud.aspx
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	 5.4 ภัยบน iOS

iOS (ไอโอเอส) เป็นชื่อเรียกระบบปฏิบัติการบนอุปกรณ์พกพา 
ทีพ่ฒันาโดยบริษัท Apple ใช้กบั iPhone, iPad และ iPod Touch เท่านัน้ 
บริษัท Apple ไม่อนุญาตให้น�ำ iOS ไปติดตั้งบนอุปกรณ์พกพาที่ผลิตโดย
บริษัทอื่น เหมือนกับระบบปฏิบัติการ Android ของ Google และระบบ
ปฏิบัติการ Windows Phone ของ Microsoft 

 แม้ว่าระบบปฏิบัติการ iOS 
เป็นระบบที่มีความปลอดภัยสูง แต่ก็ไม่ได ้
หมายความว่าผู้ใช้ระบบปฏิบัติการ iOS 

จะปลอดภัยจากมัลแวร์นะครับ เพราะล่าสุดมีการค้นพบ
มัลแวร์ตัวใหม่ที่สามารถโจมตีอุปกรณ์ที่ใช้งาน

ระบบปฏิบัติการ iOS ได้

 อุปกรณ์ของ Apple ที่ติดตั้งระบบปฏิบัติการ iOS
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ระบบปฏิบัติการ iOS ได้ออกแบบให้มีความม่ันคงปลอดภัยมาก 
โดยมีมาตรการดังนี้

1. ผูใ้ช้ไม่สามารถตดิตัง้แอปพลเิคชนัจากแหล่งภายนอกได้ ต้องดาวน์โหลด 
จาก App Store เท่านั้น

2. กระบวนการตรวจสอบแอปพลิเคชันที่จะส่งขึ้น App Store นั้น
เป็นการตรวจสอบโดยมนุษย์ ซึ่งมีการตรวจสอบทั้งคุณภาพของแอปพลิเคชัน
และความมั่นคงปลอดภัยในการใช้งาน ดังนั้นจึงมีโอกาสน้อยท่ีแอปพลิเคชัน 
ที่เป็นอันตรายจะหลุดขึ้นมาอยู่บน App Store

3. iOS ความเข้มงวดในการจ�ำกัดสิทธิ์การเข้าถึงข้อมูลส�ำคัญของผู้ใช ้
แอปพลเิคชนั เช่น เปิดใช้งานกล้องถ่ายรปู อดัเสยีง ดูภาพท่ีถ่าย ดูข้อมลูปฏทิิน 
ดูต�ำแหน่ง GPS ซ่ึงจ�ำเป็นต้องได้รับการอนุญาตจากผู้ใช้ก่อนเสมอ โดยจะมี 
หน้าต่างแจ้งเตือนการขออนุญาตแสดงข้ึนมาในครั้งแรกที่ผู้ใช้เรียกใช้งาน 
ความสามารถนั้นๆ

4. แอปพลิเคชันที่ติดตั้งอยู่ในเครื่องจะไม่สามารถเข้าถึงข้อมูลของ 
แอปพลิเคชันอื่นๆ ได้ นอกจากผู้ใช้จะเป็นคนก�ำหนดข้อมูลที่ต้องการแชร์ 
ระหว่างแอปพลิเคชันต่างๆ เอง

5. ระบบการจดัการแอปพลเิคชนัของ iOS แอปพลเิคชนัทีม่กีารท�ำงาน
อยูเ่บือ้งหลงั (ไม่ถกูเรยีกขึน้มาแสดงผล) จะถูกจ�ำกดัความสามารถในการท�ำงาน 
ไม่สามารถใช้ทรัพยากรของระบบได้มากเท่า Android เช่น แอปพลิเคชัน 
ของ iOS ที่รันอยู่เบื้องหลัง จะสามารถรับข้อความแจ้งเตือนเพื่อมาแสดงผล 
ได้เท่านั้น ไม่สามารถอัดเสียงหรือประมวลผลงานอื่นที่ท�ำค้างอยู่ได้ 
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มาตรการทั้ง 5 ข้อนี้ท�ำให้การใช้งานระบบปฏิบัติการ iOS แบบ 
ผูใ้ช้ทัว่ไปมคีวามปลอดภยัมาก ยกเว้นว่าจะมกีารผดิพลาดของกระบวนการ
บางอย่าง เช่น การตรวจสอบแอปพลิเคชันด้วยคนก่อนส่งขึ้น App Store 
ไม่รดักมุพอ กอ็าจมแีอปพลิเคชันท่ีเป็นมัลแวร์หลดุออกมาให้ดาวน์โหลดได้ 
ซึ่งก็เคยเกิดขึ้นมาแล้ว

มัลแวร์ใน iOS ตัวแรกสุดค้นพบเมื่อปี พ.ศ. 2552 เป็นมัลแวร์ 
ทีม่กีารแอบส่งต่อผ่าน SMS ของผูใ้ช้ไปยังบคุคลอืน่ หลงัจากนัน้กเ็ร่ิมมกีาร 
ค้นพบมัลแวร์ใน iOS อยู่เรื่อยๆ โดยมีทั้งแบบที่เป็น Spyware หรือมัลแวร์ 
ขโมยข้อมูลธนาคารออนไลน์ แต่เกือบท้ังหมดสามารถติดได้เฉพาะเครื่อง 
ท่ีมีการปรับแต่งระบบปฏิบัติการเพื่อลงแอปพลิเคชันจากแหล่งอื่น 
หรือเรียกว่าการเจลเบรคเท่านั้น

ในปี พ.ศ. 2554 นักวิจยัช่ือ Charlie Miller ได้ทดลองส่งแอปพลเิคชนั 
ขึ้น App Store โดยลักษณะภายนอกเป็นแอปพลิเคชันธรรมดา แต่ตั้งค่า
ไว้ว่าเมื่อผู้ใช้ติดตั้งแอปพลิเคชันนี้ลงในเครื่องแล้วจะสามารถดาวน์โหลด 
โค้ดของมัลแวร์มาท�ำงานบนแอปพลิเคชันตัวนี้ ซ่ึงจะผ่านการตรวจสอบ
จาก Apple และหลุดขึ้นมาอยู่บน  App Store ได้ ท�ำให้เห็นช่องโหว่ของ 
iOS ในขณะนั้น

 ผู้ใช้งาน iOS ต้องติดตั้งแอปพลิเคชัน
ผ่าน App Store เท่านั้น

 การขอสิทธิ์ในการเข้าถึงข้อมูลส�ำคัญจากผู้ใช้
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มีเพียง 2 ครั้งเท่านั้นที่มัลแวร์ใน iOS (ตัวที่ไม่ใช่นักวิจัยท�ำ) สามารถ
หลุดขึ้นไปอยู่ใน App Store และสร้างความเสียหายให้กับผู้ใช้ หลังจากท่ี 
ค้นพบก็จะมีการลบออกจาก App Store ด้วยเวลาอันรวดเร็ว  

นอกจากมัลแวร์ 2 ตัวข้างต้นแล้ว มัลแวร์เกือบท้ังหมดท่ีพบใน iOS 
จะตดิได้จากเครือ่งทีถ่กูเจลเบรคเท่านัน้ ดงันัน้ ถ้าเพือ่นๆ ไม่ไปเจลเบรคเครือ่ง 
โอกาสที่จะติดมัลแวร์ก็เป็นไปได้น้อยมาก

ต่อมาใน พ.ศ. 2556 มีทีมนักวิจัยจาก Georgia Tech ได้ใช้เทคนิคใหม่ 
ท่ีท�ำให้สามารถส่งแอปพลิเคชันท่ีเป็นมัลแวร์ข้ึนไปอยู่บน App Store ได้ 
อกีครัง้ เหตกุารณ์เหล่านีก้เ็ป็นเครือ่งพิสจูน์ทีดี่ว่า ถงึแม้จะใช้คนตรวจแล้วกต็าม
แต่ก็ไม่อาจไว้ใจเรื่องความปลอดภัยได้ 100% อยู่ดี

iPhone iPad iPod ติดมัลแวร์ภายใน 1 นาที
โดยปกตแิล้วระบบปฏบัิตกิาร iOS จะไม่อนญุาตให้ผูใ้ช้ตดิตัง้แอปพลเิคชนั 

จากแหล่งอื่นที่ไม่ใช่ App Store แต่ Apple ก็ได้เปิดช่องทางให้ผู้พัฒนา 
แอปพลิเคชันหรือองค์กรต่างๆ สามารถแจกจ่ายหรือติดตั้งแอปพลิเคชัน 
ท่ีพัฒนาขึ้นมาเองลงในอุปกรณ์ของตัวเองได้โดยไม่ผ่านช่องทาง App Store 
ซึ่งโดยส่วนใหญ่จะเป็นแอปพลิเคชันท่ีพัฒนาขึ้นมาส�ำหรับทดสอบหรือ 
เพื่อใช้งานเฉพาะภายในองค์กรเป็นหลัก

การจะท�ำแบบนี้ได้ ผู้พัฒนาจะต้องแจ้งหมายเลขประจ�ำเครื่อง (UDID) 
ให้กับ Apple และสร้าง Provisioning Profiles ขึ้นมาในอุปกรณ์ iOS นั้น เมื่อ
ท�ำตามขัน้ตอนทัง้สองอย่างแล้วจะสามารถตดิตัง้แอปพลเิคชนั โดยไม่ผ่าน App 
Store ได้ ซึง่ท�ำให้เกดิความเสีย่งในการตดิมลัแวร์ แต่กเ็กดิขึน้ในวงแคบเท่านัน้

แต่จากช่องโหว่นี้เองก็มีผู้พัฒนาเครื่องชาร์จไฟท่ีสามารถท�ำให้อุปกรณ์ 
iOS ของเราสร้าง Provisioning Profiles ข้ึนมาเองและตดิตัง้มลัแวร์เข้าสู่เครือ่ง
อัตโนมัติภายในเวลาไม่ถึง 1 นาที โดยที่เราไม่มีทางรู้ตัวเลย
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วธิกีารตรวจสอบเพยีงแค่เราเข้าไปทีแ่อปพลิเคชนั Settings ->General -> 
Profiles ซึ่งคนทั่วไปมักจะไม่ได้เข้ามาตรวจสอบ

แต่ปัญหานี้ได้ถูกแก้ไขแล้วใน iOS เวอร์ชัน 7 โดยมีข้อความเตือนการ 
เช่ือมต่อทุกคร้ัง เพื่อป้องกันการเชื่อมต่อท่ีไม่ได้รับอนุญาต แต่บางครั้งเจ้าของ
เครื่องก็เผลอกด Trust ได้โดยไม่ได้ตั้งใจ

ฉะนัน้การป้องกันท่ีน่าจะมปีระสิทธภิาพมากท่ีสดุกค็อื หลกีเลีย่งการเชือ่มต่อ 
กับอุปกรณ์ที่ไม่รู้จัก หรือเชื่อมต่อเฉพาะอุปกรณ์ท่ีเป็นของตนเองเท่านั้น เท่านี้ 
ก็น่าจะช่วยให้การใช้งานอุปกรณ์ iOS ของเรามีความปลอดภัยมากขึ้นได้แล้ว

  ข้อความเตือนเมื่อน�ำเครื่องไปเชื่อมต่อ 
กับเครื่องคอมพิวเตอร์

มัลแวร์ WireLurker
WireLurker เป็นมัลแวร์ติดในเครื่องคอมพิวเตอร์ที่ใช้ระบบปฏิบัติการ 

Mac OS X หรือ Windows ก่อน และเมื่อผู้ใช้น�ำอุปกรณ์ iOS มาเชื่อมต่อกับ
เครื่องคอมพิวเตอร์เครื่องนั้นผ่านสาย USB มัลแวร์จะแอบติดตั้งแอปพลิเคชัน 
อันตรายไว้ที่อุปกรณ์ iOS ของเรา แม้ว่าเครื่องของเราจะไม่ผ่านการเจลเบรค
ก็ตาม 
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อันตรายของมัลแวร์ WireLurker คือ ความสามารถที่จะเข้าถึงข้อมูล
ทุกอย่างบนอุปกรณ์เคลื่อนที่ระบบ iOS ได้ เช่น ข้อมูล Address Book หรือ 
iMessage ความสามารถติดตั้งแอปพลิเคชันอันตรายลงไปทับแอปพลิเคชันเดิม
ในเครื่องได้ 

ทางศูนย์วิจัยของ Kaspersky พบว่ามัลแวร์ WireLurker แพร่ระบาดใน
ประเทศจีน แคนาดา ไต้หวัน หรือฮ่องกง แต่ยังไม่พบในประเทศไทย ถึงแม้ว่า 
มัลแวร์ตัวน้ียังไม่มีรายงานค้นพบว่าระบาดในบ้านเรา แต่เพื่อนๆ สบายใจได้ 
เพราะมัลแวร์ตัวนี้จะมากับแอปพลิเคชันเถื่อนของเครื่อง Mac ที่ปล่อย 
ให้ดาวน์โหลดที่เว็บไซต์จีนเท่านั้น ถ้าเพื่อนๆ ใช้โปรแกรมอย่างถูกต้องก็ไม่มีทาง 
ติดมัลแวร์ตัวนี้แน่นอน ยิ่งไปกว่านั้นทาง Apple ก็ได้ท�ำการบล็อกแอปพลิเคชัน 
ที่ปล่อยมัลแวร์ตัวนี้ทางเว็บไซต์ดังกล่าวแล้ว และผู้ที่พัฒนาก็ถูกจับกุมตัวไปแล้ว 

ถึงแม้ว่ามัลแวร์ WireLurker จะไม่แพร่ระบาดแล้ว ก็ยังวางใจไม่ได้ 
เพราะอาจมนีกัพฒันารายอืน่พฒันามลัแวร์ทีค่ล้ายๆ กบั WireLurker มาเผยแพร่ 
อกีก็ได้ พดุน้อยจงึมีวิธป้ีองกนัตนเองจากภัยคกุคามของมลัแวร์แบบ WireLurker 
มาบอกเพื่อนๆ ดังนี้

1.	ควรดาวน์โหลดโปรแกรมหรือแอปพลิเคชันที่ถูกลิขสิทธิ์เท่านั้น
2.	ควรชาร์จอปุกรณ์มอืถอืผ่านปลัก๊ไฟโดยตรง เพือ่ป้องกนัมลัแวร์ตดิผ่าน

ทางสาย USB
3.	ติดต้ังโปรแกรมป้องกันไวรัสในระบบปฏิบัติการ Mac OS X และ 

Windows 
4.	ควรสแกนเพื่อตรวจหามัลแวร์ในคอมพิวเตอร์ของผู้ใช้งานสม�่ำเสมอ 
5.	 ไม่ดาวน์โหลดโปรแกรมออนไลน์จากเว็บไซต์ที่ไม่น่าเชื่อถือ
6.	 อปัเดตระบบปฏิบัตกิาร Mac OS X และ Windows ให้เป็นเวอร์ชนัล่าสดุ

เสมอ
7.	ไม่ติดตั้งโปรแกรมหรือแอปพลิเคชันที่ไม่แน่ใจ
 	จากภัยที่พุดน้อยยกตัวอย่างมาท�ำให้เรารู้ว่า ไม่มีระบบปฏิบัติการใด

ปลอดภัยจากมัลแวร์ 100% ดังนั้นเพื่อนๆ จ�ำเป็นต้องระมัดระวังและศึกษา
หาความรู้อย่างสม�่ำเสมอนะครับ
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น้องพุดดิ้งชวนรู้
การเจลเบรค (Jailbreak) เครื่องคืออะไร?
	 โดยปกติแล้วผู ้ใช้ระบบปฏิบัติการ iOS จะติดตั้งแอปพลิเคชันได้จาก 
App Store ซึ่งเป็นร้านจ�ำหน่ายแอปพลิเคชันของ Apple ได้เพียงที่เดียวเท่านั้น 
ซึ่งแอปพลิเคชันทั้งหมดใน App Store ได้ผ่านการตรวจสอบของ Apple แล้ว
	 การเจลเบรคคือ การปรับแต่งระบบปฏิบัติการ iOS ของ Apple ท�ำให้
สามารถติดตั้งแอปพลิเคชันที่ไม่ได้ผ่านการตรวจสอบของ Apple หรือเรียกว่า 
แอปพลิเคชันเถื่อนได้ โดยผ่านร้านจ�ำหน่ายแอปพลิเคชัน เช่น Cydia หรือ Icy 

ซึ่งขึ้นอยู่กับเครื่องมือในการเจลเบรค

 

 Cydia Store ส�ำหรับติดตั้ง
แอปพลิเคชันเถื่อน

Provisioning Profiles คืออะไร?

      โดยปกติแล้ว Provisioning Profiles นั้นจะใช้กับอุปกรณ์ iOS ที่
อนญุาตให้มกีารลงทะเบยีน เป็นอปุกรณ์ส�ำหรบัใช้ในการพฒันา หมายถงึ 
อปุกรณ์ iOS ใดกต็ามทีต่ดิตัง้ Provisioning Profiles เท่ากับว่าสามารถ
ติดตั้งแอปพลิเคชันท่ีพัฒนาขึ้นเองได้ทันที มักจะถูกน�ำมาใช้งานกับ 
นักพัฒนาแอปพลิเคชันเป็นส่วนใหญ่

 ตวัอย่าง Provisioning Profiles ทีม่กีาร
ติดตั้งอยู่ในอุปกรณ์ iOS สามารถดูได้จาก
เมนู General -> Profiles
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5.5 ภัยบน Android

Android (แอนดรอยด์) เป็นชื่อเรียกระบบปฏิบัติการบนอุปกรณ์พกพา 
เริ่มพัฒนาโดยบริษัทแอนดรอยด์ซึ่งภายหลังบริษัท Google ได้ซื้อกิจการ 
ไปพัฒนาต่อ Android เป็นระบบปฏิบัติการแบบโอเพนซอร์ซ (Open Source) 
ท�ำให้นักพัฒนาสามารถแก้ไข ดัดแปลงโค้ดแอนดรอยด์ได้อย่างอิสระ ไม่ม ี
ค่าลิขสิทธิ์ในการน�ำไปใช้ ท�ำให้บริษัทผู้ผลิตอุปกรณ์พกพาอื่นๆ สามารถน�ำ 
Android ไปปรับแต่งและติดตั้งในอุปกรณ์พกพาของตนเองได้

ก่อนที่จะมารู้จักกับภัยบน Android พุดน้อยจะอธิบายถึงวิธีการติดต้ัง
แอปพลิเคชันในระบบปฏิบัติการให้เพื่อนๆ เข้าใจกันก่อนนะครับ

การติดตั้งแอปพลิเคชันในระบบปฏิบัติการ Android 
การติดตั้งโปรแกรมในระบบปฏิบัติการ Android สามารถท�ำได้ 2 ทาง 

คือ ตดิตัง้จาก Google Play และดาวน์โหลดไฟล์ .apk มาตดิตัง้เอง ซ่ึงแต่ละแบบ 
มีวิธีการดังนี้

Android เป็นระบบปฏิบัติการ 
บนสมาร์ตโฟนที่มีคนใช้มากที่สุดในโลก จึงมี

ผู้พัฒนา Malware เป็นจ�ำนวนมาก
 ทัง้ในรปูแบบของ .apk และใน Google Play Store 

ดังนั้นเพื่อนๆ ที่ใช้ Android 
จะต้องระวังในการติดตั้งแอปพลิเคชันด้วยนะ
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ติดตั้งจาก Google Play
Google Play คือ ศูนย์รวมโปรแกรมของระบบปฏิบัติการ Android 

ที่ Google เปิดให้ผู้ใช้สามารถเข้ามาค้นหาและดาวน์โหลดโปรแกรมที่มาจาก
ผู้พัฒนาภายนอกได้ผ่านทางเว็บไซต์ https://play.google.com หรือเข้า 
จากแอปพลิเคชัน Google Play ในโทรศัพท์มอืถือ หากผู้ใช้ต้องการติดตัง้โปรแกรม 
ใดๆ ก็สามารถติดตั้งฟรีหรือซื้อตามราคาที่ระบุไว้ โดยคลิกไปที่ราคาที่อยู่ใต ้
ช่ือของโปรแกรมน้ันๆ หลังจากเลือกอุปกรณ์ที่ต้องการติดต้ังโปรแกรมแล้ว 
หากผู้ใช้เช่ือมต่ออุปกรณ์ดังกล่าวเข้ากับอินเทอร์เน็ต โปรแกรมที่เลือกก็จะ 
มกีารดาวน์โหลดและตดิตัง้ลงในอปุกรณ์ดงักล่าวให้โดยอตัโนมติั ตัวอย่างหน้าจอ 
เว็บไซต์ Google Play เป็นดังรูป

 Google Play 

 การก�ำหนดค่าให้อุปกรณ์สามารถ
ติดตั้งแอปพลิเคชันจากแหล่งอื่นๆ ได้

ติดตั้งจากไฟล์ .apk
ไฟล์ .apk เป็นไฟล์ที่ใช้ส�ำหรับติดตั้ง

โปรแกรมของระบบปฏิบัติการ Android ซึ่งผู้ใช้ 
อาจดาวน์โหลดมาจากเว็บไซต์ของผู ้พัฒนา
โปรแกรมเอง หรือดาวน์โหลดมาจากเว็บไซต์
ที่แจกโปรแกรมซึ่งอาจละเมิดลิขสิทธิ์  โดย
ปกติแล้วระบบปฏิบัติการ Android จะรองรับ 
การติดตั้งโปรแกรมอื่นๆ ที่ไม่ได้อยู่ใน Google 
Play ได้ โดยผู้ใช้ต้องมาก�ำหนดค่าจากเมนู 
Setting เลอืก Applications แล้วเลอืก Unknown 
Sources เพ่ือยอมรับการติดตั้งโปรแกรมที่ไม่รู้
แหล่งที่มา ดังรูป
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ผู้ใช้สามารถใช้โปรแกรมประเภท File Manager เพื่อเปิดหา
โปรแกรม .apk ที่อยู่ใน SD Card ท�ำการติดตั้งโปรแกรมจากไฟล์ .apk 
ที่ดาวน์โหลดมาได้

แต่ไม่ว่าจะเป็นการติดตั้งแอปพลิเคชันจาก Google Play หรือจาก
ไฟล์ .apk จะมีการแสดงหน้าจอ Permission เพื่อให้ผู้ใช้ตรวจสอบและ
ยอมรับสิทธิ์การเข้าถึงของโปรแกรมที่จะติดตั้ง

 การติดตั้งแอปพลิเคชัน จากไฟล์ที่มีนามสกุล .apk

Permission ใน Android คืออะไร
ระบบปฏิบัติการ Android นั้นออกแบบมาให้มีความมั่นคง 

ปลอดภัยตั้งแต่แรก โปรแกรมทุกตัวในระบบจะสามารถเข้าถึงได ้
แค่คุณสมบัติพื้นฐานของระบบ เช่น ส่วนติดต่อกับผู ้ใช้การแสดงผล 
ทางหน้าจอ เป็นต้น หากผูพ้ฒันาต้องการให้โปรแกรมของตนมกีารเรยีกใช้ 
คุณสมบัติพิเศษเพิ่มเติมจากระบบปฏิบัติการ เช่น อ่านข้อมูลบัญชีผู้ใช ้
หรือเขียนข้อมูลใน SD Card ก็จ�ำเป็นต้องเพิ่มส่วนที่เป็นการขอใช้สิทธิ์ 
(Permission) ดังกล่าวในโปรแกรมของตนด้วย
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รายการสิทธิ์ ท้ั งหมดที ่
โปรแกรมต้องการใช้งานนั้นจะ 
ปรากฏตั้งแต่แรกตอนผู้ใช้ติดตั้ง 
โปรแกรม ดังรูป เพื่อให้ผู ้ใช้ได ้
รบัทราบและพิจารณาการท�ำงาน
ของโปรแกรมก่อนท�ำการติดตั้ง

ผู้ใช้ควรดูว่าแอปพลิเคชัน 
ท่ีจะติดตั้ งนี้ขอสิทธิ์อะไรบ ้าง 
สามารถเข้าถงึส่วนไหนได้บ้าง เป็น 
การป้องกนัตวัเองจากแอปพลเิคชัน 
ท่ีไม่พงึประสงค์ ยกตวัอย่างเช่น ขอ 
Permission  Full  Internet  Access 
เพื่อขออนุญาตให้แอปพลิเคชัน 
เชื่อมต่อกับอินเทอร์เน็ตได้ ขอ 

 การขอสิทธิ์ในการเข้าถึง 
(คุณสมบัติพื้นฐานของอปุกรณ์พกพา

จากแอปพลเิคชนัที่ก�ำลังติดตั้ง)

Permission Read Contact Data คือ การอนุญาตให้แอปพลิเคชันอ่าน 
หรอืสร้างรายชือ่ผูต้ดิต่อในสมดุโทรศพัท์ได้ และยงัมอีกีหลาย Permission 
ที่ผู้ใช้ต้องระวัง

จะเห็นได้ว่า Permission บางอย่างอาจถูกผู้ไม่หวังดีน�ำไปใช้ 
ในทางที่ผิดได้ เช่น สร้าง Malware เพื่อแอบอ่านข้อมูลรายชื่อผู้ติดต่อ 
ของผู้ใช้ แอบถ่ายรปูผูใ้ช้ รวมถงึแอบส่งข้อมลูของผูใ้ช้งานผ่านอนิเทอร์เนต็
กลบัไปให้ผูพ้ฒันา Malware เป็นต้น Malware ทีถ่กูสร้างมาเพ่ือขโมยข้อมูล 
อาจมาในรูปของโปรแกรมธรรมดา เช่น เครื่องคิดเลข แต่มีความต้องการ 
Permission ที่ไม่น่าจะเกี่ยวข้องกับการท�ำงานของโปรแกรม เช่น เข้าถึง 
ข้อมูลรายช่ือผู้ติดต่อ เข้าถึงกล้องถ่ายรูป หรือเชื่อมต่อกับอินเทอร์เน็ต 
เป็นต้น ดงัน้ัน ก่อนท�ำการตดิตัง้โปรแกรมทกุครัง้ควรตรวจสอบให้แน่ใจว่า 
โปรแกรมนั้นไม่ได้มีการขอใช้สิทธิ์เกินความจ�ำเป็น
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หากผู ้ ใช ้ต ้องการตรวจสอบว่า
โปรแกรมท่ีติดตั้งไปแล้วนั้น มีการขอ 
Permission อะไรบ้าง สามารถท�ำได้ด้วยการ 
เข้าไปทีเ่มน ูSettings เลอืก Applications 
แล้วเลอืก Manage Applications จากน้ัน 
จะปรากฏรายชือ่โปรแกรมทีต่ดิตัง้ในระบบ 
ซึง่สามารถเลอืกดรูายละเอยีด Permission 
ของแต่ละโปรแกรมได้

หากโปรแกรมท่ีได้ติดตั้งไปแล้ว 
แจ้งให้ท�ำการ Update แบบ Manual 
Update หมายความว่า ทางผู้พัฒนาม ี
การปรบัเปลีย่น Permission บางอย่างจาก 

 Settings -> Applications -> 
Manage Applications -> Permission

เวอร์ชันก่อนหน้า ก่อนท�ำการติดตั้งโปรแกรมเวอร์ชันใหม่ควรตรวจสอบ 
Permission เพื่อความแน่ใจอีกครั้งหนึ่ง

ภัยจากการติดตั้งแอปพลิเคชัน บน Android
หลังจากที่เพื่อนๆ ได้ท�ำความเข้าใจในการติดต้ังแอปพลิเคชัน 

บน Android แล้ว พดุน้อยจะยกตวัอย่างการโจรกรรมข้อมลูจากแอปพลิเคชนั 
ให้เพื่อนๆ ได้รู้และระวังตัวครับ
 	
การปลอม SMS (Phishing SMS) จากธนาคารให้ติดตั้งแอปพลิเคชัน 

ข้อมูลจาก ThaiCERT เมื่อวันที่ 8 มีนาคม 2556 ได้เตือนว่ามีการ 
ส่ง SMS โดยปลอมเบอร์โทรศัพท์ผู้ส่งว่ามาจากธนาคาร และมี Link 
ให้ดาวน์โหลดแอปพลเิคชนั (.apk) เมือ่ผูใ้ช้กดตดิตัง้แอปพลเิคชนั แอปพลเิคชัน 
จะขอ Permission ในการเขยีนข้อมลูลงใน External Storage (เช่น SD Card) 
และรับส่ง SMS
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เมือ่ตดิตัง้เสรจ็แล้วเปิดแอปพลเิคชนั 
เข้าไปจะพบหน้าจอให้ใส่รหัสผ่านส�ำหรับ 
เข้าใช้งานบัญชีธนาคารออนไลน์ ดังรูป 
ซึ่งหากกรอกข้อมูลไปผู้ใช้อาจถูกขโมย 
ข้อมลูรหสัผ่านได้ เพราะจากการตรวจสอบ 
ของ ThaiCERT พบว่าแอปพลิเคชันมีฟังก์ชันในการส่ง SMS ไปยัง
หมายเลขโทรศัพท์ที่อยู่ในประเทศรัสเซีย ผู้ซึ่งอาจน�ำไปสู่การขโมยเงิน 
จากธนาคารในภายหลังได้ 

แอปพลิเคชันธนาคารปลอมใน Google Play Store
ข้อมูลจาก ThaiCERT เมื่อวันที่ 27 มีนาคม 2557 ได้เตือนว่า 

มีการพบแอปพลิเคชันธนาคารปลอมอยู่ใน Google Play Store โดย 
แอปพลิเคชันเหล่านี้พัฒนาโดย SCIENTIFIKA MEDIA

เมื่อเรียกใช้งานแอปพลิเคชันปลอม จะพบหน้าจอให้ใส่รหัสผ่าน
ส�ำหรับเข้าใช้งานบัญชีธนาคารออนไลน์ ซึ่งเป็น Link ของธนาคารจริงๆ 
และมีโฆษณาอยู่ด้านล่างแอปพลิเคชัน

จากการตรวจสอบ Permission ที่แอปพลิเคชันร้องขอ พบว่า 
ทั้ง 5 แอปพลิเคชันต้องการสิทธิ์ในการเชื่อมต่ออินเทอร์เน็ตและแสดงผล 
Ads เท่านั้น ซึ่งไม่มีการส่งข้อมูลหรือการขโมยข้อมูล วัตถุประสงค์ของ 
ผูพ้ฒันาแอปพลิเคชนัน่าจะเป็นการหารายได้จากการโฆษณาทีแ่สดงด้านล่าง 
แอปพลิเคชันเท่านั้น

อย่างไรก็ตาม การใช้งานแอปพลิเคชันลักษณะนี้ในการท�ำธุรกรรม 
ออนไลน์ถอืว่ามีความเสีย่ง เนือ่งจากผูใ้ช้ไม่สามารถทราบได้ว่าแอปพลเิคชัน 
ที่ใช้งานอยู่นั้นมีการขโมยข้อมูลหรือไม่ หรือในอนาคตแอปพลิเคชันที่ 
ในขณะนี้ไม่มีพฤติกรรมประสงค์ร้าย จะมีการอัปเดตตัวเองเพื่อให้มีความ
สามารถอื่นๆ ที่เป็นอันตรายเพิ่มข้ึนหรือไม่ ผู้ใช้งานจึงควรท�ำธุรกรรม
ออนไลน์ผ่านทางแอปพลิเคชันที่เป็นทางการของธนาคารเท่านั้น
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แอปพลิเคชัน iMessage Chat อาจขโมยข้อมูลส�ำคัญ
ข้อมลูจาก ThaiCERT เมือ่วนัที ่24 กนัยายน 2556 ได้เตือนเกีย่วกบั 

แอปพลิเคชัน iMessage Chat ที่ให้ดาวน์โหลดใน Google Play Store 
ซึง่สามารถท�ำให้มอืถอื Android คยุกบัแอปพลเิคชนั iMessage ของไอโฟนได้ 
ซึ่งการใช้งานจะต้องใช้ Apple ID  ในการใช้งาน 

ThaiCERT ได้ตรวจสอบแอปพลิเคชันดังกล่าวแล้วพบว่า ไม่ได้ถูก
พัฒนาขึ้นโดย Apple จึงได้ทดลองติดตั้งแอปพลิเคชันดังกล่าวลงในเครื่อง 
Galaxy Nexus ทีใ่ช้ Android 4.3 แล้วทดลองส่งข้อความไปยงัเคร่ือง iPad 
ที่ใช้ iOS 7.0 ผลการทดสอบพบว่าทั้ง 2 เครื่องสามารถส่งข้อความสนทนา
กันได้จริง 

แอปพลิเคชันดังกล่าวนี้ร้องขอ Permission ที่น่าสงสัย ดังนี้ : 
 ตรวจสอบสถานะและเชื่อมต่อกับระบบเครือข่าย
 ตรวจสอบสถานะการใช้งานโทรศัพท์
 แก้ไขหรือลบข้อมูลที่อยู่ใน SD Card
 ติดตั้ง Shortcut เพิ่มเติมในระบบ
 เข้าถึงข้อมูลในส่วนที่มีการสงวนสิทธิ์ (Protected Storage)
 เปิดใช้งานกล้อง ถ่ายภาพ บันทึกเสียง
 อ่านข้อมูลรายชื่อผู้ติดต่อและข้อมูลบันทึกการโทรล่าสุด
 	การอนุญาตให้แอปพลิเคชันเข้าถึงข้อมูลเหล่านี้ อาจถูกขโมย 

ข้อมูลส่วนตัวได้ เช่น ขโมย Apple ID หรืออาจถูกดักข้อมูลการสนทนา
ใน iMessage นอกจากนี้ยังอาจถูกขโมยข้อมูลส�ำคัญ เช่น รายชื่อผู้ติดต่อ 
ภาพถ่าย วิดีโอคลิป ไฟล์ที่อยู่ใน SD Card หรือข้อมูลส�ำคัญอื่นๆ ที่อยู่ใน
เครื่องได้
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แม้ว่าเมื่อวันที่ 25 กันยายน 2556 ทาง Google Play Store ได้
ถอนแอปพลเิคชัน iMessage Chat ออกจากการให้บรกิารดาวน์โหลดแล้ว 
แต่ก็ยังมี .apk ให้ผู้ใช้ดาวน์โหลด ซ่ึงเพื่อนๆ ไม่ควรติดตั้งแอปพลิเคชัน 
ที่มีความเสี่ยงเช่นนี้นะครับ

จากตัวอย่างที่พุดน้อยกล่าวมาทั้งหมด ไม่ว่าจะเป็นแอปพลิเคชัน 
ที่อยู่ใน Google Play Store หรือแอปพลิเคชันที่ติดตั้งโดยตรงจาก .apk 
ล้วนแล้วแต่มคีวามเสีย่งในการถกูโจรกรรมข้อมลูทัง้นัน้ครับ แต่แอปพลิเคชนั 
ที่อยู่ใน Google Play Store จะมีความปลอดภัยมากกว่า เพราะทาง 
Google ได้กรองมาแล้วข้ันหนึง่ แต่ผูใ้ช้กต้็องระวงัอยูด่ ีโดยผูใ้ช้อาจตรวจสอบ 
แอปพลิเคชันที่น่าสงสัยได้โดยวิธีการดังต่อไปนี้

1. ตรวจสอบจากจ�ำนวนดาวน์โหลด และรีวิวของผู้ใช้งาน โดย
สังเกตแอปพลิเคชันที่มียอดดาวน์โหลดที่ต�่ำหรือรีวิวของผู้ใช้งานที่แจ้งถึง
ความผิดปกติ

2. ตรวจสอบการร้องขอสิทธ์ิ (Permission) ของแอปพลิเคชันว่า
มีความเหมาะสมหรือไม่ เช่น แอปพลิเคชันที่มีการขอสิทธิ์ในการส่ง SMS 
และ Internet Access ควรพิจารณาว่ามีการร้องขอสิทธิ์ดังกล่าวเพื่อ 
จุดประสงค์ใด

3. ตรวจสอบจากชื่อ Developer หากเป็นแอปพลิเคชันของ 
ธนาคารผู้พัฒนาจะต้องเป็นชื่อของธนาคารนั้นๆ 

4. ไม่ควรตดิตัง้แอปพลเิคชนั .apk ท่ีถูกส่งผ่าน SMS หรอืโปรแกรมแชต 
หรืออีเมล หรือผ่านเว็บไซต์ที่ให้ดาวน์โหลด .apk
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5.6 Online Shopping 
ช้อปง่าย สบายใจ แต่ต้องรู้จักระวังตัว

ปัจจุบันคนไทยนิยมซื้อสินค้าผ่านช่องทางออนไลน์กันมากข้ึน เรียกว่าใน 
1 ปี มีเงินหมุนอยู่ในระบบจ�ำนวนมาก ประเทศไทยมีมูลค่าอีคอมเมิร์ซทั้งสิ้น 
2,245,147.02 ล้านบาท จากผลส�ำรวจมูลค่าพาณิชย์อิเล็กทรอนิกส์ไทยปี 2558 
โดย ETDA ซ่ึงมูลค่าสูงนี้ถือเป็นเรื่องดีกับเศรษฐกิจของประเทศไทย แต่ส�ำหรับ 
นักช้อปทั้งหลาย พุดน้อยก็อยากจะให้ข้อสังเกตในการช้อปอย่างระมัดระวังตัว 
ซึ่งจะช่วยสร้างความมั่นคงปลอดภัยให้กับทุกคนเอง โดยสามารถปฏิบัติได้ ดังนี้
 	
6 ข้อสังเกต ซื้อสินค้าผ่านช่องทางออนไลน์ให้มั่นใจ

1. อย่าเห็นแก่ของถูก รู้ว่าเขาหลอก อย่าให้เขาหลอก : เวลาค้นหาสินค้าใน
ช่องทางออนไลน์ หากเจอสินค้าที่ราคาต�่ำกว่าท้องตลาดมากเสียจนผิดสังเกต เพื่อนๆ 
ต้องรู้จักตรวจสอบข้อมูลผู้ขายให้ละเอียดเสียก่อน เช่น ชื่อจริง นามสกุลจริง เลขบัญชี
ธนาคาร ฯลฯ สามารถค้นหาได้ผ่านเว็บเสิร์ชเอนจิน เพราะบางทีอาจพบข้อมูลดีๆ 
มีผูซ้ือ้รายอืน่ๆ มาบ่นว่าถกูโกงจากผูข้ายรายนีก้เ็ป็นได้ ดงัน้ันอย่าคดิแต่ต้องการจะได้ 
ของถูกเพราะแท้ทีจ่รงิแล้วอาจเป็นกลอุบายของผู้ร้าย เพ่ือโน้มน้าวให้เราอยากซ้ือสนิค้า

2. ของถกูใช่ว่าจะดเีสมอไป : บางครัง้การได้สินค้าราคาถกูมาไว้ในครอบครอง 
เพือ่นหลายคนอาจจะรูสึ้กภมูใิจในความสามารถในด้านการหาของถูกของตนเอง แต่หา 
รู้ไม่ว่า สินค้าที่เราเห็นเพียงแค่รูปภาพหรือข้อความสั้นๆ ผ่านช่องทางออนไลน์ พอ
ส่งมาถึงมือเรา อาจจะเป็นของที่มีต�ำหนิหรือช�ำรุดบุบสลาย หรืออาจเป็นของปลอม 
กเ็ป็นได้ เพราะฉะนัน้ ควรทีจ่ะสอบถามถงึรายละเอียดของสนิค้าจากผูข้ายให้ละเอยีด
ว่าสินค้าเป็นอย่างไร อยู่ในสภาพกี่เปอร์เซ็นต์ เพื่อใช้เป็นหลักฐานยืนยันในภายหลัง

ช้อปปิ้งออนไลน์ มีดี มีร้าย 
“เช็กข้อมูลผู้ขายให้ละเอียด” 

ท่องจ�ำให้ขึ้นใจ 
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3. หดัซือ้ทลีะน้อย แต่มัน่คงปลอดภัย : ข้อนี ้พดุน้อยเตอืนไว้ส�ำหรบั
เพื่อนๆ ที่เป็นนักช้อปมือใหม่ อยากให้ลองสั่งซื้อสินค้าในราคาที่ไม่แพง และ
จ�ำนวนท่ีไม่มากนักกับผู้ขายออนไลน์ก่อน และเมื่อซื้อสินค้ากันไปจนม่ันใจ 
จึงค่อยๆ ขยับข้ึนไปซื้อสินค้าที่มีราคาสูงขึ้น เพราะหากเป็นผู้ร้ายแฝงตัวมา
เป็นพ่อค้าออนไลน์ คนเหล่านี้จะมีความต้องการให้เราสั่งสินค้าจ�ำนวนมาก 
และแสนแพง เพื่อกินอร่อยเรียบในทีเดียว  

4. เช็กความเคลื่อนไหว อย่าเช่ือในส่ิงท่ีเห็นด้วยตาเสมอไป : 
โลกออนไลน์นั้นก็มีทั้งคนดีและคนไม่ดี ไม่ต่างจากโลกจริงเท่าใดนัก แต ่
โลกออนไลน์จะต้องเพิ่มความระวังมากกว่านิด ตรงท่ีผู้ขายสินค้าบางคน 
อาจมไีด้มากกว่า 1 ตวัตน หรอื 1 Account ดงันัน้ การจะเป็นนกัช้อปออนไลน์ 
ที่มีสกิลขั้นเทพ จะต้องรู้จักขอ Account จริงๆ ที่เราสามารถเห็นพฤติกรรม 
ความเคลื่อนไหว มีการอัปเดตเป็นประจ�ำ มีการเปลี่ยนแปลงโปรโมชันและ 
กลุ่มเพื่อนหมุนเวียนกันมาพูดคุยซื้อสินค้าอยู่ตลอด

5. เป็นเว็บไซต์จดทะเบียนการค้า : หากจะเอาให้ชัวร์ขึ้นไปอีก เรา 
ก็ควรซื้อสินค้าจากเว็บไซต์หรือผู้ขายที่มีการจดทะเบียนกับกรมพัฒนาธุรกิจ 
การค้า กระทรวงพาณิชย์ ซึ่งสามารถตรวจสอบได้ที่ http://www.dbd.
go.th/edirectory

6. จ่ายแบบบตัรเครดติ หรอืช�ำระผ่านระบบช�ำระเงนิออนไลน์ เพิม่
ความเซฟตี้ มีความมั่นคงปลอดภัย : เพื่อนๆ หลายคน มักใช้วิธีจ่ายเงินให้ 
ร้านค้าออนไลน์ด้วยการโอนเงิน ซึ่งหากมีปัญหาในการซ้ือขาย ส่วนใหญ ่
มักจะไม่ได้รับเงินคืน การช�ำระด้วยบัตรเครดิตหรือผ่านระบบช�ำระเงิน
ออนไลน์ที่ร้านค้านั้นรองรับ หากมีปัญหาเรายังสามารถแจ้งระงับสตางค ์
ที่ก�ำลังจะเสียไปได้
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บทที่ 6

ความเป็นส่วนตัว
ที่อยู่ในมือคุณ
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สมาร์ตโฟนไม่ได ้เป ็นเพียงแค่เครื่องมือในการติดต่อสื่อสารที่ใช ้
โทรศัพท์หรอืส่งข้อความเท่านัน้ ยงัเป็นท้ังกล้องถ่ายรปู กล้องถ่ายวดีิโอ เครือ่งมือ 
เข้าใช้งานอินเทอร์เน็ต รวมถึงเป็นกระเป๋าสตางค์ เป็นธนาคารออนไลน ์
อีกด้วย ซ่ึงหากมีใครหยิบโทรศัพท์เราไป และเข้าใช้งานแอปพลิเคชันต่างๆ 
เช่น อีเมล หรือโพสต์ข้อความในโซเชียลเน็ตเวิร์กในชื่อของเราได้ และอาจถูก
ขโมยบัญชีผู้ใช้งานไม่ว่าจะเป็นอีเมล โซเชียลเน็ตเวิร์ก หรือแม้แต่เข้าถึงบัญชี 
อินเทอร์เน็ตแบงก์กิ้ง 

 ในปัจจุบันสมาร์ตโฟน
เสมือนปัจจัยที่ 5 ที่ติดตัวอยู่เสมอและ

ยังเป็นที่เก็บข้อมูลส่วนตัวของเราไว้มากมาย 
ทั้งข้อมูลการท�ำธุรกรรมทางอิเล็กทรอนิกส์ รายชื่อ 

ผู้ติดต่อ รูปถ่าย วิดีโอ และข้อมูลส�ำคัญอื่นๆ 
เราจ�ำเป็นต้องระมัดระวังไม่ให้ใครมาลักลอบ

แอบขโมยข้อมูลของเราไปได้
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สมาร์ตโฟนเป็นอุปกรณ์ส่วนตัว ดังนั้น เราควรตั้งรหัสล็อกหน้าจอ เพื่อ 
ไม่ให้ใครสามารถใช้งานโทรศัพท์ของเราได้โดยที่เราไม่อนุญาตและหากจะต้องส่ง 
โทรศัพท์ซ่อมหรอืขายต่อ เราต้องลบข้อมลูและการตัง้ค่าทัง้หมดก่อนเสมอ เราควร
ศึกษาการใช้งานโหมดสญูหายเพ่ือตัง้ค่าการใช้งานกรณเีคร่ืองหาย ซ่ึงเราจะสามารถ
ล็อกเครื่องได้ สามารถที่จะสั่งให้ลบข้อมูลในมือถือทางคอมพิวเตอร์ได้ ควรบันทึก
หมายเลข IMEI 15 หลกัไว้ เพือ่ใช้ส�ำหรบัแจ้งความและตดิตามการใช้งานของมอืถือ

 

 การใช้งานโหมดสูญหาย
เพื่อติดตามต�ำแหน่งโทรศัพท์

 การตั้งรหัสล็อกหน้าจอ
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6.1 ใช้อินเทอร์เน็ตบนมือถือให้เป็นส่วนตัว

ในโลกของความเป็นจริงข้อมูลส่วนต่างๆ ของเราจะไม่เปิดเผยได้ง่าย เช่น 
ข้อมูลอายุ ที่อยู่ สถานะครอบครัว แต่ในโลกออนไลน์ เราถูกติดตามอยู่ตลอดเวลา 
ท้ังจากผูใ้ห้บรกิารเวบ็ไซต์ เพือ่นในโซเชียลเนต็เวร์ิก ซึง่หากเราไม่ระวงัอาจเป็นเหยือ่ 
ให้กับผู้ไม่หวังดีได้ ดังนั้น เราจ�ำเป็นต้องรู้จักตั้งค่าความเป็นส่วนตัวเมื่อเราใช้งาน
โมบายอินเทอร์เน็ต

ปิดการแสดงต�ำแหน่ง
แอปพลิเคชันหลายตัวจ�ำเป็นต้องใช้ข้อมูลพิกัดต�ำแหน่งที่เราอยู่ เช่น 

แอปพลิเคชันแผนที่จะต้องรู้ต�ำแหน่งของเราเพื่อบอกเส้นทาง แอปพลิเคชันคูปอง 
จะขอต�ำแหน่งของเราเพื่อใช้หาร้านค้าที่มีข้อเสนอใกล้ๆ กับต�ำแหน่งของเรา 
ซึ่งเป็นประโยชน์กับเรา

แต่บางครั้งถ้าเราไม่ต้องการเปิดเผยที่อยู่ของเราให้คนอ่ืนทราบ เราจ�ำเป็น 
ต้องปิดการแสดงต�ำแหน่งส�ำหรับแอปพลิเคชันเหล่านั้น เช่น แอปพลิเคชันแชต 
จะแสดงต�ำแหน่งของเราขณะแชต ท�ำให้คนที่แชตกับเรารู ้ว ่าเราอยู ่ ท่ีไหน 
แอปพลิเคชันโซเชียลเน็ตเวิร์กจะแสดงต�ำแหน่งที่อยู่ของเราขณะที่โพสต์โดยเรา 
ไม่ต้องเช็กอิน ซึ่งอาจท�ำให้คนอื่นสามารถติดตามเราได้

ในโลกออนไลน์ผู้ใช้งานอินเทอร์เน็ต
จะสามารถถูกติดตาม (Tracking) 
ได้ตลอดเวลา ไม่ว่าจะเป็นต�ำแหน่ง
ที่ใช้งาน พฤติกรรมการท่องเว็บไซต์ 

และอื่นๆ
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การปิดการแสดงต�ำแหน่งสามารถท�ำได้ โดยไปที่ การตั้งค่า -> 
ความเป็นส่วนตัว ->การเข้าถึงต�ำแหน่ง แล้วเลือกเปิด/ปิดการเข้าถึง 
ต�ำแหน่งในแต่ละแอปพลเิคชนัได้

การใช้ Browser ให้เป็นส่วนตัว
ส�ำหรับการใช้งาน Browser เพื่อเยี่ยมชมเว็บไซต์ เจ้าของเว็บไซต์

สามารถตดิตามสะกดรอย เกบ็สถติ ิเกบ็พฤตกิรรมการท่องเวบ็ไซต์ของเรา 
ซึ่งจะท�ำให้เว็บไซต์เหล่านั้นสามารถน�ำเสนอโฆษณาเฉพาะบุคคล จาก
ประวัติการท่องเว็บไซต์ของเราได้

เราสามารถตั้งค่าให้ไม่สามารถติดตามได้ โดยไปที่ การตั้งค่า -> 
ความเป็นส่วนตัว -> ไม่ต้องติดตาม (Do Not Track) ซึ่งจะเป็นการระบุว่า 
คุณไม่ต้องการให้มีการติดตามการเรียกดูของเรา แต่กขึ็น้อยูก่บันโยบาย 
ด้านความเป็นส่วนตัวของแต่ละเว็บไซต์ว่าจะด�ำเนินการตามที่เราร้องขอ
หรือไม่

 การปิดการแสดงต�ำแหน่ง  การตั้งค่าความเป็นส่วนตัว
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ความเป็นส่วนตัวในโซเชียลเน็ตเวิร์ก
การใช้งานโซเชียลเน็ตเวิร์กเราจ�ำเป็นต้องต้ังค่าความเป็นส่วนตัว 

เพื่อไม่ให้ข้อมูล หรือกิจกรรมที่เราแชร์เผยแพร่ไปยังคนท่ีไม่พึงประสงค์ 
ดังนั้น เราควรตั้งค่าให้เพื่อนเท่านั้นท่ีเห็นกิจกรรมของเรา และหลีกเลี่ยง
การตั้งค่าสิ่งที่เราท�ำให้เป็นสาธารณะ หรือคนทั่วไปเห็นได้ เราควรตั้งค่า
ให้ซ่อนข้อมูลส่วนตัว เช่น วันเกิด เบอร์โทรศัพท์ ท่ีอยู่ ข้อมูลครอบครัว 
ให้ดูได้เฉพาะเราเท่านั้น เพราะมิจฉาชีพอาจน�ำข้อมูลเหล่านี้ปลอมไปท�ำ 
ธุรกรรมทางการเงิน หรือน�ำไปหลอกลวงผู้อื่นได้

นอกจากการตัง้ค่าแล้ว เราต้องระวงัเรือ่งการโพสต์ด้วย เราไม่ควรโพสต์ 
แชร์สถานที่ โดยเฉพาะต�ำแหน่งของบ้าน เพราะเราอาจถูกสะกดรอย 
จากผู ้ไม่หวังดีได้ เราไม่ควรแสดงข้อมูลส่วนตัวที่เป็นความลับ เช่น 
บัตรประจ�ำตัวประชาชน บัตรเครดิตลงในโซเชียลเน็ตเวิร์ก ไม่ว่าจะอยู่
ในรูปแบบข้อความ หรือรูปภาพ เพราะแฮกเกอร์และผู้ไม่หวังดีสามารถ 
แฝงตัวมากับกลุ่มเพื่อนที่เราอนุญาตให้เข้าชมได้
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น้องพุดดิ้งชวนรู้
ท�ำอย่างไรเมื่อโทรศัพท์มือถือหาย

1. โทรตดิต่อไปยงัผูใ้ห้บรกิารโทรศพัท์มอืถอืทีต่นเองใช้บรกิารอยู ่เพือ่ระงบั 
การใช้งานหมายเลขของเรา

2. หากมกีารตัง้ค่าเปิดการใช้งานการค้นหาโทรศพัท์มอืถอื ให้ไปทีเ่วบ็ไซต์หรอื 
แอปพลิเคชันส�ำหรับค้นหาโทรศัพท์มือถือตามระบบปฏิบัติการที่เราใช้งานอยู่ โดย 
เวบ็ไซต์สามารถแสดงต�ำแหน่งปัจจบุนัของเครือ่งหากเครือ่งออนไลน์อยู ่หรือต�ำแหน่ง 
สุดท้ายหากมีการปิดเครื่อง ซ่ึงเราสามารถสั่งล็อกเครื่องหรือลบข้อมูลในเครื่อง 
ได้อีกด้วย

3. ไปท�ำเรื่องแจ้งความที่สถานีต�ำรวจ แจ้งหมายเลข IMEI แล้วให้ทาง 
ผู ้ให้บริการโทรศัพท์มือถือด�ำเนินการตรวจสอบหมายเลข IMEI ที่หายไปว่า 
มีการโทรออกโดยใช้มือถือหมายเลข IMEI ท่ีหายหรือไม่ ซึ่งทันทีที่หาเจอ 
โอเปอเรเตอร์ที่พบ IMEI นี้จะรายงานให้เราทราบได้

วิธีการเช็กหมายเลข IMEI ของโทรศัพท์มือถือ
หมายเลข IMEI คอื รหสัประจ�ำตวัเครือ่งโทรศพัท์ เราสามารถเชก็หมายเลข 

IMEI ได้ด้วยการกดแป้น *#06# จะมีตัวเลข 15 หลักปรากฏขึ้นมา วิธีการเช็ก
หมายเลข IMEI มีอีกหลายวิธี ดังนี้

1. อยู่ที่ถาดใส่ซิมหรือช่องใส่แบตเตอรี่หรือด้านหลังเครื่อง หรือต�ำแหน่ง 
อื่นๆ แล้วแต่รุ่น/ยี่ห้อของโทรศัพท์ 

2. ดูที่การตั้งค่าโทรศัพท์
	 • iOS ไปที่ Settings > General > About
	 • Android ไปที่ Settings > About Device > Status > IMEI
	 • Windows ไปที่ Settings > About
3. เช็กที่เว็บไซต์ www.google.com/settings/dashboard ส�ำหรับระบบ

ปฏิบัติการ Android จากนั้น Login ด้วยบัญชี Google แล้วเลือกในส่วน Android  
จะเห็นเลข IMEI เครื่องที่คุณใช้

4. ส�ำหรับ iOS สามารถใช้ iTunes บนคอมพิวเตอร์ โดยไปที่การตั้งค่า 
บน PC ให้ไปที่แก้ไข -> การตั้งค่า จากนั้นคลิกแท็บอุปกรณ์ และวางเมาส์ค้างไว้
เหนือข้อมูลส�ำรองของอุปกรณ์ iOS เพื่อดูหมายเลขประจ�ำเครื่อง

5. ดูจากหมายเลขข้างกล่องโทรศัพท์มือถือ หรือใบเสร็จรับเงิน
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การตั้งค่าเปิดใช้งานการค้นหาโทรศัพท์มือถือ
เมื่อซื้อโทรศัพท์มือถือใหม่ นอกจากท่ีจะต้องจดหมายเลข IMEI ไว้แล้ว 

เรายังต้องตั้งค่าโทรศัพท์ตามแต่ละระบบปฏิบัติการต่างๆ ดังนี้
1. iOS ไปที่ Settings > iCloud > Find My iPhone เพื่อเปิดใช้งาน Find 

My iPhone และ Send Last Location
2. Android ไปที ่System Setting > Security > Device Administrators 

เพื่อเปิดใช้งาน Android Device Manager
3. Windows ไปที ่Setting > Find My Phone เพือ่เปิดการใช้งาน Find My Phone

การใช้งานเว็บไซต์แอปพลิเคชันค้นหาโทรศัพท์มือถือ
1. ไปที่เว็บไซต์หรือแอปพลิเคชันของแต่ละระบบปฏิบัติการ
	 • iOS ให้ไปที ่www.icloud.com/#find หรอืแอปพลิเคชัน Find My iPhone
	 • Android ให้ไปที่ www.google.com/android/devicemanager 

หรือแอปพลิเคชัน Google Device Manager
	 • Windows ให้ไปที่ WindowsPhone.com หรือ account.microsoft.

com/devices
2. เราจะเห็นต�ำแหน่งล่าสุดของโทรศัพท์ของเราบนแผนที่	
3. เราสามารถสัง่ให้เครือ่งส่งเสยีงหรอืลอ็กเครือ่ง หรอืลบข้อมลูจากเครือ่งได้
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6.2  สิทธข้ัินพืน้ฐานของผูบ้ริโภคในกจิการโทรคมนาคม 
      39 ประการ

ส�ำนักงาน กสทช. ได้ก�ำหนดสิทธิข้ันพ้ืนฐานของผู้บริโภคในกิจการ
โทรคมนาคมไว้ 39 ประการ เพื่อป้องกันการถูกเอาเปรียบจากผู้ให้บริการ
โทรศัพท์มือถือไว้ดังนี้

1. ผู้บริโภคต้องได้รับข้อมูลรายละเอียดของบริการและเงื่อนไขอย่างชัดเจน
เพื่อการตัดสินใจเลือกและตกลงท�ำสัญญา

2. บริษัทต้องท�ำส�ำเนาสัญญามอบให้ผู้บริโภค
3. ห้ามบริษัทเลือกปฏิบัติ แบ่งแยก หรือกีดกันผู้บริโภครายหนึ่งรายใด
4. บริษัทต้องเรียกเก็บค่าบริการในอัตราเท่ากันส�ำหรับบริการลักษณะ

เดียวกันหรือประเภทเดียวกัน
5. บริษัทไม่มีสิทธิ์เปลี่ยนโปรโมชันก่อนหมดเวลาและโดยผู้บริโภคไม่ยินยอม
6. บริษัทจะขอข้อมูลส่วนบุคคลเกินจ�ำเป็นไม่ได้

ควรรู้ไว้ว่าสิทธิขั้นพื้นฐาน
ของมนุษย์เป็นเรื่องส�ำคัญ 
ยิ่งเป็นกิจการโทรคมนาคม 

ยิ่งต้องศึกษา เพิกเฉยไม่ได้ เพราะส่งผลต่อ
ความมั่นคงปลอดภัยของตัวเราเอง
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7. บริษัทไม่มีสิทธิ์น�ำข้อมูลส่วนบุคคลของผู้ใช้บริการไปใช้ประโยชน์ และ
ไม่มีสิทธิ์เปิดเผยข้อมูลการใช้บริการแก่ผู้อื่น

8. หลังยกเลิกสัญญาแล้ว บริษัทต้องเก็บข้อมูลส่วนบุคคลของผู้บริโภคไว ้
3 เดือน ยกเว้นมีเหตุจ�ำเป็น ให้เก็บไม่เกิน 2 ปี หรือตามที่กฎหมายก�ำหนด

9. ผู้บริโภคมีสิทธ์ิขอดู ขอส�ำเนา แก้ไข ระงับการเปิดเผย หรือห้ามการ
ประมวลผลข้อมูลส่วนบุคคลของตนเองได้

10. ผู้บริโภคมีสิทธิ์ขอทราบข้อมูลการใช้บริการของตนเองได้
11. บริษัทต้องจดัให้มมีาตรการป้องกนัและรักษาความมัน่คงปลอดภยัของ

ข้อมูลส่วนบุคคล
12. บริษัทต้องจัดให้มีระบบป้องกันการดักฟัง ตรวจ กักสัญญาณ หรือ 

เปิดเผยข้อมูลที่สื่อสารกัน หรือท�ำให้ความหมายของข้อมูลเปลี่ยนแปลงไป
13. ผู้บริโภคต้องได้รับบริการที่มีคุณภาพตามที่บริษัทโฆษณาได้แจ้งไว้ 

มิเช่นนั้นบริษัทต้องเยียวยาความเสียหายอย่างเป็นธรรม
14. ห้ามบรษัิทเก็บค่าบรกิารในช่วงทีเ่กดิเหตขุดัข้องเว้นแต่เหตนุัน้เกดิจาก

ผู้บริโภค
15. ห้ามบริษัทเรียกเก็บค่าใช้จ่ายอื่นใดนอกจากท่ีก�ำหนดในสัญญา และ

ห้ามเรียกเก็บเงินในลักษณะการวางเงินประกัน
16. ห้ามบรษิทัเรยีกเกบ็ค่าบรกิารล่วงหน้า เว้นแต่ได้รบัอนญุาตจาก กสทช.
17. ห้ามก�ำหนดระยะเวลาใช้งานของเงินเติมล่วงหน้า (Prepaid) เว้นแต่

ได้รับอนุญาตจาก กสทช.
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18. เมื่อผู้บริโภคแจ้งว่ามีการคิดค่าบริการผิดพลาด บริษัทต้องพิสูจน ์
ความถูกต้องและแจ้งข้อมูลกลับโดยเร็ว หากเกิน 60 วันจะไม่มีสิทธิ์เรียกเก็บเงิน
จากจ�ำนวนที่ถูกโต้แย้ง

19. หากมีการคิดค่าบริการผิดจริงบริษัทต้องคืนเงินส่วนต่างให้ผู้บริโภค
ภายใน 30 วัน หากเกินก�ำหนดต้องเสียดอกเบี้ยด้วย

20. ผู้บริโภคมีสิทธิ์แจ้งระงับการใช้บริการชั่วคราวได้ฟรีโดยแจ้งบริษัท 
ล่วงหน้า 3 วัน และเมื่อครบก�ำหนดแล้วบริษัทต้องเปิดบริการโดยไม่คิดค่าใช้จ่าย

21. หากผู้บริโภคระงับบริการเกินกว่าระยะเวลาข้ันสูงท่ีบริษัทก�ำหนด 
บริษัทมีสิทธิ์ยกเลิกบริการโดยแจ้งเป็นหนังสือให้ทราบล่วงหน้าอย่างน้อย 30 วัน

22. ห้ามบริษทัระงบับรกิารเมือ่ผูบ้ริโภคค้างช�ำระค่าบรกิารน้อยกว่า 2 รอบ
การเรียกเก็บ

23. กรณถีกูระงบับริการผูบ้รโิภคมสีทิธิข์อเปิดใช้บริการใหม่โดยไม่เสยีค่าใช้จ่าย
24. ผู้บริโภคมีสิทธิ์ยกเลิกสัญญาเมื่อไหร่ก็ได้ด้วยการแจ้งเป็นหนังสือไปยัง

บริษัทล่วงหน้าอย่างน้อย 5 วันท�ำการ
25. กรณีบริษัทท�ำผิดสัญญาบริการ ผู้บริโภคมีสิทธิ์บอกเลิกสัญญาทันที
26. ห้ามบริษัทเรียกค่าปรับจากการยกเลิกสัญญาของผู้บริโภค แม้ใน

กรณีที่มีการขายอุปกรณ์พ่วงบริการและท�ำสัญญาแบบก�ำหนดระยะเวลาข้ันต�่ำไว้ 
แต่ผูบ้ริโภคต้องคนืหรอืจ่ายค่าเครือ่งอปุกรณ์นัน้ให้บรษิทัในราคาไม่เกนิราคาตลาด

27. เมือ่สญัญาเลกิกนับรษัิทต้องคนืเงนิทีค้่างช�ำระหรอืเงนิคงเหลอืจากการ
ช�ำระล่วงหน้าให้ผู้บริโภค

28. ผู้บริโภคมีสิทธิ์เปลี่ยนเครือข่ายผู้ให้บริการโทรศัพท์มือถือโดยยังคงใช้
เลขหมายเดิม

29. เมือ่ใช้โทรศัพท์มอืถือโทรไปยงัเลขหมายเครอืข่ายเดยีวกนั การเรียกสาย 
ส�ำเร็จต้องมากกว่า 90% และอัตราสายหลุดต้องไม่เกิน 2%

30. เมือ่ใช้โทรศพัท์มอืถอืโทรไปยงัเลขหมายต่างเครอืข่ายกนั การเรยีกสาย
ส�ำเร็จต้องมากกว่า 85%

31. ผูบ้รโิภคสามารถแจ้งยกเลกิ SMS ทีม่กีารส่งผ่านทางเครอืข่ายผูใ้ห้บรกิาร 
ได้ที่ Call Center ของผู้ให้บริการ
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น้องพุดดิ้งชวนรู้
การร้องเรียนหากถูกละเมิดสิทธิ์
สามารถร้องเรยีนกบัทาง กสทช. ได้ทางอเีมล tcp.service@nbtc. 
go.th หรือ tcp.service@hotmail.com หรือโทร 1200 กด 1 
(โทรฟรี) และสามารถดรูายละเอยีดเพิม่เตมิได้ที ่http://tcp.nbtc.
go.th

32. เมื่อโทรหา Call Center ต้องรอสายไม่เกิน 60 วินาที
33. หลงัสมคัรใช้บรกิารโทรศพัท์บ้านต้องใช้บรกิารได้ภายใน 10 วนัท�ำการ
34. หลังแจ้งซ่อมแซมโทรศัพท์บ้านและโทรศัพท์สาธารณะ ต้องมีการ

ด�ำเนินการภายใน 24 ชั่วโมง
35. ต้องมีการจัดโทรศัพท์สาธารณะให้บริการอย่างน้อย 2 เลขหมาย

ต่อหมู่บ้าน 6,000 แห่งทั่วประเทศ
36. ต้องมีการจัดโทรศัพท์สาธารณะและโทรศัพท์พื้นฐานให้บริการ 

ในสถานศึกษา ศาสนสถาน สถานพยาบาล และหน่วยงานที่ท�ำงานเพื่อสังคม 
4,000 แห่ง

37. หากจดัต้ังสถานวีทิยคุมนาคม (เสาสญัญาณฯ) บรษิทัต้องท�ำความ
เข้าใจกับประชาชนในพื้นที่ก่อน

38. บริษทัต้องตดิตัง้ป้ายเคร่ืองหมายการค้า เบอร์ตดิต่อ รวมถงึป้ายเตือน 
ในบริเวณที่ตั้งเสาสัญญาณฯ

39. ผู้บริโภคสามารถร้องเรียนปัญหาการใช้บริการไปยังผู้ให้บริการ
และหน่วยงานก�ำกับดูแลได้

ที่มา : มือถือในมือเด็ก ฉบับการ์ตูน

http://tcp.nbtc.go.th/website/home/ebook/556
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ค�ำศัพท์น่ารู้
1. Application (แอปพลิเคชัน) : โปรแกรมประยุกต์ที่ได้รับการออกแบบให้ท�ำงาน 
	 กับสมาร์ตโฟนหรือแท็บเล็ต ซึ่งมีโปรแกรมให้เลือกหลายๆ ประเภท เช่น ประเภทสร้าง 
	 ความบันเทิง การศึกษา สุขภาพ ถ่ายภาพ ฯลฯ

2. App Store (แอปสโตร์) : คือร้านขายแอปพลิเคชัน สร้างขึ้นมาเพื่อให้เราสามารถ 
	 ซื้อหรือดาวน์โหลดและติดตั้งแอปพลิเคชันลงในโทรศัพท์มือถือของเราได้ มีทั้งแบบฟร ี
	 และจ่ายเงินซื้อ โดยแต่ละระบบปฏิบัติการจะมีร้านค้าแอปพลิเคชันของตนเอง โดย iOS  
	 จะเรียกว่า “App Store” ส่วน Android จะเรียกว่า “Play Store” และ Windows 
	 เรียกว่า “Windows Store”

3. Blog (บลอ็ก) : เป็นค�ำรวมมาจากค�ำว่า เวบ็ลอ็ก (weblog) เป็นรปูแบบเวบ็ไซต์ประเภท 
	 หนึ่ง จะเขียนขึ้นในล�ำดับที่เรียงตามเวลาในการเขียน โดยแสดงข้อมูลที่เขียนล่าสุด 
	 ไว้แรกสุด บล็อกโดยปกติจะประกอบด้วย ข้อความ ภาพ ลิงก์ ซึ่งบางครั้งจะรวมสื่อต่างๆ 
	 ไม่ว่าจะเป็นเพลง หรือวดิโีอในหลายรปูแบบได้ จดุทีแ่ตกต่างของบลอ็กกบัเวบ็ไซต์โดยปกต ิ
	 คือ บล็อกจะเปิดให้ผู้เข้ามาอ่านข้อมูล สามารถแสดงความคิดเห็นต่อท้ายข้อความ 
	 ที่เจ้าของบล็อกเป็นคนเขียน ท�ำให้ผู ้เขียนสามารถได้ผลตอบกลับโดยทันที ค�ำว่า  
	 “บล็อก” ยังใช้เป็นค�ำกริยาได้หมายถึง การเขียนบล็อก และนอกจากนี้ผู้ที่เขียนบล็อก 
	 เป็นอาชีพก็จะเรียกว่า “บล็อกเกอร์”

4. Contact smart card (คอนแทค สมาร์ตการ์ด) : สมาร์ตการ์ดแบบสัมผัส 
	 เป็นบัตรที่มีการฝังชิปใต้หน้าสัมผัสที่เป็นแผ่นโลหะสีทองขนาดเล็ก มีเส้นผ่านศูนย์กลาง 
	 ประมาณคร่ึงนิว้ทีด้่านหน้าของบตัร ตอนใช้งานต้องสอดบตัรเข้าในเครือ่งอ่านให้หน้าสัมผัส 
	 ของบัตรได้แตะกับหน้าสัมผัสภายในเครื่องอ่านบัตร ส่วนใหญ่จะเป็นกับบัตรเครดิตหรือ 
	 บัตรเอทีเอ็ม ปัจจุบันประเทศไทยได้ใช้สมาร์ตการ์ดชนิดนี้ท�ำบัตรประจ�ำตัวประชาชน 
	 หรือซิมการ์ดของโทรศัพท์มือถือ

ภาคผนวก



ฉลาดรู้เน็ต 3 
ตอน Trust on Mobile Internet

154

5. Contactless smart card (คอนแทคเลส สมาร์ตการ์ด) : สมาร์ตการ์ดแบบ 
	 ไร้สัมผัส เป็นบัตรท่ีมีการฝังชิปและขดลวดสายอากาศเอาไว้ภายในอาจมองด้วย 
	 ตาเปล่าไม่เห็น สามารถติดต่อกับเครื่องอ่านบัตรที่รับส่งสัญญาณผ่านคลื่นวิทยุได ้
	 ในระยะที่ก�ำหนด ซึ่งอาจเป็นระยะที่ใกล้ชิด (Proximity Card) หรือระยะที่ใกล้เคียง  
	 (Vicinity Card) แล้วแต่มาตรฐานของบตัร โดยไม่จ�ำเป็นต้องให้บตัรสัมผสักบัเคร่ืองอ่าน 
	 ดังกล่าว ส่วนใหญ่จะใช้กับบัตรเก็บเงินทางด่วน บัตรโดยสารของรถไฟฟ้าบีทีเอส 
	 และรถไฟฟ้าใต้ดิน และบัตรช�ำระเงินย่อย เช่น บัตร Smart Purse เป็นต้น

6. CPU (ซีพียู) : คือหน่วยประมวลผลกลาง เป็นสมองกลของสมาร์ตโฟน แท็บเล็ต 
	 และแฟบเล็ต ซีพียูมีหลายประเภท ท้ังแบบ Single Core, Dual Core, Quad  
	 Core ช่ึงเป็นจ�ำนวนแกนสมองเปรียบเสมือนมีคนท�ำงานเพิ่มตามจ�ำนวน Core 
	 ทีเ่พ่ิมขึน้มา ยิง่จ�ำนวนของแกนสมองมมีากเท่าไหร่ ยิง่ส่งผลให้การประมวลของสมาร์ตโฟน 
	 มีประสิทธิภาพมากขึ้นเท่านั้น นอกจากนี้ ความเร็วของ CPU ก็ยังเป็นตัวแปรส�ำคัญ 
	 ในการประมวลผล ยิง่มคีวามเรว็มากเท่าไหร่ การประมวลผลของ CPU กย็ิง่ตอบสนอง 
	 การท�ำงานได้เร็วขึ้นเท่านั้น

7. Fair Usage Policy (แฟร์ ยูเสจ โพลิซี) : กฎเกณฑ์การใช้งานอินเทอร์เน็ตผ่าน 
	 เครือข่ายโทรศัพท์เคลื่อนที่ กฎเกณฑ์นี้ก�ำหนดขึ้นโดยผู้ให้บริการ เพื่อให้ผู้ใช้บริการ 
	 มีโอกาสเข้าใช้งานอินเทอร์เน็ตผ่านเครือข่ายโทรศัพท์เคล่ือนที่ได้อย่างยุติธรรมและ 
	 เท่าเทียมกัน

8. GPS (จีพีเอส) : ย่อมาจาก Global Positioning System คือระบบบอกต�ำแหน่ง 
	 บนพ้ืนผวิโลก โดยอาศยัการค�ำนวณจากความถ่ีสญัญาณนาฬิกาทีส่่งมาจากดาวเทยีม 
	 ทีโ่คจรอยูร่อบโลกซ่ึงมตี�ำแหน่งทีแ่น่นอน ท�ำให้ระบบนีส้ามารถบอกต�ำแหน่ง ณ จดุที ่
	 สามารถรับสัญญาณได้ทั่วโลก โดยเครื่องรับสัญญาณจีพีเอสรุ่นใหม่ๆ จะสามารถ 
	 ค�ำนวณความเร็วและทิศทางน�ำมาใช้ร่วมกับโปรแกรมแผนที่ เพื่อใช้ในการน�ำทางได้

9.  Hashtag (แฮชแท็ก) : คือค�ำที่ขึ้นต้นด้วยเครื่องหมาย “#” เพื่อใช้ในการจัดกลุ่ม 
	 สิ่งที่เราโพสต์ เพื่อให้ผู้ใช้งานสื่อสังคมออนไลน์สามารถติดตามความสนใจเรื่องใด 
	 เรื่องหนึ่ง

10. Location Based Service (โลเคชั่น เบส เซอร์วิส) : เป็นการบริการบอก 
	 ต�ำแหน่งทางภมิูศาสตร์ โดยใช้อปุกรณ์พกพา เช่น โทรศพัท์มอืถอื แทบ็เล็ต สมาร์ตโฟน 
	 หรอือปุกรณ์อืน่ๆ สญัญาณเครอืข่ายของผูใ้ห้บรกิารต่างๆ การให้บรกิารต�ำแหน่งทีอ่ยูน่ัน้ 
	 ต้องอาศัยอุปกรณ์เฉพาะในการเชื่อมต่อกับดาวเทียม เช่น เครื่องรับสัญญาณ GPS
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11. Mobile Banking (โมบายแบงก์กิ้ง) : เป็นการพัฒนารูปแบบการให้บริการ
 ต่างๆ ของ Online Banking โดยออกแบบมาให้ใช้งานได้ง่ายๆ ผ่านอินเทอร์เน็ต
 เบราว์เซอร์บนมือถือหรือแอปพลิเคชันของแต่ละธนาคาร

12. NFC (เอน็เอฟซ)ี : ย่อมาจาก Near Field Communication เป็นเทคโนโลยี
 การสือ่สารไร้สายผ่านคล่ืนวทิยทุีค่วามถ่ี 13.56 MHz ใช้ส่งข้อมลูได้ในระยะไม่เกิน 
 10 ซม. มคีวามเรว็ในการรบัส่งข้อมลูได้สงูสดุ 424 kbit/s สามารถจบัคูอ่ปุกรณ์ได้
 อย่างรวดเร็วและใช้พลังงานต�า่ จากข้อดีดงักล่าว NFC จงึมกีารน�ามาใช้ในการรบัส่ง
 ข้อมูลปรมิาณเลก็น้อยภายในระยะเวลาสัน้ๆ ดังนัน้ อุปกรณ์ทีส่ามารถใช้งาน NFC 
 ได้สะดวกจงึเป็นอุปกรณ์พกพา เช่น โทรศพัท์มอืถือหรอืแทบ็เลต็ ซึง่สามารถใช้งาน
 ได้โดยการน�าไปแตะหรอืสมัผสักับเครือ่งอ่าน NFC หรอือปุกรณ์ทีม่คีวามสามารถ NFC
 เหมอืนกนั ตวัอย่างการใช้งาน NFC เช่น การจ่ายเงนิผ่านโทรศพัท์มอืถือ (Mobile 
 Payment) การใช้แทนบตัรโดยสาร การใช้แทนบตัรเข้าตวัอาคาร การใช้ยนืยนัตวัตน
 ในการเชือ่มต่อ Bluetooth / Wi-Fi หรือการรบัส่งข้อมลูท่ีมขีนาดไม่ใหญ่มาก เช่น
 รปูถ่าย เป็นต้น

13. One Time Password : OTP (วัน ไทม์ พาสเวิร์ด : โอทีพี) : คือรหัสผ่านที่ใช้
 คร้ังเดยีวทีส่่งทาง SMS ให้ผูท้ีท่�าธรุกรรมออนไลน์เพือ่การตรวจสอบและยนืยนัตวัตน

14. Phishing (ฟิชชิง) : เป็นรูปแบบการหลอกลวงโดยใช้อีเมลหรือหน้าเว็บไซต์
 ปลอมเพื่อให้ได้มาซึ่งข้อมูล เช่น ชื่อผู้ใช้ รหัสผ่าน หรือ ข้อมูลส่วนบุคคลอื่นๆ เพื่อ
 น�าข้อมลูทีไ่ด้ไปใช้ในการเข้าถึงระบบโดยไม่ได้รบัอนญุาต หรอืสร้างความเสยีหาย
 ด้านอื่นๆ โดยเฉพาะด้านการเงิน โดยค�าว่า Phishing เป็นค�าพ้องเสียงจาก
 ค�าว่า Fishing ซึ่งหมายถึง การตกปลา โดยเปรียบเหมือนการใช้เหยื่อล่อในการ
 ตกปลานั่นเอง โดยวิธีการมักจะหลอกหลวงด้วยการปลอมอีเมล หรือปลอมหน้า
 เว็บไซต์ที่ท�าให้หลงเชื่อ และกรอกข้อมูลในการล็อกอินเข้าระบบ ผู้ไม่หวังดีก็จะ
 ได้ชื่อผู้ใช้และรหัสผ่านไปทันที 
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15. RAM (แรม) : เป็นหน่วยความจ�ำชั่วคราวในสมาร์ตโฟน มีหน้าที่พักข้อมูลส�ำหรับ 
	 การค�ำนวณของเคร่ืองและเป็นพืน้ทีใ่นการรนัแอปพลเิคชันต่างๆ สมาร์ตโฟนทีม่ ีRAM มาก 
	 เครือ่งกจ็ะท�ำงานได้รวดเรว็และราบร่ืน หากม ีRAM น้อยกอ็าจท�ำให้เคร่ืองเกดิอาการ 
	 กระตุกได้ RAM จะมีการจองการใช้งานให้กับแอปพลิเคชันต่างๆ ที่เราเปิดขึ้นมา 
	 ซึ่งหากเปิดหลายๆ แอปพลิเคชันพร้อมกัน จะท�ำให้หน่วยความจ�ำเหลือน้อยลงและ 
	 เครื่องจะช้าหรือหยุดท�ำงานได้

16. ROM (รอม) : เป็นหน่วยความจ�ำในสมาร์ตโฟนท�ำหน้าท่ีเสมือนฮาร์ดดิสก์ใน 
	 คอมพิวเตอร์ เป็นพ้ืนท่ีท่ีใช้เก็บระบบปฏิบัติการ แอปพลิเคชัน และไฟล์ต่างๆ เช่น 
	 รูปถ่าย วิดีโอ เพลง เป็นต้น

17. Secure Sockets Layer : SSL (ซีเคียว ซ็อกเก็ต เลเยอร์ : เอสเอสแอล) : 
	 เป็นเทคโนโลยีที่พัฒนาข้ึนมาใช้จัดการกับภัยคุกคามทางอินเทอร์เน็ต ด้วยความ 
	 สามารถในการเข้ารหัสลับข้อมูล (Encrypt) ก่อนที่จะส่งผ่านเครือข่ายไปถึงผู้รับ 
	 ปลายทาง เว็บไซต์ท่ีใช้โพรโทคอล HTTPS จะเป็นเว็บไซต์ที่เข้ารหัสข้อมูลก่อนส่ง  
	 หากมีผู้ไม่หวังดีดักรับข้อมูลก็จะไม่สามารถเข้าใจข้อมูลน้ันได้ ซ่ึงการที่จะใช้งาน 
	 โพรโทคอล HTTPS ได้น้ัน เครื่องให้บริการเว็บไซต์จะต้องท�ำการติดตั้งใบรับรอง 
	 ความปลอดภยัทางอเิลก็ทรอนกิส์ (Certificate) เสยีก่อน ซึง่ใบรบัรองความปลอดภยั 
	 ทางอเิลก็ทรอนกิส์สามารถท�ำขึน้เองหรอืซือ้จากผูใ้ห้บรกิารรบัรองทีน่่าเชือ่ถอื (Trusted 
	 certificate authority) กไ็ด้ เพยีงแต่ใบรบัรองทีท่�ำขึน้เองนั้น ป้องกนัเวบ็เบราว์เซอร์ 
	 จะแจ้งเตือนความผิดปกติ เน่ืองจากไม่มีผู้รับรองความน่าเชื่อถือ ทั้งนี้ใบรับรองจะ 
	 เป็นตัวบ่งบอกความถูกต้องของข้อมูลที่เกี่ยวข้องกับเว็บไซต์นั้น เช่น การยืนยันความ 
	 เป็นเจ้าของเว็บไซต์ ความสมบูรณ์ของการเข้ารหัสลับข้อมูล ช่วยเพิ่มความมั่นใจ 
	 ให้กับผู้ใช้งานขณะที่มีการรับ-ส่งข้อมูล

18. Smart Card (สมาร์ตการ์ด) : เป็นบตัรพลาสตกิชนดิหนึง่ มขีนาดเท่ากบับตัรเครดติ 
	 หรือบัตรเอทีเอ็ม แต่ต่างกันตรงที่มีการฝังชิปไว้ที่บนบัตรด้วย ซึ่งในตัวชิปนี้สามารถ 
	 บันทึกข้อมูลทางอิเล็กทรอนิกส์ได้ และมีวิธีการรักษาความปลอดภัยเป็นอย่างดี

19. Smartphone (สมาร์ตโฟน) : คือโทรศัพท์มือถือที่มีความสามารถในการเชื่อมต่อ 
	 อนิเทอร์เนต็และสามารถดาวน์โหลดแอปพลเิคชนัตดิตัง้เพิม่เตมิทีเ่ครือ่งได้ เสมอืนกบั 
	 คอมพวิเตอร์ขนาดเลก็ทีเ่ราสามารถพกพาไปไหนมาไหน เพือ่ตดิต่อข้อมลูและสือ่สาร 
	 ตลอดจนท�ำงานได้สะดวกในทุกที่ที่เราต้องการ
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20. Tablet (แทบ็เลต็) : คืออุปกรณ์คอมพิวเตอร์ที่มีหน้าจอระบบสัมผัสขนาดใหญ่ ตั้งแต่  
	 7 นิ้วขึ้นไป พกพาได้สะดวก สามารถใช้งานหน้าจอผ่านการสัมผัส มีแอปพลิเคชัน 
	 มากมายให้เลือกใช้ ข้อดีของแท็บเล็ตคือมีหน้าจอที่กว้าง ท�ำให้มีพื้นที่การใช้งานเยอะ  
	 มีน�้ำหนักเบา พกพาได้สะดวกกว่าโน้ตบุ๊กหรือคอมพิวเตอร์ สามารถจดบันทึกหรือ 
	 ใช้เป็นอุปกรณ์เพื่อการศึกษาได้เป็นอย่างดี

21. Phablet (แฟบเลต็) : เป็นค�ำที่เกิดจากค�ำ 2 ค�ำคือ ค�ำว่า Phone และ Tablet ที่ 
	 เป็นการผสมผสานกนัระหว่างโทรศัพท์มอืถอืและแทบ็เล็ต โดยค�ำนิยามทีด่จูะใกล้เคยีง 
	 ที่สุดเวลานี้คือ “มือถือลูกผสมกับแท็บเล็ต” โดยโทรศัพท์มือถือประเภทนี้มีจุดเด่นคือ  
	 มีหน้าจอขนาดใหญ่และใช้เป็นโทรศัพท์ได้อีกด้วย

22. Voice over IP : VoIP (วอยซ์ โอเวอร์ ไอพ ี: วโีอไอพี) : เป็นการสื่อสารทางเสียง 
	 ผ่านโครงข่ายอินเทอร์เน็ต หรือโครงข่ายอื่นๆ ท่ีใช้อินเทอร์เน็ตโพรโทคอล สัญญาณ 
	 เสียงจะมกีารตดัแบ่งเป็นแพก็เกจวิง่ผ่านไปบนโครงข่ายทีใ่ช้ส�ำหรบัการส่ือสารข้อมลูทัว่ไป  
	 แทนการใช้วงจรเฉพาะตามวธิกีารสือ่สารในระบบโทรศัพท์แบบดัง้เดมิ เปรยีบได้กบัการ 
	 ให้รถยนต์วิ่งแทรกกันได้ตามช่องว่างท่ีมีอยู่ของถนน แทนการให้รถยนต์คันเดียว 
	 จองถนนวิ่งแบบผูกขาด ข้อดีของวอยซ์ โอเวอร์ ไอพี ก็คือการสามารถใช้โครงข่าย 
	 ได้อย่างมีประสิทธิภาพ ท�ำให้สามารถให้บริการได้ในอัตราค่าบริการที่ถูกลงมา

๑๐
๑๐
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หน้าท่ีของผูใ้ห้บรกิารทีเ่ก่ียวข้องกับโทรศพัท์มือถือ

 เพื่อประโยชน์แก่ผู้ใช้บริการที่เกี่ยวข้องกับโทรศัพท์มือถือ ส�ำนักรับ 
เรื่องร้องเรียนและคุ้มครองผู้บริโภคในกิจการโทรคมนาคม (รท.) ส�ำนักงาน 
คณะกรรมการกจิการกระจายเสยีง กจิการโทรทัศน์ และกจิการโทรคมนาคมแห่งชาต ิ
ได้ระบสิุทธิในการร้องเรยีน กรณ ี“การร้องเรยีนต่อผูใ้ห้บรกิารโดยตรง” 5 ประการ 
ดังนี้ 

1. กรณีที่ผู้บริโภคได้รับความเสียหายยื่นเรื่องร้องเรียนต่อผู้ให้บริการ ผู้ให้บริการ 
	 ต้องออกหนังสือแจ้งการรับเรื่องร้องเรียน พร้อมแจ้งสิทธิให้ผู้ร้องเรียนทราบ 
	 ภายใน 7 วัน
2. ถ้าผู้ให้บรกิารตรวจเรือ่งร้องเรยีน ปรากฏว่าเรือ่งร้องเรยีนไม่มมีลู ผูใ้ห้บรกิารต้อง 
	 ท�ำหนังสือแจ้งให้กับผู้ร้องเรียนทราบภายใน 14 วัน พร้อมแสดงเหตุผลที่ไม่รับ 
	 พจิารณาเร่ืองร้องเรียน และแจ้งสทิธใินการร้องเรยีนต่อ กสทช. และหน่วยงานอืน่ 
	 โดยระบุสถานที่ติดต่อและเลขหมายโทรศัพท์ของหน่วยงานนั้นๆ ให้ทราบ 
	 โดยชัดเจน
3. แต่หากผู้ร้องเรียนยังคงเห็นว่าเรื่องร้องเรียนมีมูล เป็นสาระ หรือสมเหตุสมผล 
	 ผู้ร้องเรียนสามารถส่งเร่ืองให้ กสทช. พิจารณา และ รท. จะเป็นผู้แจ้งผล 
	 การพิจารณาให้ผู้ร้องเรียนและผู้ให้บริการทราบภายใน 14 วัน และถ้าผลปรากฏ 
	 ว่าเรื่องร้องเรียนมีมูล ให้ผู้ให้บริการด�ำเนินการแก้ไขต่อไป
4. ผูใ้ห้บริการต้องแก้ไขข้อร้องเรยีนให้แล้วเสรจ็ภายใน 30 วัน ยกเว้นแต่มเีหตสุดุวสิยั  
	 ไม่อาจด�ำเนินการให้แล้วเสรจ็ จะต้องแจ้งความคบืหน้าและก�ำหนดเวลาทีค่าดจะ 
	 ด�ำเนินการให้แล้วเสร็จทุก 10 วัน
5. กรณผีลการเจรจาระหว่างผูใ้ห้บรกิารและผูร้้องเรยีนไม่ได้ข้อยตุ ิไม่ว่าทัง้หมดหรอื 
	 บางส่วน ผู้ให้บริการต้องเสนอรายงานกระบวนการแก้ไขปัญหาเรื่องร้องเรียน  
	 บันทึกการเจรจา รายละเอียด พยาน หลักฐานทั้งหมดให้ รท. ทราบภายใน 3 วัน  
	 นับจากวันที่การเจรจาตกลงเสร็จสิ้น เพื่อน�ำเข้าสู่กระบวนการพิจารณาเรื่อง 
	 ร้องเรียนและระงับข้อพิพาทโดย กสทช. ต่อไป
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หน่วยงาน

ศูนย์รับเรื่องร้องเรียน 
ปัญหาออนไลน์ 
กระทรวงดิจิทัล
เพื่อเศรษฐกิจและ
สังคม โดยส�ำนักงาน
พัฒนาธุรกรรม
ทางอิเล็กทรอนิกส์ 
(องค์การมหาชน) 
หรือ ETDA (เอ็ตด้า)

ศูนย์ประสานการ
รักษาความมั่นคง
ปลอดภัยระบบ
คอมพิวเตอร์
ประเทศไทย (ไทย
เซิร์ต) ภายใต้ ETDA 
กระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคม

ส�ำนักงาน 
คณะกรรมการ
คุ้มครองผู้บริโภค

www.1212occ. 
com

www.thaicert.
or.th

www.ocpb.
go.th

โทรศัพท์ 1212

อีเมล 
1212@mict.
go.th

โทรสาร 
0-2127-5789

แอปพลิเคชัน 
1212 OCC

เว็บไซต์ www.
1212occ.com

โทรศัพท์ 
0-2123-1212

อีเมล
แจ้งเหตุภัย
คุกคาม 
report@
thaicert.or.th

สายด่วน
1166
อีเมล
consumer@
ocpb.go.th
เว็บไซต์ http://
complain.
ocpb.go.th/

กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
มอบหมายให้ส�ำนักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ (องค์การมหาชน) ด�ำเนินการ 
ศูนย์รับเรื่องร้องเรียนปัญหาออนไลน์ 1212 
Online Complaint Center หรือ 1212 
OCC เพื่อเป็นศูนย์กลางการรับเรื่องร้องเรียน 
ปัญหาที่เกิดจากการซื้อขายทางออนไลน์ 
การกระท�ำความผดิตามพระราชบญัญตัว่ิาด้วย 
การกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ 
รวมถึงการกระท�ำความผิดทางเทคโนโลย ี
สารสนเทศ ภัยคุกคามทางไซเบอร์ตลอดจน 
ปัญหาทางออนไลน์อื่นๆ ที่เกี่ยวข้อง

รับแจ้งเหตุภัยคุกคาม รวมทั้งประสานงาน
ระหว่างหน่วยงานทั้งในและต่างประเทศ 
ทั้งภาครัฐ เอกชน มหาวิทยาลัย ผู้ให้บริการ
อนิเทอร์เนต็ หรอืผูเ้กีย่วข้องในการตอบสนอง
และจดัการกบัเหตกุารณ์ความมัน่คงปลอดภัย
สารสนเทศ

มีบทบาทหน้าที่ในการบังคับใช้กฎหมายให้
เกิดประโยชน์สูงสุดต่อผู้บริโภค โดยคุ้มครอง
ผู้บริโภคในด้านโฆษณา ด้านฉลาก และด้าน
สัญญา

เว็บไซต์ ติดต่อ ภารกิจ

ท่องโลกออนไลน์  พบปัญหาเม่ือใดตดิต่อได้ท่ีนี่
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หน่วยงาน เว็บไซต์ ติดต่อ ภารกิจ

ส�ำนักงาน
คณะกรรมการ
อาหารและยา

กองบังคับการ 
ปราบปรามการ 
กระท�ำความผิด 
เกีย่วกบัอาชญากรรม 
ทางเทคโนโลยี หรือ 
บก.ปอท.

ศูนย์คุ้มครอง 
ผู้ใช้บริการทาง 
การเงิน ธนาคาร 
แห่งประเทศไทย

www.fda.
moph.go.th

www.
tcsd.in.th/

www.
1213.or.th

สายด่วน 1556

โทรศัพท์ 
0-2590-1556

อีเมล 
1556@fda.
moph.go.th

โทรศัพท์  
0-2142-2555-60 

เว็บไซต์ 
http://www.
tcsd.in.th/แจ้ง
เหตุเบาะแส

สายด่วน
1213

อีเมล
fcc@bot.or.th

มีบทบาทหน้าทีใ่นการบงัคบัใช้กฎหมายว่าด้วย 
ผลิตภัณฑ์สุขภาพ ซึ่ งมีขอบเขตการรับ 
เร่ืองร้องเรียนและด�ำเนินการให้ค�ำปรึกษา
ตลอดจนแก้ไขปัญหาในเรื่องดังต่อไปนี้
	 • มีความบกพร่องของผลิตภัณฑ์
สุขภาพที่เห็นได้ชัดเจน เช่น ไม่มีคุณภาพตาม
มาตรฐานที่กฎหมายก�ำหนด
	 • มกีารโฆษณาโอ้อวด หลอกลวงหรือ
ท�ำให้เข้าใจผิดในสาระส�ำคัญของผลิตภัณฑ์
สุขภาพนั้น
	 • เป็นผลิตภัณฑ์สุขภาพที่ไม่ได้รับ
อนุญาต ปลอม ไม่ได้มาตรฐานเรื่องคุณภาพ 
หรืออาจไม่ปลอดภัยต่อผู้บริโภคในทุกกรณี

มขีอบเขตการรบัเรือ่งร้องเรยีนและด�ำเนนิการ 
ให้ค�ำปรึกษา ตลอดจนแก้ไขปัญหาในด้าน
การกระท�ำความผิดเกี่ยวกับอาชญากรรม
ทางเทคโนโลยี ความผิดตามพระราชบัญญัต ิ
ว่าด้วยการกระท�ำความผดิเก่ียวกบัคอมพวิเตอร์ 
รวมไปถึงการหลอกลวง หรือฉ้อโกงทาง
อินเทอร ์เน็ตหรือสื่อสังคมออนไลน์และ 
เรื่องอื่นๆ ที่เกี่ยวข้อง

เป็นศูนย์กลางในการด�ำเนินงานด้านการ
คุ้มครองผู้ใช้บริการทางการเงิน เพื่อลดความ
เสี่ยงและความเสียหายที่อาจจะเกิดขึ้นจาก
การใช้บรกิาร รวมทัง้ให้รูเ้ท่าทนัการหลอกลวง 
ทางการเงินจากกลุ ่มมิจฉาชีพ เพื่อไม่ให ้
ตกเป็นเหยื่อภัยทางการเงินในรูปแบบต่างๆ
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