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	 ในยุคที่ “อินเทอร์เน็ต” เข้ามามีบทบาทกับชีวิตประจ�ำวันของเรา ตั้งแต่ตื่นเช้า 
ถึงเข้านอน อินเทอร์เน็ตช่วยย่อโลกของเราให้เล็กลง สังคมโซเชียลท�ำให้เรามีเพื่อนมากมาย
ทัว่โลก โดยไม่จ�ำเป็นต้องพบหน้าค่าตา คนท�ำธรุกิจตดิต่อสือ่สารกับลูกค้าผ่านอเีมลได้ตลอด 
24 ชั่วโมงทุกมุมโลก การท�ำธุรกรรมทางการเงินหรือซื้อสินค้าก็สะดวกรวดเร็ว เพียงแค่
คลิกตกลง โดยที่ไม่ต้องเดินทางไปถึงธนาคารหรือร้านค้า อย่างไรก็ตาม บางครั้งก็ท�ำให้เรา 
ขาดสติ ไม่ทันได้ระวังตัว หรือลืมนึกถึงความมั่นคงปลอดภัยในการใช้งาน เช่น วัยรุ่นที่นิยม 
“เชก็อนิ” “โพสต์” และ “เซ็ต” สเตตสัแบบสาธารณะ เพือ่ให้มคีนตดิตามหรือเรยีกร้องความ
สนใจจากโลกออนไลน์ ท�ำให้คนเห็นข้อมูลส่วนตัวได้ทุกคน หรือคนที่ใช้สมาร์ตโฟนละเลย
ไม่ติดตั้งโปรแกรมแอนตี้ไวรัส บางคนเปลี่ยนเครื่องใหม่แล้วไม่ล้างข้อมูลออกจากเครื่องเก่า 
บางคนก็ไม่ตั้งพาสเวิร์ดก่อนเข้าใช้เครื่อง ซ่ึงล้วนสุ่มเสี่ยงที่จะตกเป็นเหยื่อของผู้ไม่หวังดีที่
สามารถเข้าถงึข้อมลูส่วนตวัหรอืข้อมลูทางการเงนิ และน�ำข้อมูลเหล่านัน้ไปใช้ประโยชน์หรอื
สวมรอยเป็นตัวเรา น�ำมาซึ่งความสูญเสีย ตั้งแต่เสียชื่อ เสียทรัพย์ เสียตัว ไปกระทั่งเสียชีวิต

	 “ฉลาดรู้เน็ต 2 ตอน Trust on Internet (ToI)” มีเป้าหมายให้ผู้อ่านได้เรียนรู้ 
เพื่อท่ีจะสร้างภูมิคุ้มกันก่อนตกเป็นเหยื่อของภัยคุกคามรูปแบบต่างๆ ด้วยกลเม็ดเคล็ดลับ 
เช่น เทคนิคการใช้เน็ตให้เป็นส่วนตัว การตั้งและเก็บรักษาพาสเวิร์ด การป้องกันบัญชีอีเมล 
การใช้โซเชียลมีเดียและการใช้อินเทอร์เน็ตบนอุปกรณ์ต่างๆ อย่างมั่นคงปลอดภัย รวมทั้ง 
การท�ำความรู้จักกฎหมายไอทีก่อนท่ีจะกลายเป็นเหยื่อ โดยมีตัวละคร “พุดน้อย” และ 
“พุดดิ้ง” จากหนังสือ “ฉลาดรู้เน็ต 1 ตอน Internet of Things (IoT)” มาช่วยเติมสีสัน
และความสนุกสนานเพลิดเพลินไปตลอดทั้งเล่ม

	 หนังสือเล่มนี้จะเป็นส่วนเติมเต็ม “ฉลาดรู้เน็ต 1” เพื่อให้ผู ้อ่านรู้จักโลก
อินเทอร์เน็ตอย่างรอบด้าน สามารถใช้งานอย่างเข้าใจ และรับมือกับภัยที่อาจแฝงมากับ
อินเทอร์เน็ตได้อย่างเท่าทัน ที่ส�ำคัญคือ มีความมั่นใจในการใช้งานอินเทอร์เน็ตยิ่งขึ้น
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ค�ำถามบทที่ 1 
1. เทคนิคการตั้งค่ารหัสผ่าน (Password)  E-mail ของเพื่อนๆ เป็นอย่างไร

(1) ฉันสร้างรหัสผ่านจากการใช้การเรียงตามตัวอักษรตามคีย์บอร์ด	
(2) ฉันสร้างรหัสผ่านโดยมีความยาวอย่างน้อย 12 ตัวอักษร	
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(  ) อื่นๆ (โปรดระบุ)...........................................................

2. เพื่อนๆ มีวิธีการปกปิดข้อมูลส่วนตัวอย่างไรไม่ให้ถูกเว็บไซต์ต่างๆ เข้ามาดู
(1) ฉันปกปิดหมายเลขไอพีที่ใช้งาน : โดยอาศัยบริการ  VPN หรือ Tor 
(2) ฉันเลี่ยงคลิกลิงก์ที่ไม่พึงประสงค์โดยตรง ที่ส่งมาตาม E-mail	  
(3) ฉันใช้งานโหมดท่องเว็บไซต์แบบส่วนตัว
(  ) อื่นๆ (โปรดระบุ)...........................................................
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1. วิธีป้องกันไวรัสคอมพิวเตอร์ของเพื่อนๆ เป็นอย่างไร

(1) ฉันติดตั้งโปรแกรมป้องกันไวรัส (Antivirus Software)	
(2) ฉันติดตั้งโปรแกรมอินเทอร์เน็ตซีเคียวริตี้ไว้ตรวจจับไวรัส
(3) ฉันใช้โปรแกรม On Screen Keyboard ในการพิมพ์งาน
(  ) อื่นๆ (โปรดระบุ)...........................................................

2. วิธีป้องกันการถูกขโมยข้อมูลจากแฮกเกอร์ของเพื่อนๆ เป็นอย่างไร
(1) ฉันอัพเดตโปรแกรมแอนตี้ไวรัสอยู่เป็นประจ�ำ		
(2) ฉนัไม่เคยแอบเล่นอนิเทอร์เนต็ไร้สายฟร ีนอกจากสญัญาณอนิเทอร์เนต็จากแหล่งทีเ่ชือ่ถอืได้
(3) ฉันไม่เคยจะดาวน์โหลดโปรแกรมแอนตี้ไวรัสจากเว็บไซต์ที่แจกฟรีมาใช้
(  ) อื่นๆ (โปรดระบุ)...........................................................
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1. เพื่อนๆ มีวิธีพึงระวังให้รอดพ้นจากความเสี่ยงภัยบนโลกออนไลน์อย่างไร

(1) ฉันไม่เคยแสดงข้อมูลสถานที่อยู่จริงบนโลกออนไลน์เลย 	  
(2) ฉนัจะไม่ปิดเผยจดุหมายการเดนิทางในโลกแห่งความจรงิให้คนบนโลกออนไลน์รบัรูเ้ดด็ขาด
(3) ฉันไม่ชอบโพสต์รูปที่แสดงทรัพย์สินภายในบ้านให้คนบนโลกออนไลน์รับรู้เด็ดขาด
(  ) อื่นๆ (โปรดระบุ)...........................................................

2. สื่อสังคมออนไลน์มีข้อดีอะไรบ้างในความคิดของเพื่อนๆ
(1) ประหยัดค่าใช้จ่ายในการติดต่อสื่อสาร			 
(2) สื่อสารรวดเร็วทันใจ 				  
(3) เป็นสื่อแสดงศิลปะและความคิดเห็น
(  ) อื่นๆ (โปรดระบุ)...........................................................

มาตรวจสุขภาพความมั่นคงปลอดภัย
ในการใช้อินเทอร์เน็ตกับพุดดิ้งกันเถอะ 



ค�ำถามบทที่ 4
1. แนวทางการใช้งานโทรศัพท์มือถือให้เกิดความมั่นคงปลอดภัยของเพื่อนๆ เป็นอย่างไร

(1) ฉันตั้งค่าการล็อกโทรศัพท์มือถือเมื่อไม่ใช้งานไว้ตลอด 	
(2) ฉันส�ำรองข้อมูลจากโทรศัพท์มือถือไว้ในแหล่งอื่นที่มั่นคงปลอดภัยด้วย 
(3) ฉันเลือกเก็บเฉพาะข้อมูลที่จ�ำเป็นในโทรศัพท์มือถือ
(  ) อื่นๆ (โปรดระบุ)...........................................................

2. เทคนิคการใช้สมาร์ตโฟนและแท็บเล็ตให้เกิดความมั่นคงปลอดภัยของเพื่อนๆ เป็นอย่างไร
(1) ฉันอ่านข้อตกลงการใช้งานทุกครั้งก่อนดาวน์โหลดแอพพลิเคชั่นมาใช้ 
(2) ทุกครั้งที่ซื้อสมาร์ตโฟนและแท็บเล็ตรุ่นใหม่ ฉันจะไม่เคยลืมที่จะดาวน์โหลดแอพพลิเคชั่น	

	 ป้องกันไวรัสมาใช้	        
(3) ฉันเรียนรู้ที่จะใช้ประโยชน์จากการโปรแกรมส�ำรองข้อมูลไว้ใช้ฉุกเฉินในยามที่ข้อมูลหาย 

	 หรือถูกขโมยไป
(  ) อื่นๆ (โปรดระบุ)...........................................................

ค�ำถามบทที่ 5
1. วิธีการป้องกันการโดนหลอกจากการซื้อสินค้าผ่านร้านค้าออนไลน์ของเพื่อนๆ เป็นอย่างไร 

(1) ฉันเลือกร้านค้าที่มีชื่อเสียงตอบรับในทางที่ดี		
(2) ฉันเลือกซื้อสินค้าในเว็บไซต์ที่เปิดร้านมาอย่างน้อย 1 ปี	  
(3) ฉันพิจารณาเงื่อนไขการรับประกันสินค้าจากร้านค้าก่อนเสมอ
(  ) อื่นๆ (โปรดระบุ)...........................................................

2. พฤติกรรมอย่างไรบ้างที่เพื่อนๆ คิดว่าจะมีความผิดตาม พ.ร.บ. คอมพิวเตอร์
(1) การส่งข้อมูลเท็จเข้าสู่ระบบคอมพิวเตอร์
(2) การขโมย E-mail และรหัสผ่าน (Password) ของผู้อื่นไปใช้งานโดยไม่ได้รับอนุญาต
(3) การโพสต์ข้อความใส่ร้ายผู้อื่น เช่น การคอมเม้นท์เป็นค�ำหยาบ
(  ) อื่นๆ (โปรดระบุ)...........................................................

พลิกหนังสือในหน้าถัดไป 
แล้วมาร่วมหาค�ำตอบ

ด้านความมั่นคงปลอดภัย
บนโลกออนไลน์กันเลยค่ะ



บทที่ 1



เปิดโลกเน็ตกว้าง
แต่ปิดทางให้มี

ความเป็นส่วนตัว

เปิดโลกเน็ตกว้าง
แต่ปิดทางให้มี

ความเป็นส่วนตัว
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1.1 เทคนิคการใช้เน็ตให้เป็นส่วนตัว

 

พุดน้อยเคยได้ยินเพื่อนของคุณพ่อซึ่งมาเยี่ยมท่ีบ้าน พูดว่าเมื่อไม่นาน
มานี้ เพ่ิงจะถูกแฮกเกอร์ (Hacker) มือดีเข้ามาล้วงข้อมูลใน e-Mail บริษัท 
แต่ยงัดทีีข้่อมูลส�ำคัญไม่ถกูน�ำไป เพราะได้ถ่ายโอนข้อมลูไปอยูย่งัคอมพวิเตอร์
เครือ่งอ่ืนแล้ว พดุน้อยได้ฟังการสนทนาแล้ว ในวนันัน้กไ็ด้ความรูใ้หม่ๆ เกีย่วกบั 
“เทคนิคการใช้เน็ตให้เป็นส่วนตัว” ซ่ึงสามารถน�ำไปปรับใช้ได้เป็นอย่างดี 
ในชีวิตประจ�ำวัน มาฝากเพื่อนๆ กัน	  

โลกออนไลน์
ใครว่าน่ากลัว หากรู้เทคนิค
การเข้ารหัส (Encryption) 
ก็สามารถใช้ชีวิตได้อย่าง 

มั่นคงปลอดภัยแล้ว
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การเรียนรู้เกี่ยวกับ “เทคนิคการใช้เน็ตให้เป็นส่วนตัว” นับว่ามีความ
จ�ำเป็นอย่างมาก เพราะจะช่วยท�ำให้เราสร้างความมั่นคงปลอดภัยจากภัย
คุกคามความเป็นส่วนตัวส่วนใหญ่ที่อาจจะเกิดขึ้น เช่น ภัยจากการถูกดักฟัง 
และการถูกล้วงข้อมูล และยิ่งหากเป็นการใช้บริการผ่านสัญญาณ WiFi ซึ่งมี 
รศัมบีรรยากาศถงึ 40 เมตร ทีเ่ปิดให้ใช้ฟรตีามแหล่งชมุชนหรอืห้างสรรพสนิค้า
ต่างๆ แล้วละก็ นับว่าน่ากลัวเลยทีเดียว 

การเข้ารหัส (Encryption)
  	จากในบทสนทนาของคุณพ่อกับเพื่อนคุณพ่อ ท�ำให้พุดน้อยทราบว่า 

ในโลกของการใช้อนิเทอร์เนต็นัน้ มวีธิกีารป้องกันการดกัฟังในระดบัพืน้ฐานอยู่ 
เรียกว่า การเข้ารหัส (Encryption) ซึ่งการเข้ารหัสลักษณะนี้นับว่าเป็น 
กระบวนการทางคณิตศาสตร์ท่ีซับซ้อน และให้ผลลัพธ์ที่ตรงไปตรงมาที่สุด 
อธิบายง่ายๆ คอื ข้อมลูทัง้หมดทีส่่งจากเครือ่งต้นทาง ไปยงัเครือ่งปลายทาง แม้จะ
ถกูดกัฟังระหว่างทางจากผูไ้ม่ประสงค์ด ีแต่ผูด้กัฟังกไ็ม่สามารถล่วงรู้ได้เลยว่า 
เราส่งข้อมูลอะไรออกจากเครือ่งคอมพิวเตอร์ ดงันัน้ การเข้ารหสัจงึนบัเป็นวธิกีาร 
ล�ำดับแรกๆ ที่ผู้ใช้อินเทอร์เน็ตอย่างเราๆ ควรศึกษาไว้ 
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 	โดยการเข้ารหสันัน้ พดุน้อยยงัทราบอกีว่า สามารถท�ำได้หลากหลาย
รูปแบบ ส่วนรูปแบบมาตรฐานท่ีพบกันบ่อยๆ คือ การเข้ารหัสแบบ WEP 
WEP2 WPA WPA2 ที่เป็นการเข้ารหัสจากเครื่องของเราไปยังจุดบริการ
สัญญาณไร้สาย และอีกรูปแบบหนึ่งก็คือ การเข้ารหัสแบบ HTTPS ที่จะมี
ความมัน่คงปลอดภยัมากกว่า เพราะเราสามารถใช้การรบัส่งข้อมลูผ่านเว็บไซต์
จากเครื่องของเราไปยังเคร่ืองเซิร์ฟเวอร์ปลายทางได้ทันที ซึ่งตัวอย่างการใช้
บริการผ่านเว็บไซต์ต่างๆ ได้แก่ จีเมล (Gmail), ฮอตเมล (Hotmail), เฟซบุ๊ก 
(Facebook) และทวิตเตอร์ (Twitter) โดยวิธีการในลักษณะนี้สามารถสร้าง
ความมั่นคงปลอดภัยให้แก่ผู้ใช้บริการทุกท่านเมื่อต้องเชื่อมต่อสัญญาณผ่าน 
WiFi ได้ดีเลยทีเดียว 	

 	เทคนคิการเข้ารหัสในรปูแบบ HTTPS นัน้ จะใช้วธิกีารพิมพ์ https:// 
และตามด้วยช่ือเว็บไซต์ เช่น https://www.google.co.th แทนที่จะพิมพ์ 
แค่ชื่อเว็บไซต์อย่างเดียว ซึ่งเว็บไซต์ที่ได้รับความนิยมสูง อย่างเฟซบุ๊ก และ
ทวิตเตอร์ เว็บไซต์ในลักษณะนี้จะมีระบบการเข้ารหัส HTTPS โดยอัตโนมัติ 
แต่ท้ังนี้ก็มีบางเว็บไซต์ท่ียังไม่รองรับการเข้ารหัสในรูปแบบนี้ โดยผู้ใช้บริการ
จะต้องท�ำการพิมพ์เข้ารหัสด้วยตนเอง คิดเสียว่า เราเสียเวลาเพียงน้อยนิด 
แต่สามารถเพิ่มความม่ันคงปลอดภัยให้กับตนเองได้มากขึ้น ก็นับว่าคุ้มค่า 
ไม่น้อย
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การเชื่อมต่อแบบไม่เปิดเผยตัวตนด้วย Tor (Term of Reference)
 	ส่วนในกรณีที่เราต้องเดินทางไปต่างประเทศ และจ�ำเป็นต้องใช้

บริการอินเทอร์เน็ต พุดน้อยเชื่อว่าหลายๆ คน อาจจะไม่มั่นใจว่าผู้ให้บริการ
โทรคมนาคมในประเทศนัน้ๆ มกีารรกัษาความมัน่คงปลอดภยัต่อข้อมลูส่วนตัว 
ของเราได้ดีมากน้อยแค่ไหน ในที่นี้พุดน้อยจึงขอแนะน�ำซอฟต์แวร์ตัวหนึ่ง 
ที่เรียกว่า Tor

 	Tor ซึ่งจัดเป็นตัวช่วยท่ีดี มีคุณสมบัติท่ีจะท�ำให้ผู้ใช้บริการสามารถ
ใช้อนิเทอร์เนต็ได้อย่างมัน่คงปลอดภัย โดยเมือ่ถกูติดต้ังแล้วจะสร้างเครือข่าย 
พิเศษขึ้นมา โดยอาศัยคอมพิวเตอร์ของอาสาสมัครจ�ำนวนมากทั่วโลกส่งต่อ 
ข้อมูลไปมาหลายครั้ง ท�ำให้ผู ้ให้บริการอินเทอร์เน็ตท่ีเราเชื่อมต่ออยู  ่
ไม่สามารถรู้ได้ว่าเราก�ำลังเข้าชมอะไร รวมทั้งผู้ไม่หวังดี ก็ไม่สามารถย้อนรอย
หาตัวตนของเราได้โดยง่ายด้วย

ซอฟต์แวร์ Tor สร้างโดย มลูนธิิพรมแดนอเิลก็ทรอนกิส์ (อเีอฟเอฟ) (Electronic Frontier 
Foundation : EFF) ซึ่งเป็นองค์กรไม่แสวงก�ำไรด้านเสรีภาพอินเทอร์เน็ต  และมีส�ำนักงานใหญ่ 
อยูท่ี่ซานฟรานซิสโก สหรฐัอเมริกา (ดาวน์โหลด Tor ได้ที ่https://www.torproject.org/projects/
torbrowser.html.en)
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การเข้ารหัสแบบ VPN (Virtual Private Network)

เพือ่นๆ รูไ้หมว่า ยงัมกีารเข้ารหสัข้อมลูอยูร่ปูแบบหนึง่ทีไ่ด้รบัความ

นิยมเป็นอย่างมาก เรียกว่า การเข้ารหัสแบบ VPN (Virtual Private 

Network) กค็อื การทีเ่ราสามารถเลอืกผูใ้ห้บริการท่ีมีกฎหมายการคุม้ครอง

ความเป็นส่วนตัวสูง สามารถท�ำให้เราเชื่อมต่อโครงข่ายสาธารณะมาใช้ใน

การส่งข้อมูล โดยใช้การสร้างรหัส เป็นระบบเครือข่ายเสมือนขึ้น ซึ่งข้อมูล

ทีส่่งออกไปยงัสามารถรกัษาความลบัได้อย่างม่ันคงปลอดภยั โดยมกี�ำหนด

ราคาค่าใช้จ่ายตั้งแต่เดือนละ 150 บาท (https://www.ibvpn.com/) 

เร่ือยไปจนถึง 600 บาทต่อเดือน (https://www.goldenfrog.com/

vyprvpn) ลงทุนไม่มากแต่ก็ถือว่าคุ้มค่าและมั่นคงปลอดภัยด้วยนะครับ



17บทที่ 1 | เปิดโลกเน็ตกว้าง แต่ปิดทางให้มีความเป็นส่วนตัว

การตั้งค่าความเป็นส่วนตัวใน Facebook 

 	 เริ่มต้นที่ Login เข้า Account Settings / ตั้งค่าบัญชีผู้ใช้ > 

จากนั้นไปที่ Security / ความปลอดภัย แล้วให้เลือก Secure Browsing 

/ เรยีกดแูบบปลอดภยั และให้คลกิเลอืกออฟชัน่ Browse Facebook on 

a Secure Connection (https) When Possible / เรียกดู Facebook 

บนการเชื่อมต่อแบบปลอดภัย https:// เพียงเท่านี้ก็เรียบร้อยแล้ว

การตั้งค่าความเป็นส่วนตัวใน Twitter
เริ่มต้นที่ Login เข้าเลือกที่หัวข้อ Settings หลังจากนั้นให้คลิก

เลือก Always use HTTPS 

เท่านี้ผู้ใช้บริการอย่างพุดน้อย คุณพ่อ คุณแม่ และเพื่อนๆ ทุกคน 

ก็สามารถเข้าใช้บริการ Social Media ได้อย่างมั่นคงปลอดภัยแล้ว

  	
เพ่ือนๆ ที่ได้รู้จักเทคนิคการใช้เน็ตให้เป็นส่วนตัว

จากพุดน้อยแล้ว ควรจะน�ำวิธีการเข้ารหัสดังกล่าวไปเลือก
ใช้ให้เหมาะกับพฤติกรรมการใช้อินเทอร์เน็ตของตนเอง 
และที่ส�ำคัญควรน�ำเทคนิคดีๆ เหล่านี้ ไปบอกต่อให้กับ
เพื่อนๆ หรือญาติพี่น้องให้น�ำไปปฏิบัติใช้ด้วย เพื่อสร้าง
ความมั่นคงปลอดภัยกันทั้งครอบครัว

น้องพุดดิ้งชวนรู้
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1.2 ตั้งพาสเวิร์ดเจ๋งๆ ท�ำง่ายแต่แฮกยาก	

ความเป็นส่วนตัว
ในโลกอินเทอร์เน็ตจะมั่นคงปลอดภัย 
และสนุก ถ้าเพื่อนๆ เรียนรู้สูตรการ
สร้างรหัสผ่าน แบบเหมาะสม ง่าย  

ไม่ซับซ้อน จากพุดน้อย

password

User Name

Login Reset

somkit  suwansri

ในเช ้าที่อากาศสดใส 
ข อ ง วั น ห ยุ ด สุ ด สั ป ด า ห  ์
ภายในห้องรับแขก พุดน้อย 
สั ง เกตเห็นคุณอาก� ำลั ง ใช ้ 
คอมพวิเตอร์ท�ำงานผ่านโครงข่าย 
อินเทอร์เน็ตไร้สายอยู ่ และ 
ด้วยความที่พุดน้อยเป็นเด็ก
ช่างสงสัย จึงได้ขอความรู้จาก
คุณอาถึงวิธีการรักษาตัวตนใน
โลกออนไลน์ ที่มากกว่าวิธีการ
เข้ารหัสแบบ HTTPS  

โดยคุณอาผูร้อบรูเ้ล่าให้พดุน้อยฟังว่า “แท้จรงิแล้วการรกัษาความเป็น 
ส่วนตัวในโลกออนไลน์ในชีวิตประจ�ำวันของเรานั้น ยังมีช่องโหว่อีกมากที่
สามารถท�ำให้บรรดาแฮกเกอร์ท�ำการล้วงข้อมลูเราได้ โดยเฉพาะผู้ทีใ่ช้บริการ
ผ่านระบบ e-Mail ที่ต้องยืนยันตัวตนด้วยการ Login รหัสผ่าน เพื่อเป็นการ
ยืนยันตัวตนของผู้ใช้งานว่าเป็นเจ้าของบัญชีที่แท้จริงหรือไม่” 
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คุณอายังได้อธิบายให้พุดน้อยเข้าใจว่า การขโมยตัวตน หรือที่เรียกว่า 
Identity Theft นั้น หากเราไม่มีวิธีการระมัดระวังที่ดี อาจเป็นสาเหตุส�ำคัญ
ที่ท�ำให้เกิดการสูญเสียกับตัวผู้ใช้งานได้ ซึ่งการขโมยตัวตนในโลกออนไลน์นั้น
มักจะท�ำร่วมกับสิ่งอื่นๆ ที่ไม่ชอบมาพากล เช่น การปลอมแปลงเว็บไซต์เพื่อที่
จะหลอกดกัข้อมลูชือ่ผูใ้ช้และรหสัผ่านจากเรา แล้วน�ำข้อมลูทีไ่ด้มาปลอมแปลง
อีกครั้งเพื่อน�ำไปหลอกลวงผู้ใช้งานอื่นๆ อีกทอดหนึ่ง ไปจนถึงการท�ำให้ได้รับ
ความเสื่อมเสียชื่อเสียง อับอาย และเสียทรัพย์สิน หรือตกเป็นผู้ต้องสงสัยใน
คดีอาญา ก็มีให้เห็นกันพอสมควร  

 	แต่ในบางกรณีบรรดา Hacker ก็อาจจะใช้วิธีการคาดเดารหัสผ่านที่
มคีวามสุม่เสีย่งต่อการคาดเดา ซึง่กเ็ป็นอกีวธิทีีท่�ำให้ผูใ้ช้บรกิารถกูขโมยตวัตน
ออนไลน์ไปใช้แบบไม่รูต้วั เช่น ตัง้รหสัจากตวัเลข วนั/เดือน/ปีเกดิ หรอืจะเป็น
กรณ ีการละเลยจากตนเองปล่อยให้มกีาร Login คอมพวิเตอร์ในเว็บไซต์ต่างๆ 
ทิง้ไว้ในร้านคอมพวิเตอร์ หรอืคอมพวิเตอร์สาธารณะ และเมือ่มผีูไ้ม่ประสงค์ดี
มาพบข้อมลูของเรากจ็ะถกูขโมยไป ต่อเนือ่งไปจนถงึการถกูสวมรอยเพ่ือเข้าถงึ
บัญชีธนาคาร หรือการท�ำธุรกรรมที่ผิดกฎหมาย ดังนั้น เราควรที่จะเก็บรักษา
รหัสผ่านของเราไว้อย่างดีที่สุดนะครับ
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แนวทางการสร้างรหัสผ่านที่เหมาะสม
มาถึงวรรคนี้ เพื่อนๆ คงอยากรู้กันแล้วละสิว่า วิธีการตั้งรหัสผ่านที่ยาก

ต่อการคาดเดา ที่จะน�ำมาฝากเพื่อนๆ นั้น มีวิธีการอย่างไรบ้าง ฟังทางนี้พุดน้อย
มีค�ำแนะน�ำ

1. ตั้งรหัสผ่าน 8-12 ตัวอักษรขึ้นไป 
2. การสร้างรหัสผ่านต้องมีการผสมตัวอักษร ตัวเลข อักษรพิเศษ และ

อักษรเล็ก/ใหญ่
3. ไม่ควรใช้ค�ำจากพจนานุกรมหรือใช้ข้อมูลส่วนตัวที่หาได้ง่าย ได้แก่ 

ชื่อ วัน/เดือน/ปีเกิด มาตั้งเป็นรหัสผ่าน
4. หลีกเลี่ยงการใช้ตัวอักษรเรียงล�ำดับตามการวางของคีย์บอร์ด เช่น 

“ASDFGHJk”
5. ไม่ควรสร้างรหัสผ่านท่ีเหมือนกันทุกเว็บไซต์ เพราะเมื่อใดที่รหัสหลุด

ไปสู่มือ Hacker เราอาจถูกลักขโมยความเป็นตัวตนไปได้ 	
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ปกป้องความเป็นตัวตนบนโลกออนไลน์
นอกจากหลกัฐานและข้อห้ามในการตัง้รหัสผ่านแล้ว พดุน้อยขอเพิม่เตมิ 

อีกสักนิด เกี่ยวกับเทคนิคการเลือกเว็บไซต์ที่มีความน่าเชื่อถือ เพื่อหลีกเลี่ยง
ไม่ให้ข้อมูลของเราถูก Hacker ดักขโมยไป ดังนี้

1. เลือกเว็บไซต์ที่มีการเข้ารหัสอย่างถูกต้อง และมีการใช้ SSL 
Certificates หรือเรียกสั้นๆ ว่า SSL ซึ่งก็คือเครื่องหมายรับรองความมั่นคง
ปลอดภัยทางอเิลก็ทรอนกิส์ ทีอ่อกโดย CA (Certificate Authority) หน่วยงาน 
ท่ีตรวจสอบความถูกต้องและมาตรฐานใบรับรองความมั่นคงปลอดภัยทาง
อิเล็กทรอนิกส์ 

2. หลกีเล่ียงการใช้บรกิารคอมพวิเตอร์สาธารณะกบัเวบ็ไซต์ทีเ่กีย่วข้อง
กับสถาบันการเงิน เช่น เว็บไซต์ธนาคาร และทั้งนี้ควรปิดเบราว์เซอร์ทุกครั้ง
หลังใช้งานเสร็จสิ้น 

3. หลีกเลี่ยงการใช้บริการ WiFi สาธารณะ และเว็บไซต์ที่ไม่มีบริการ
การเข้ารหัส ซึ่งจะเสี่ยงต่อการถูกดักฟังได้ง่ายๆ

น้องพุดดิ้งชวนรู้
ความสัน้–ยาวของพาสเวร์ิด รวมถงึการใช้ข้อมลูส่วนตวั 

มาใช้ตั้งพาสเวิร์ด ถือเป็นธรรมเนียมนิยมของผู ้ใช้บริการ 
E-mail จ�ำนวนมาก เนือ่งจากไม่ชืน่ชอบการจดจ�ำอะไรทีย่าวๆ 
ยากๆ แต่หารู้ไม่ว่าพฤติกรรมดังกล่าว นับเป็นสิ่งที่โปรดปราน
ของบรรดา Hacker ให้เข้ามาลักขโมยข้อมูลของเราได้ง่ายมาก 
ซึ่งท้ายที่สุดแล้วการป้องกันรหัสผ่านท่ีดีท่ีสุด ก็ย่อมมาจาก
พฤตกิรรมของผูใ้ช้บรกิารเอง หากยอมรับการเปลีย่นพฤตกิรรม
เสียบ้าง ตามหลักการปฏิบัติท่ีได้แนะน�ำกันไป ข้อมูลส่วนตัว 
บนโลกออนไลน์ของเราก็จะมั่นคงปลอดภัยขึ้น
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1.3 เคล็ดลับการเก็บรักษาพาสเวิร์ด

ปฏิเสธพฤติกรรม
การจดพาสเวิร์ด แต่รู้รักษาพาสเวิร์ด

ด้วยการจ�ำ สร้างความมั่นคง
ปลอดภัยที่ยั่งยืน

Name...Banyen
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การเล่นอินเทอร์เน็ตเป็นความสุขอีกอย่างหนึ่ง ที่พุดน้อยมักท�ำเป็น
ประจ�ำทุกวัน แต่หลายครั้งที่พุดน้อยเล่นอินเทอร์เน็ตแล้วได้ยินข่าวคราวการ
ขโมยความเป็นตวัตนในโลกอนิเทอร์เนต็จากบรรดา Hacker เสมอ ท�ำให้พดุน้อย 
สงสัยว่าเหตุใด Hacker เหล่านี้จึงสามารถรับรู้ถึงรหัสพาสเวิร์ดของเราได้
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 	ซึ่งหลังจากปรึกษา พุดน้อยก็ได้ข้อมูลที่น่าสนใจว่า เวลาที่เราท�ำการ
เชือ่มต่อคอมพวิเตอร์ผ่านเครอืข่ายอนิเทอร์เนต็เพือ่เข้าสู่เวบ็ไซต์ต่างๆ บรรดา 
Hacker จะใช้วิธีการคาดเดารหัสพาสเวิร์ดของเราแบบสุ่ม เช่น คาดเดาจาก 
เลขที่ วัน เดือน ปีเกิด ส่วนบางกรณีก็มาจากความไว้เนื้อเชื่อใจคนใกล้ตัวหรือ
คนสนิทและบอกรหสัพาสเวร์ิด ของ e-Mail ตนเองไป ซึง่ในความเป็นจรงิแล้ว
ถือเป็นข้อห้ามท่ีไม่ควรท�ำเป็นอย่างยิ่ง เน่ืองจากเส่ียงที่พาสเวิร์ดอาจจะหลุด
ไปสู่มือผู้ไม่ประสงค์ดีได้
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1. สร้างรหัสผ่านให้ซับซ้อน : การสร้างรหัสผ่านที่ซับซ้อนและยาก
ต่อการจดจ�ำ นับเป็นปราการด่านส�ำคัญอันดับแรกที่จะช่วยสร้างความมั่นคง
ปลอดภัยให้กับความเป็นส่วนตวัของเรา ยกตัวอย่าง การสร้างรหสัผ่านจากการ
สร้างประโยค เช่น “I always browse to Yahoo! on Monday night.” แล้ว
เลอืกอกัษรสองตวัแรก จากทุกค�ำให้กลายเป็นรหสัผ่าน “IalbrtoYaonMoni” 
จากน้ัน กอ็าจจะเพิม่ตัวอกัษรพิเศษแทรกเข้าไป เช่น การเพิม่ “#24” ระหว่าง
อักษรตัวที่ 2 และ 3 ซึ่งรหัสผ่านก็จะกลายเป็น “Ia#24lbrtoYaonMoni” 
ซ่ึงไม่มีความหมาย และไม่สามารถคาดเดาได้ง่ายๆ เท่านี้บรรดา Hacker 
ก็เดากันไม่ถูกแล้ว

2. สร้างรหัสผ่านให้ยาว : นอกจากการตั้งรหัสผ่านที่ซับซ้อนและยาก
ต่อการจดจ�ำ การตั้งรหัสผ่านให้ยาวมีตัวหนังสือเยอะๆ อย่างน้อยๆ ก็ให้มี 
สัก 12 ตัวอักษร ก็นับเป็นอีกหนทางหนึ่งที่ท�ำให้ Hacker ยากต่อการคาดเดา 

3. ไม่จดหรือบันทึกรหัสผ่านติดตัว : ตั้งรหัสผ่านก็ยาวแถมยังซับซ้อน
จนยากต่อการคาดเดา แต่กลับจดรหัสผ่านท้ังหมดใส่
กระดาษและพฤตกิรรมใส่กระเป๋าสตางค์หรอืตดิ
ไว้ตามฝาผนังบ้าน ให้คิดเสียว่าวันใดก็ตามที่
เราวางกระเป๋าสตางค์ไว้ในสถานทีส่าธารณะ
โดยไม่ระวัง วันนั้นอาจเกิดเหตุการณ์ที่มี
ผลกระทบกับความมั่นคงปลอดภัยข้ึนกับเรา
ก็เป็นได้

4. ไม่ให้รหัสผ่านกับใครโดยไม่จ�ำเป็น  :  
การให้รหัสผ่านกับผู ้อื่น แม้จะเป็นคนใกล้ตัว ก็
อาจเป็นดาบสองคมซึ่งจะท�ำให้รหัสผ่านหลุดไปสู่ 
มอื Hacker ได้ แต่หากจ�ำเป็นต้องให้รหสัผ่านแก่ผูอ้ืน่ 
เช่น คนในครอบครัว หลังจากใช้งานเสร็จก็ควร
ท�ำการเข้าไปตั้งค่ารหัสผ่านใหม่ทุกครั้ง
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น้องพุดดิ้งชวนรู้
พุดดิ้งสรุปได้ว่า การสร้างปราการด่านส�ำคัญ 

ในการเก็บรักษาพาสเวิร์ด สอนให้เรารู้ว่า ความมั่นคง 
ปลอดภัยจะเกิดกับผูใ้ช้อนิเทอร์เนต็ได้ก็ต่อเมือ่ ผู้ใช้อย่างเรา 
ต้องหมั่นมีสติในการรู ้คิดและรักษาพาสเวิร์ดให้อยู ่
กับตัว (ความคิด) ตลอดเวลา เพราะการจดบันทึกที่เป็น
ลายลักษณ์อักษร บางครั้งก็อาจเป็นความเคยชินที่พา 
ภัยร้ายมาสู่ตนเองก็เป็นได้
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1.4 Search Engine เสิร์ชเสร็จลบค�ำค้นหา

เว็บไซต์ Search Engine 
ความสามารถล้นเหลือ แค่เพียงการ
โพสต์รูปก็ค้นหาข้อมูลความเป็น

ส่วนตัวได้โดยง่าย

ip ; 193 . 165 . 1 . 39 

Inthernet  adapter Local Area Connection ;

ip ; 193 . 165 . 1 . 39 

Inthernet  adapter Local Area Connection ;

 แม้พดุน้อยจะเพิง่เริม่ใช้คอมพวิเตอร์เล่นอนิเทอร์เนต็เป็นได้ไม่นาน แต่ 
ไม่เชือ่ก็ต้องเชือ่ว่า ความเคลือ่นไหวในช่วงสบิกว่าปีท่ีผ่านมาของโลกออนไลน์นัน้ 
ถูกขับเคลื่อนโดยความสามารถอันเก่งกาจของเว็บค้นหา (Search Engine) 
ซึ่งถูกพัฒนาจนท�ำให้ผู้ใช้บริการสามารถค้นหาข้อมูลท่ีต้องการจากข้อมูล
ปริมาณมหาศาลได้ภายในเวลาไม่ถึงวินาที เรียกได้ว่าความสามารถของเว็บ
ค้นหาเหล่านี้นับเป็นการสร้างประโยชน์ให้แก่มนุษย์มหาศาล
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	 แต่ทัง้นีใ้นความมปีระโยชน์อนัมหาศาลก็ย่อมต้องแฝงไปด้วยภยัทีไ่ม่ 
สามารถหลกีเลีย่งได้ หากมผีูใ้ช้บรกิารทีป่ระสงค์ไม่ดี น�ำเทคโนโลยไีปใช้ในทาง 
ที่ผิด กล่าวคือ เว็บไซต์ค้นหาที่มีความสามารถในการวิเคราะห์เอกสารและ 
ค�ำค้นหาได้เป็นอย่างดี จะสามารถวิเคราะห์ได้ว่าชื่อท่ีอยู่ใต้ภาพนั้นเป็นช่ือ 
ของใคร และสามารถแสดงภาพของบุคคลเหล่านีอ้อกมาได้อย่างถูกต้อง ด้วยเหตนุี ้
หากมองมุมกลับ เช่น การมีผู้ใดมาค้นหาประวัติของเรา ก็อาจเป็นเหตุท�ำให้
ข้อมูลส่วนตัวของเราสุ่มเสี่ยงต่อการถูกเปิดเผยได้จนน่ากังวล

 	โดยปัจจุบันนี้มีเว็บไซต์ค้นหาที่สามารถค้นหาจากรูปภาพเพียงอย่าง
เดียว เช่น Google Images Search ซึ่งสามารถค้นหาเว็บไซต์ที่แสดงรูปภาพ
เหมอืนกบัภาพต้นฉบับได้ หลายครัง้ทีเ่ราโพสต์อลับัม้รปูโดยไม่มีข้อความอืน่ใด 
เพื่อแชร์รูปกับเพื่อน แม้เว็บค้นหาท่ัวไปจะไม่แสดงผลในเว็บเหล่านั้น แต่
ส�ำหรับ Google Images Search ก็ยังสามารถค้นหารูปภาพเหมือนกับภาพ
ต้นฉบับได้ และถ้าหากมีใครน�ำรูปของเราไปใส่ไว้ในเว็บไซต์ต่างๆ เมื่อมีผู้ไม่
ประสงค์ดีมาค้นเจอภาพของเรา ความล�้ำสมัยของเว็บไซต์เหล่านี้ก็อาจเป็น
ดาบสองคม ที่ท�ำให้ผู้ไม่ประสงค์ดีมาสะกดรอยเราได้
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 	แต่หากเราอยากทราบว่า ในเว็บค้นหาของ Google จะมีการเก็บค�ำ
ค้นหาทุกค�ำที่ผู้ใช้บริการอย่างเราเคยค้นหาเอาไว้หรือไม่ ในที่นี้เราสามารถ
เรียกดูประวัติการค้นหาของตนเองได้ด้วยเช่นเดียวกัน 
จากบริการที่เรียกว่า Google Search History ที่เว็บไซต์ 
https://www.google.com/history ซึง่ข้อมลูเหล่านีห้าก
หลดุลอดออกไป อาจจะน�ำไปสูก่ารละเมดิความเป็นส่วนตวั
ของเราก็ได้นะครับ

 	

ปกป้องข้อมูลส่วนตัวของเรากันเถอะ
 	 หากเพื่อนๆ ก�ำลังกังวลเรื่องความเป็นส่วนตัวของเรากับเว็บไซต์

ค้นหา ในบทนี้พุดน้อยมีวิธีการป้องกันที่จะช่วยไม่ให้ข้อมูลส่วนตัวรั่วไหลไป
กับเว็บไซต์ค้นหา ซึ่งวิธีป้องกันดังกล่าวนี้จ�ำเป็นต้องใช้ความรู้ทางด้านเทคนิค
ในระดับหนึ่ง ดังนี้

https://www.google.com/history
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1. ไม่วางลิงก์ในเว็บไซต์สาธารณะ : หากมีการวางลิงก์ในเว็บไซต์
สาธารณะ เมื่อมีผู้มาใช้เว็บไซต์เหล่านั้น ก็จะสามารถเข้าถึงลิงก์ของเราได้ 
ซึ่งรวมถึงเว็บไซต์ค้นหาด้วยเช่นกัน

2. ตั้งรหัสผ่านเข้าถึงข้อมูล : ในหลายเว็บไซต์จะมีบริการจากบล็อก 
ซึง่บางทจีะเปิดให้เราสามารถตัง้รหสัผ่านกบัโพสต์ต่างๆ ได้ และเพ่ือจ�ำกดักลุ่ม 
ผู้ใช้งาน การต้ังรหสัในลกัษณะนีจ้ะสามารถป้องกนัการสบืค้นจากเว็บไซต์ค้นหา 
อย่างได้มีประสิทธิภาพ

3. ใช้บริการแจ้งเตือนข้อมูลใหม่ของ Google : ส�ำหรับ Google นั้น 
มีบริการที่เรียกว่า Google Alerts (http://www.google.com/alerts) ซึ่ง
บริการนี้มีไว้ส�ำหรับใช้แจ้งเตือนเมื่อมีเว็บไซต์ใหม่ๆ ที่มีข้อความตรงกับที่ผู้ใช้
บริการก�ำหนดไว้เข้ามาในระบบของ Google โดยผู้ใช้บริการอาจใช้บริการ
ดังกล่าวเพื่อตรวจสอบข้อมูลชื่อของเราได้ทันทีท่ีมีช่ือของเราปรากฏข้ึนมาใน
เว็บไซต์ใดๆ ที่ Google ไปค้นพบ และ Google จะท�ำการ
แจ้งเตอืนหากข้อมลูทีพ่บนัน้มกีารล่วงละเมดิความเป็นส่วนตัว 
ของเรา ซ่ึงเราก็สามารถแจ้งไปยังผู ้ดูแลเว็บไซต์ดังกล่าว 
ให้น�ำข้อมูลของเราออกได้อย่างทันท่วงที 

น้องพุดดิ้งชวนรู้
	 พุดดิ้งเชื่อว่า การจัดการกับเว็บไซต์ค้นหาเพื่อ

ไม่ให้แสดงข้อมูลส่วนตัวของเราน้ัน ยังเป็นเพียงการ
แก้ไขท่ีปลายเหตุ ท้ังน้ีเพราะการเผยแพร่ข้อมูลบุคคล
ของประเทศไทยในปัจจุบันยังไม่มีการจัดระเบียบ หรือ
มกีฎหมายว่าด้วยการคุม้ครองข้อมลูส่วนบคุคลทีช่ดัเจน
สักเท่าไหร่นัก ดังนั้นผู้ใช้อินเทอร์เน็ตอย่างเราจึงต้อง
ระมัดระวังการใช้จากตนเองด้วยนะคะ

http://www.google.com/alerts
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1.5 เข้าเวบ็ไซต์ไหนก็ไม่ทิง้ประวตัใิห้ตามตดิการใช้งาน

การทีค่รอบครวัของพุดน้อยเป็นครอบครวัไซเบอร์ จึงท�ำให้ทุกคนในบ้าน 
ต่างชื่นชอบท่ีจะค้นหาความรู้ใหม่ๆ เกี่ยวกับไอทีมาแชร์ข้อมูลกันอยู่เสมอ 
หนึง่ในน้ัน คือ คุณแม่ของพดุน้อย ทีค่รัง้นีไ้ด้ฝากข้อมลูดีๆ  เกีย่วกบั IPV6 และ
หมายเลขไอพี (IP Address) ผ่านพุดน้อยเพื่อมาเล่าให้เพื่อนๆ ได้ศึกษากัน 

ในขณะที่เรา
ท่องโลกอินเทอร์เน็ตอย่างสนุกสนาน 
ทราบหรือไม่ว่า ผู้ให้บริการเว็บไซต์
จะเก็บข้อมูล รวมถึงพฤติกรรม

การใช้ของเราด้วยนะ
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เพือ่นๆ รูห้รอืไม่ว่า กลไกส�ำคญัในการท�ำงานของอนิเทอร์เนต็ทีเ่รยีกว่า 
IPV6 นัน้ (ย่อมาจาก Internet Protocol Version 6) เปรียบเสมอืนการใช้งาน 
โทรศัพท์ในการติดต่อสื่อสารกัน ที่จะต้องมีเลขหมายเบอร์โทรศัพท์เพื่อให้
อ้างอิงถึงผู้รับสายได้ เรียกว่า “หมายเลขไอพี” (IP Address) ซึ่งเป็นตัวเลขที่
บ่งบอกตวัตนของเราในการเข้าใช้อนิเทอร์เนต็ และเพือ่ใช้เป็นหมายเลขอ้างองิ
จากเครือ่งคอมพวิเตอร์ในการเชือ่มต่อเวบ็ไซต์ต่างๆ โดยผู้ให้บริการแต่ละราย 
จะได้หมายเลขไอพีมาจ�ำนวนจ�ำกัด 

โดยหมายเลขไอพีของผู้ให้บริการนั้น ส่วนใหญ่มักจะแจกจ่ายตามการ 
ใช้งานจรงิของผูใ้ช้บรกิาร อย่างเช่น เมือ่เราเปิดเครือ่งคอมพิวเตอร์ เรากจ็ะได้รับ 
หมายเลขไอพีจากผู้ให้บริการอินเทอร์เน็ต และเมื่อเราปิดเครื่องคอมพิวเตอร์ 
ผูใ้ห้บรกิารก็จะน�ำหมายเลขไอพนีัน้ไปเกบ็ไว้ เพือ่น�ำไปแจกจ่ายให้กับผู้ใช้รายอืน่ 
ที่เปิดเครื่องใช้บริการครั้งใหม่ต่อไป 

ทัง้น้ี ความจ�ำเป็นของผูใ้ห้บรกิารทีต้่องแจกจ่ายหมายเลขไอพใีห้กบัเรา 
กเ็พือ่ทีจ่ะท�ำให้ผูใ้ห้บรกิารสามารถย้อนรอยในการตรวจสอบ หรือสืบค้นข้อมลู
ได้ว่า ลกูค้าทีม่าใช้บรกิารอนิเทอร์เนต็นัน้ใช้อนิเทอร์เนต็เพือ่ท�ำสิง่ใดบ้าง ทัง้นี้
เมื่อเวลาทีเ่กดิอาชญากรรม หรือการละเมิดอื่นใดเกิดขึ้น ในทางกฎหมายตาม 
พ.ร.บ. คอมพิวเตอร์ฯ ผู้ให้บริการจะสามารถสืบค้นย้อนรอยตัวบุคคล เพื่อหา
ผู้กระท�ำความผิดมาลงโทษได้ ดังจะเห็นได้ว่า การแจกจ่ายหมายเลขไอพีของ
ผู้ให้บริการนั้น มีความส�ำคัญและจ�ำเป็นส�ำหรับการใช้เชื่อมต่ออินเทอร์เน็ต
เป็นอย่างมาก
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หมายเลขไอพี แจกจ่ายหลายบ้าน เสี่ยงท�ำผิดกฎหมายไม่รู้ตัว
  	ในหมายเลขไอพีที่ผู้ให้บริการแจกจ่ายมาให้นั้น เพื่อนๆ ใช้เพียงหนึ่ง

หมายเลขต่อชื่อลูกค้าหนึ่งคนนั้น ในความเป็นจริงแล้ว ในแต่ละหมายเลข 
สามารถใช้งานร่วมกันโดยผู้ใช้หลายคนในบ้าน หรือแชร์อินเทอร์เน็ตผ่าน
โทรศัพท์มือถือ ที่สามารถกระจายสัญญาณ WiFi ได้

 	พุดน้อยขอเตือนไว้สักนิดหนึ่งว่า อุปกรณ์เหล่านี้มักจะไม่มีระบบ
จัดการเก็บข้อมูลการใช้งานท่ีสมบูรณ์แบบแต่อย่างใด เน่ืองจากไม่สามารถ
แยกแยะการใช้งานของผู้ใช้อินเทอร์เน็ตแต่ละคนออกจากกันได้ อย่างเช่น 
ในกรณีที่เราเช่ือมต่ออินเทอร์เน็ตในบ้านพักอาศัย ซึ่งอาจจะมีการเชื่อมต่อ
อินเทอร์เน็ตร่วมกันหลายคน ในกรณีนี้ การเชื่อมต่อจากเคร่ืองคอมพิวเตอร์
หลายเครื่อง หากมีผู้ใช้บริการในบ้านคนใดโพสต์ข้อความหรือรูปภาพผิด
กฎหมาย กม็ส่ีวนท�ำให้ผูสื้บค้นจะสามารถสบืค้นข้อมลูย้อนกลบัมาทีห่มายเลข
ไอพีของบ้านได้ แต่ผู้ท�ำการสืบค้นจะไม่สามารถสืบค้นได้เลยว่าข้อความหรือ
รูปภาพที่ผิดกฎหมายนั้นๆ ออกจากคอมพิวเตอร์เครื่องใดว่าเป็นเครื่องที ่
โพสต์จริง
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 	พุดน้อยยังทราบจากคุณแม่อีกว่า เม่ือเราเข้าไปท่ีหน้าเว็บไซต์ต่างๆ 
เว็บไซต์เหล่านั้นจะสามารถเก็บข้อมูลการใช้บริการไว้จ�ำนวนหนึ่งเพ่ือเป็น 
หลกัฐานในกรณีท่ีมเีจ้าหน้าทีเ่รยีกดขู้อมลูตามกฎหมายในแต่ละประเทศ เช่น 
พระราชบัญญัติว่าด้วยการกระท�ำความผิดกับคอมพิวเตอร์ของไทย หรืออาจ
จะเกบ็เกนิกว่าทีก่ฎหมายก�ำหนด เพือ่ตรวจสอบสถิตแิละพฤตกิรรมการใช้งาน 
โดยทั่วไปแล้วการเก็บข้อมูลตามกฎหมายน้ันมักจะระบุเพียงว่าต้องเก็บ 
หมายเลขไอพีของผู้ท่ีเข้ามาโพสต์ข้อความ หรือเข้ามาดูข้อความนั้นๆ เพื่อ
ให้ต�ำรวจสามารถตรวจสอบกลับมายังตัวบุคคลผู้โพสต์
ข้อความเหล่าน้ันได้สะดวก และอย่างทีพ่วกเรากร็ูด้กีนัอยู่
ว่าเว็บไซต์ต่างๆ เหล่านี้จะเก็บล็อกไฟล์ของเว็บเซิร์ฟเวอร์
เอาไว้อยู่แล้ว ซึ่งข้อมูลท่ีจะเก็บนั้นจะเป็นข้อมูลจ�ำพวก 
ยอูาร์แอล จากหมายเลขไอพทีีเ่ราใช้ และบนัทกึเวลาทีเ่รา
เข้าดู เป็นต้น 

การติดตามการ Login ด้วย Cookie

แต่ทีน่่าสนใจยิง่ไป
กว่านั้นก็คือ ถึงแม้เราจะ
ใช้งานจากหมายเลขไอพี
ท่ีแตกต่างกัน หรอืเปลีย่น
เครื่องใช้งานก็ตามที ผู ้
ดูแลเว็บไซต์ก็ยังสามารถ
ติดตามการ Login ของ
ผู้ใช้บริการได้ตลอด ด้วย
ข้อมูลชุดหนึ่งซึ่งเรียกว่า 
คุกกี้ (Cookie) นั่นเอง

พระราชบัญญัติว่าด้วย
การกระท�ำความผิดกับคอมพิวเตอร์
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คุกกี้คือ ชุดข้อมูลที่ถูกสร้างขึ้นจาก Web Server ซึ่งผู้ดูแลเว็บไซต์จะ
ใช้ติดตามผู้ใช้งานที่ Login เข้ามาในเว็บไซต์ว่าเป็นเบราว์เซอร์เดียวกันบน
เครือ่งคอมพวิเตอร์เครือ่งเดยีวกนัหรอืไม่ ถงึแม้ว่าจะมกีารปกปิดหมายเลขไอพี 
ด้วยกระบวนการต่างๆ ก็ตาม แต่หากมองมุมกลับกันการที่เรามีคุกกี้ ถือว่า 
มีประโยชน์อย่างมากหากเราน�ำมาใช้ติดตั้งไว้ในเครื่องคอมพิวเตอร์ เพราะ
เม่ือมีผู้เข้ามาในระบบเว็บไซต์ที่เราดูแลอยู่ เราก็สามารถตรวจจับข้อมูลจาก 
ผู้ที่ Login เข้ามาได้ด้วยเช่นกัน

ข้อมูลส่วนตัวกับผู้ให้บริการเว็บ
รู้ไหมว่าเมื่อใดก็ตามที่เรากดปุ่มถูกใจลงในเว็บไซต์โซเชียลมีเดีย หรือ

โปรแกรมต่างๆ ที่อยู่ในโลกออนไลน์ สิ่งนี้จะเป็นสาเหตุที่ท�ำให้เราถูกติดตาม
และถูกวิเคราะห์พฤติกรรมการใช้งานจากข้อมูลที่เรากดถูกใจได้ 
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4 เคล็ดลับใช้ปกปิดข้อมูลส่วนตัว 
 	 แม้ข้อมลูส่วนมากทีเ่ก่ียวข้องกับความเป็นส่วนตวัของเรา ทีเ่วบ็ไซต์ต่างๆ ได้ 

ใช้เก็บเป็นข้อมลูเพือ่ใช้สร้างสถิต ิแต่หากเราไม่ต้องการให้เวบ็ไซต์ใดๆ เกบ็ข้อมลูหรอื
ติดตามการใช้งานของเราโดยไม่จ�ำเป็น การปกปิดข้อมูลเหล่านี้สามารถท�ำได้ดังนี้ 

1. ปกปิดหมายเลขไอพีท่ีใช้งาน : โดยอาศัยบริการ VPN หรือ Tor เพื่อ
ส่งข้อมูลผ่านเครื่องมืออื่นๆ ท�ำให้เว็บไซต์ใดๆ ไม่สามารถติดตามการใช้งานด้วย
หมายเลขไอพีได้

2. ตัง้ค่าความเป็นส่วนตวั : เบราว์เซอร์ส่วนมากสามารถตัง้ค่าให้งดส่งข้อมลู
เว็บไซต์ที่อ้างอิงถึง หรือปิดการท�ำงานของ Cookie เมื่อมีเรามีความรู้สึกไม่ไว้ใจใน
เว็บไซต์นั้นๆ

3. ใช้งานโหมดท่องเว็บไซต์แบบส่วนตัว : เบราว์เซอร์ส่วนมากจะมีระบบ 
ท่องเวบ็ไซต์แบบส่วนตวั (Private Browing) มาในตวั ซ่ึงระบบดงักล่าวมคีวามน่าสนใจ 
อยู่อย่างหน่ึง คือ ข้อมูลคุกกี้ที่ใช้งานในโหมดปกติจะแยกออกจากโหมดส่วนตัว 
ท�ำให้เวบ็ไซต์ต่างๆ ตดิตามพฤติกรรมการใช้งานของเราได้ยากขึน้ รวมทัง้ข้อมลูต่างๆ 
เช่น ประวัติการท่องเว็บไซต์ทั้งหมดก็จะถูกลบออกไปหลังจากปิดหน้าต่างที่ท�ำงาน
โหมดส่วนตัวแล้ว

4. เลีย่งคลกิลงิก์ทีไ่ม่พงึประสงค์โดยตรง : ทราบหรอืไม่ว่าลงิก์ทีส่่งมาถงึเรา
โดยตรงผ่านช่องทางต่างๆ เช่น ลิงก์เว็บไซต์แปลกๆ ที่ส่งมาทางอีเมลของเราโดยไม่มี
เหตุผล หรือลิงก์ที่ถูกส่งมาในระบบข้อความส่วนตัวโดยไม่มีเนื้อหาอื่นๆ หากเลี่ยงได้ 

ก็จะช่วยสร้างความมั่นคงปลอดภัยให้กับข้อมูลส่วนตัวของเราได้เป็นอย่างดี

น้องพุดดิ้งชวนรู้
ก่อนจะจบบทนี้ไป พุดดิ้งขอเป็นตัวแทนของพุดน้อย

อยากจะขอเตือนเพื่อนๆ ให้ควรระมัดระวังและต้ังข้อสงสัย
ก่อนการคลิกลิงก์ที่ส่งมาถึงเราอยู่เสมอ เช่น ลิงก์ ที่อาจจะ
ส่งมาทางอีเมลโดยไม่มีเหตุผล ซ่ึงเอาเข้าจริงวิธีการปกป้อง
ข้อมูลดังกล่าว อาจจะเป็นวิธีที่ดีที่สุดก็ได้นะคะ
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2.1 รู้ทันภัยไซเบอร	์  

e-Mail 
ใครก็ใช้ได้ ง่ายนิดเดียว 

แต่สิ่งส�ำคัญที่สุดคือ ใช้อย่างไร
ให้มั่นคงปลอดภัยต่างหาก 

คณุลงุของพดุน้อย เคยเล่าให้ฟังว่า 
หลายสิบปีก ่อนในช่วงท่ีเทคโนโลย ี
ยังล้าสมัย คนเราจะส่งข้อมูลถึงกัน 
โดยใช ้โทรเลข แต่เมื่อโลกเข ้าสู ่ยุค
ออนไลน์ ผู้ใช้บริการหลายร้อยล้านคน
จึงต่างค่อยๆ หันมาใช้ e-Mail เป็นตัวส่ง 
ผ่านข้อมูลแทน

ด้วยเหตุนี้พุดน้อยเชื่อว่า ในยุคสมัยนี้
ที่อินเทอร์เน็ตมีความเร็วเพียงแค่ปลายนิ้วคลิก e-Mail จึงจัดเป็นสิ่งจ�ำเป็นที่
เข้ามามีบทบาทในชีวิตประจ�ำวันของเพื่อนๆ หลายคน ซ่ึงแทบจะเรียกได้ว่า
ตัดกันไม่ขาดเลยก็ว่าได้ ไม่ว่าจะเป็นการใช้ส่งข้อมูลรายงาน เพื่อความบันเทิง 
หรือการใช้บริการผ่านเว็บไซต์บนอินเทอร์เน็ต ซึ่งก็ล้วนแต่ต้องใช้ e-Mail 
ในการเชือ่มโยงด้วยกนัทัง้สิน้ e-Mail จงึถอืเป็นสิง่ส�ำคัญอย่างยิง่ท่ีเราต้องใส่ใจ
ดูแลเป็นพิเศษ เพราะถ้าพาสเวิร์ดหลุดไปอยู่ในมือผู้อื่นแล้ว ก็เหมือนกับได้ 
ให้กุญแจเขาเข้าไปไขประตูบ้านเราเลยเชียวนะ 
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 	ด้วยความที่มีผู ้ใช้จ�ำนวนมาก จึง
ท�ำให้มีบรรดาวายร้ายไซเบอร์มากมายต่าง
คิดจะเข้ามาท�ำทุกวิถีทางเพื่อท่ีจะขโมย
ข้อมูลความเป็นส่วนตัวของเราไป โดยพุดน้อย
สามารถสรุปข้อมูลภัยคุกคามทางอินเทอร์เน็ต 
ที่ผู้ใช้บริการควรระวังได้ 4 หัวข้อดังนี้ 

1. ภัยจากสปายแวร์ (Spyware) เป็นไวรัสคอมพิวเตอร์ ที่โปรแกรม
ป้องกันไวรัสส่วนใหญ่มักมองไม่เห็น ซึ่งบรรดาวายร้ายไซเบอร์จะใช้วิธีการ 
ตดิต้ังสปายแวร์บนคอมพวิเตอร์ของตนและดกัเกบ็ข้อมลูของผู้ใช้บริการผ่านการ 
ท่องเว็บไซต์ โดยใช้วิธีการอ่าน Keylogger หรือการจดจ�ำตัวอักษรที่เราคีย์ลง
บน Keyboard และดักข้อมลู Username และ Password อนัเป็นสาเหตุของ
ปัญหาการถกูลกัลอบโอนเงนิจากธนาคารทีเ่ราใช้บรกิารไปแบบทีเ่ราไม่ทนัรูต้วั 
ซ�้ำยังมีผลท�ำให้ความเร็วในการเชื่อมต่ออินเทอร์เน็ตช้าลงอีกด้วย

2. ภัยจาก Spam E-mail จัดเป็นภัยคุกคามที่เกิดจากการส่งผ่าน
อีเมลขยะออนไลน์ ทีต่ัง้ใจส่งตรงถงึผูร้บัในลกัษณะของการโฆษณาสินค้าและ
บริการผ่านการส่งลิงก์ชักชวนให้เข้าไปใช้บริการในเว็บไซต์ต่างๆ ซ่ึงหากเรา
พลั้งเผลอเข้าไปกดลิงก์ดังกล่าว ก็อาจจะถูกท�ำการดักฟิชชิ่ง (Phishing) เพื่อ
ขโมยข้อมูลส่วนตัวของเราไป

3. ภัยจาก DoS/DDoS เป็นการโจมตีเพื่อท�ำให้เครื่องคอมพิวเตอร์
ของผู้เสียหายหยุดท�ำงานโดยตรง โดยแบ่งได้เป็น 2 ลักษณะ คือ การโจมตี
แบบเครื่องเดียว หรือ Denial of Service (DoS) และการโจมตีแบบเป็นทีม
พร้อมๆ กัน หรือ Distributed Denial of Service (DDoS)

4. ภัยจาก Hacker จัดเป็นต้นตอของวายร้ายทั้งปวง ที่จะใช้วิธีการ 
แฮกข้อมูลโดยอาศัยเว็บไซต์ค้นหา เช่น www.google.com และ www.
yahoo.com เสาะหาเวบ็ไซต์ทีไ่ม่มกีารเข้ารหัสหรือมกีารป้องกนัทีห่ละหลวม 
และท�ำการลักข้อมูลแบบไม่เลือกเหยื่อ 
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5 แนวทางรับมือภัยคุกคามไซเบอร์
-	เลอืกใช้โปรแกรม On-Screen Keyboard : เป็นโปรแกรมคย์ีบอร์ด

เสมือนจริง โดยใช้เม้าส์คลิกป้อนข้อมูลบนหน้าจอคอมพิวเตอร์แทนการกด 
ปุ่มคีย์บอร์ด ซึ่งวิธีน้ีจะสามารถใช้หลีกเลี่ยงภัยจากการดักเก็บข้อมูลแบบ 
Keylogger ได้เป็นอย่างดี

-	ใช้การเข้ารหสัแบบ https : การเข้ารหัสด้วยวธินีีจ้ะเป็นตัวช่วยสร้าง
ความมัน่คงปลอดภยัให้กับเรา หลกีเลีย่งจากการถกู Hacker มาดกัขโมยข้อมลูไป 

-	เลอืกเว็บไซต์ทีม่กีารใช้ SSL Certificates : ซึง่เป็นเครือ่งหมายรบัรอง
ความปลอดภัยทางอิเล็กทรอนิกส์ ที่ออกโดย CA (Certificate Authority) 
และจัดเป็นวิธีที่สร้างความมั่นคงปลอดภัยที่ดีที่สุดวิธีหนึ่ง ท่ีพุดน้อยต้องการ
ย�้ำให้เพื่อนๆ น�ำไปปฏิบัติกัน

-	คอยอพัเดตระบบปฏบิตักิารบนเครือ่งคอมพวิเตอร์ หรอือปุกรณ์อืน่ๆ 
ที่จะใช้เชื่อมต่อกับอินเทอร์เน็ต

-	ติดตั้งโปรแกรมป้องกันไวรัสและคอยอัพเดตอยู่เสมอ
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อ๊ะ! เพื่อนๆ อย่าเพ่ิงตกใจ วิธีป้องกันภัยคุกคามไซเบอร์ยังไม่หมด 
เท่านี ้เพราะนอกจาก 5 วธิข้ีางต้นแล้ว คณุลงุของพุดน้อยยงัแอบกระซบิถึง
วธิป้ีองกันภยัในรูปแบบอ่ืนๆ มาให้ศกึษากนัอีกหลายวธีิ ซึง่อาจต้องใช้พืน้ท่ี
อธิบายกันสักนิด พุดน้อยจึงต้องมาเปิดหัวข้อเพื่อให้เพื่อนๆ ได้ศึกษากัน 
ได้อย่างไม่สับสน นัน่ก็คอื วธิกีารเลอืกใช้ POP, IMAP หรือ SMTP ทีปั่จจบุนั
มีผู้นิยมใช้บริการกันมาก ซึ่งพุดน้อยกล้ารับประกันเลยว่าจะสามารถสร้าง
ความมั่นคงปลอดภัยให้กับเพื่อนๆ ได้เป็นอย่างดีแน่นอน

 	
 	

เลือกใช้ POP, IMAP หรือ SMTP 
	 ส�ำหรับเพื่อนๆ ที่สงสัยว่าโปรโตคอลเหล่านี้คืออะไร แล้วมีวิธีเลือกใช้

อย่างไร เพื่อให้เหมาะสมกับการท�ำงานของเรา สามารถศึกษาคุณสมบัติและ
ความหมายได้ตามเนื้อหาต่อไปนี้เลยครับ 

-	POP (Post Office Protocol) เป็นโปรโตคอลที่ใช้ในการรับและ
อ่าน E-mail แบบออฟไลน์ ซึ่งจะถูกเก็บเอาไว้ในเซิร์ฟเวอร์ และเมื่อเพื่อนๆ 
ใช้โปรแกรมในการอ่าน ระบบจะท�ำการดาวน์โหลด E-mail มาเกบ็ไว้ในเครือ่ง 
ท�ำให้สามารถน�ำกลับมาอ่านซ�้ำในภายหลัง และแม้จะอ่านแล้วแต่เผลอลบไป 
ก็ยังสามารถเข้าไปตรวจสอบในเซิร์ฟเวอร์ใหม่ได้อีกครั้งด้วย

-	IMAP (Instant Message Access Protocol) เป็นโปรโตคอลที่
ใช้ในการติดต่อข้อมูลจาก E-mail เช่นเดียวกัน แต่ว่าจะต่างจาก POP ตรงที่ 
IMAP จะรองรับการอ่าน E-mail ได้ทั้งแบบออนไลน์และออฟไลน์

-	SMTP (Simple Mail Transfer Protocol) เป็นโปรโตคอลท่ีใช้ใน
การส่ง E-mail บนเครือข่ายอินเทอร์เน็ต ที่สามารถส่งผ่านข้อมูลไปได้ทั่วโลก 
แต่ทั้งนี้กลับนิยมกันมากในการน�ำไปใช้เพื่อรับส่งข้อมูลถึงกันภายในองค์กร
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ไม่ยากอย่างที่คิด! การตั้งค่า POP/IMAP ใน www.gmail.com 
•	 Sign In เข้า www.gmail.com 
•	 คลิกที่ไอคอนรูปฟันเฟืองด้านขวาบน แล้วเลือกเมนู Setting 
•	 เลือกหัวข้อ การส่งต่อ POP/IMAP
•	 เลือกสถานะว่าจะใช้ POP และ IMAP และบันทึกการเปลี่ยนแปลง
 	 นอกจากนีส้�ำหรบัผูท้ีใ่ช้บรกิาร Gmail ในระบบยังมรีปูแบบการยนืยนัตวัตน 

ที่เรียกว่า การยืนยันแบบ 2-Step Verification ซึ่งเป็นรูปแบบที่จะช่วยเพิ่มความ 
มั่นคงปลอดภัยจากการถูกแฮก โดยต้องใช้ข้อมูล 2 ใน 3 ส่วนร่วมกัน ได้แก่ 

 	 1. รหัสผ่าน 
 	 2. โทรศัพท์มือถือหรือรหัสบัตรเติมเงิน 
 	 3. ลายนิ้วมือหรือม่านตา 
การยืนยันด้วยสิ่งต่างๆ เหล่านี้ พุดน้อยอยากจะอธิบายให้เข้าใจกันง่ายๆ ว่า 

รหัสผ่านนั้นเป็นสิ่งที่คาดเดาได้เสมอ เช่นเดียวกับเบอร์โทรศัพท์มือถือของเรา ดังนั้น 
เราจึงต้องมีการต้ังตรวจสอบการยืนยันเพิ่มขึ้นอีกช้ันหนึ่ง เพื่อให้เกิดความมั่นคง
ปลอดภัยมากขึ้น เช่น การเพิ่มรหัสการสแกนลายนิ้วมือหรือม่านตา ที่เป็นเอกลักษณ์
เฉพาะบุคคล ยากที่จะลักลอบน�ำมาใช้ ซึ่งระบบต่างๆ เหล่านี้ ก็เริ่มมีใช้กันไปบ้างแล้ว
ในอุปกรณ์เทคโนโลยีรุ่นใหม่อย่างโน้ตบุ๊ก เป็นต้น
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น้องพุดดิ้งชวนรู้

หมัน่ตรวจเช็กข้อมลู e-Mail เพ่ือความม่ันคงปลอดภัย
	 ว้าว! ข้อมลูทีพ่ดุน้อยน�ำมาให้เพือ่นๆ ได้ศึกษากนั ต้องบอกว่า 

ครบถ้วนเลยทีเดยีว ไม่ว่าจะเป็นข้อมูลในเรือ่งของภยัไซเบอร์ในรปูแบบ 
ต่างๆ และวิธีการป้องกันภัยเบื้องต้น ซึ่งพุดด้ิงก็ของเสริมสักนิด 
ส�ำหรับเพื่อนๆ ที่มี e-Mail ส่วนตัวใช้ ให้ควรหมั่นหาเวลาว่างเปิด 
e-Mail เพื่อเช็กข้อมูลอัพเดตกันบ่อยๆ เพื่อที่จะได้รู้ว่ามีใครแอบเข้า
มาลกัลอบใช้ e-Mail ส่วนตวัของเราหรอืเปล่า หรอือย่างน้อยหากเกิด
ปัญหาขึ้น ก็จะสามารถแก้ไขปัญหาได้ทันการ

 	 พุดดิ้งก็มีวิธีการสังเกตง่ายๆ เพียงแค่ Sign In เข้าไปใน 
e-Mail ทีใ่ช้อยู ่แล้วคลกิทีห่วัข้อ “กจิกรรมล่าสดุของบญัช”ี แล้วเลอืก
คลิกต่อท่ีหัวข้อ “รายละเอียด” ภายในน้ันจะบอกถึงช่วงเวลา และ
ข้อมลูทีถ่กูส่งเข้า-ออกจาก e-Mail ของเรา นอกจากนีย้งัสามารถตรวจ
เช็กได้ว่ามีผู้ลักลอบใช้บริการผ่านระบบเบราว์เซอร์บนคอมพิวเตอร์ 
หรือผ่านระบบโทรศัพท์มือถือเราหรือเปล่า ซึ่งหากตรวจพบให้รีบ
เปลี่ยน Password ในการ Sign In ใหม่ เพียงเท่านี้ก็ตัดปัญหาถูก
รบกวนโดยผู้อื่นได้แล้ว ง่ายไหมคะ
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2.2 Anti Virus ขาดไม่ได้	

มาท�ำความรู้จัก
กับไวรัสคอมพิวเตอร์แต่ละชนิด 
สร้างความมั่นคงปลอดภัยให้กับ
ความเป็นส่วนตัวและทรัพย์สิน  

วนันีค้อมพวิเตอร์ของพดุน้อยออกอาการแปลกๆ อยู่ๆ  กม็เีครือ่งหมาย
เตือนขึ้นมาบนหน้าจอเต็มเลย เมื่อคุณพ่อมาช่วยดูให้ ท่านจึงบอกกับพุดน้อย
ว่าสงสัยคอมพิวเตอร์จะติดไวรัส ซึ่งไวรัสคอมพิวเตอร์เหล่านี้ต่างถูกสร้างขึ้น
มาเพื่อสร้างความเสียหายแก่คอมพิวเตอร์ของเรา ทั้งนี้คุณพ่อยังบอกอีกว่า 
ในฐานะที่พุดน้อยเป็นผู ้ ท่ีใช้อินเทอร์เน็ตคนหนึ่ง ควรจะมีความรู ้เรื่อง 
วิธีป้องกันไวรัสเอาไว้บ้าง และที่ส�ำคัญควรมีความรู้ในเรื่องความร้ายกาจของ
ไวรัสคอมพิวเตอร์แต่ละชนิดด้วย 
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 ไวรัสคอมพิวเตอร์ วายร้ายพันธุ์ดิจิทัล
คุณพ่ออธิบายให้พุดน้อยเข้าใจว่า ไวรัสคอมพิวเตอร์ก็เหมือนกับไวรัส

ที่ติดต่อบนร่างกายของมนุษย์เรา ซึ่งจะหนักหรือเบาข้ึนอยู่กับวิธีโจมตีของ
ไวรัสแต่ละแบบ แต่ท้ายที่สุดแล้วต่างก็มีผลเสียต่อคอมพิวเตอร์ของเราทั้งสิ้น 
ไม่เพียงเท่านี้ไวรัสบางชนิดยังชอบขโมยข้อมูลส�ำคัญของเราไปอีกด้วย และ
เพื่อให้รู้เท่าทันไวรัสเหล่านี้ พุดน้อยขออาสาน�ำความรู้เรื่องไวรัสคอมพิวเตอร์
แต่ละชนิดจากคุณพ่อ มาให้เพื่อนๆ ได้ศึกษากัน 

 มาโคร ไวรัส (Macro Virus) เป็นไวรัสที่ผู้ใช้คอมพิวเตอร์เจอกัน
บ่อยๆ มักติดมากับไฟล์เอกสารต่างๆ ทั้งไฟล์ Word หรือไฟล์ PDF ที่คุ้นเคย 
กันดี โดยวิธีการโจมตีของไวรัสชนิดน้ี จะมีตั้งแต่การรบกวนบนหน้าจอ
คอมพวิเตอร์ ไปจนถึงการลบข้อมลูบางอย่างภายในเครือ่งคอมพวิเตอร์ของเรา

 เวิร์ม (Worm) หรือตัวหนอนอินเทอร์เน็ต ซึ่งลักษณะการแพร่ 
กระจายคล้ายตัวหนอนชอนไชไปยังเครื่องคอมพิวเตอร์ต ่างๆ ท�ำให  ้
เครื่องคอมพิวเตอร์ท�ำงานช้าลง และยังท�ำให้ไม่สามารถเช่ือมต่อกับระบบ
อินเทอร์เน็ตได้ จึงนับเป็นตัวก่อกวนที่เราต้องระวังเป็นพิเศษนะครับ
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 มัลแวร์ (Malware) เป็นไวรัสที่มุ่งร้ายต่อซอฟต์แวร์ท่ีเพ่ือนๆ ใช้
โดยตรง ลักษณะเป็นการโจมตีท�ำให้ระบบเสียหาย รวมไปถึงการโจรกรรม
ข้อมูล จัดเป็นสายพันธุ์ของไวรัสที่ต้องระวังให้มากเช่นกัน

 ฟิชชิง่ (Phishing) ไม่ใช่เป็นการตกปลานะครับ แต่เป็นไวรัสท่ีมกัจะ
หลอกลวงผู้ใช้ ซึ่งอาจมาในรูปแบบ e-Mail แจ้งข่าว หรือสร้างหน้าเว็บปลอม
หลอกให้เราเข้าไปใช้บริการ เพื่อขโมยข้อมูลส่วนตัวของเพื่อนๆ ไป 

 สปายแวร์ (Spyware) ไวรสัตวันีก้น่็ากลวั เพราะจัดเป็นนกัสอดแนม 
ทีช่อบเข้ามาล้วงข้อมูลส�ำคญัและเกบ็พฤตกิรรมการใช้งานของเพือ่นๆ ไม่ว่าจะ
เป็นชื่อ นามสกุล รหัส Login และ Password บางทีก็เข้ามาส�ำรวจไฟล์ต่างๆ 
ภายในเครื่อง เพื่อรอโอกาสส่งกลับไปยังต้นทางนั่นเอง

ไวรัส 3M ผู้หวังร้ายพร้อมบุกคนออนไลน์
นอกจากไวรัส 5 ชนิดท่ีพุดน้อยอธิบายไว้ในหัวข้อก่อนหน้านี้แล้ว 

ยังมีไวรัสคอมพิวเตอร์อีกกลุ่มหนึ่ง ซึ่งบอกไว้เลยว่าน่ากลัวเป็นพิเศษ ชนิดท่ี
ถ้าปล่อยทิ้งไว้จะยิ่งทวีความรุนแรงในการโจมตีคอมพิวเตอร์ของเรามากข้ึน 
ทกุขณะ ทัง้จากการแชตและการท่องเวบ็ไซต์ เรยีกว่า ไวรสั 3M ได้แก่ Man-in- 
the-Middle, Man-in-the-Browser และ Man-in-the-Mailbox
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 Man-in-the-Middle (MitM) ไวรัสวายร้ายน้องสุดท้องที่คอยดัก
จับข้อมูลจากผู้ใช้บริการ เช่น Username และ Password รวมถึงการตั้งหน้า
เว็บไซต์ลวงผ่าน e-Mail ที่ต่างก็น่ากลัวทั้งสิ้น 

 Man-in-the-Browser (MitB) ไวรัสวายร้ายตัวรอง ที่เน้นการ
โจมตีที่ฝังอยู่ในเว็บเบราว์เซอร์ ไม่ว่าจะเป็นการขโมยข้อมูลทางการเงิน การ
ท�ำธุรกรรมธนาคาร ด้วยวิธีการลวง เช่น การสร้างเว็บไซต์ปลอมให้มีหน้าตา
คล้ายกับเว็บไซต์ที่เพื่อนๆ ใช้งานกันบ่อยๆ ได้แก่ หน้าเว็บไซต์ของธนาคาร 
จากนัน้แจ้งส่งข้อมลูลวงให้ผูใ้ช้ทีม่ฐีานข้อมลูสุม่ออกไป ใครทีเ่จอแบบนี ้หากไม่
พจิารณาให้ด ีอาจถูกกลลวงเหล่าน้ี สร้างความเสยีหายกบัตนเองและทรพัย์สนิ
ได้ในพริบตา 

 Man-in-the-Mailbox (MitMb) ไวรสัวายร้ายตวัพีใ่หญ่ทีร้่ายกาจ
ที่สุดในตระกูล M ทั้ง 3 เพราะอาศัยแค่การพิมพ์ผิดหรือการส่งข้อมูลแบบไม่ 
ตัง้ใจ กจ็ะกลายเป็นการน�ำส่งข้อมลูส�ำคญัไปให้กบัวายร้ายระดบัมอือาชพีได้แล้ว 
เช่น การน�ำ e-Mail ท่ีคล้ายกับ e-Mail ของเรา ไปใช้ส่งข้อมูลผิดๆ หรือ
ใส่ร้ายป้ายสีคนอื่นๆ อันน�ำไปสู่การถูกด�ำเนินคดีตามกฎหมายตาม พ.ร.บ. 
คอมพิวเตอร์ก็เป็นไปได้	

ได้รูจ้กักบัชนดิของไวรสัคอมพวิเตอร์ตวัต่างๆ กนัไปแล้ว ตอนนีพ้ดุน้อย 
จะพาเพื่อนๆ ไปรู้จักกับยารักษาและวิธีการป้องกันไวรัสคอมพิวเตอร์ ใน 
รูปแบบต่างๆ 
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ติดตั้งโปรแกรมป้องกันไวรัส (Antivirus Software)
 	โปรแกรมป้องกันไวรัส เป็นโปรแกรมที่สร้างข้ึนโดยมีวัตถุประสงค์ 

เพือ่ใช้ป้องกนั และคอยตรวจจบัการคกุคามจากไวรสัคอมพวิเตอร์ อาท ิมาโคร 
ไวรัส, เวิร์ม, มัลแวร์ หรือแม้แต่ไวรัสตระกูล 3M ซึ่งปัจจุบันโปรแกรมป้องกัน
ไวรัส ถูกแบ่งออกเป็น 2 ประเภทหลักๆ ได้แก่

 	 แอนตี้ไวรัส (Anti-Virus) เป็นโปรแกรมป้องกันไวรัสทั่วไป ที่ท�ำ
หน้าที่ตรวจจับและท�ำลายไวรัสในคอมพิวเตอร์ของเรา เช่น KASPERSKY, 
AVG และ Norton เป็นต้น

 	 แอนตี้สปายแวร์ (Anti-Spyware) เป็นโปรแกรมป้องกันไวรัส 
ที่มาในรูปแบบของการโจรกรรมข้อมูล เช่น Windows Defender และ 
Microsoft Security Essentials เป็นต้น

 	

กุญแจป้องกันไวรัส 3M ผู้หวังร้าย
ส�ำหรบัวธิกีารป้องกนัไวรสั 3M น้ัน ถ้าไม่รู้

จักศึกษาวิธีการให้ดีอาจจะสร้างความเสียหาย 
ให้กับผู ้ใช้บริการอย่างเราได้โดยไม่ทันตั้งตัว 
ซึง่วธิกีารป้องกันทีด่ทีีส่ดุคอื สร้างความตระหนกั
ในเรื่องของความมั่นคงปลอดภัยให้กับผู้ใช้ เช่น 
ตรวจสอบความถูกต้องของใบรับรองของเว็บไซต์ทุกครั้ง
ทีต้่องท�ำธรุกรรมทางอเิลก็ทรอนกิส์ หมัน่ปรบัปรงุโปรแกรมตรวจจับไวรัสและ 
ไม่ติดตั้งโปรแกรมที่น่าสงสัย หรือในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ
ผ่านทางอเีมล ควรท�ำการเข้ารหสัลบัข้อมลูก่อนทีจ่ะส่งออกไป เท่านีก้ส็ามารถ
ป้องกันจากไวรัส 3M ได้ด้วยตนเองแล้ว 
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เปลี่ยนพฤติกรรมการใช้อินเทอร์เน็ต ลดปัญหาไวรัสคอมพิวเตอร์
รบกวน

นอกจากการตดิตัง้โปรแกรมป้องกนัไวรสั วธิง่ีายๆ ทีช่่วยให้เราห่างไกล
จากการรบกวนของไวรสัชนดิต่างๆ ได้ กค็อืการปรบัเปลีย่นพฤตกิรรมในการ
รับข้อมูลอย่างระมัดระวังมากข้ึน หมั่นใส่ใจในค�ำเตือนที่ปรากฏบนหน้าจอ
อย่างละเอียด และอย่าลืมอัพเดตโปรแกรมป้องกันไวรัสบ่อยๆ เพียงเท่านี้ก็
มั่นคงปลอดภัยไปกว่าครึ่งแล้ว

 	

รูจ้กักบัอนิเทอร์เนต็ซเีคยีวรติี ้(Internet Security) 
อินเทอร์เน็ตซีเคียวริตี้ คือโปรแกรมการเพิ่มความ 

สามารถในการตรวจจบัไวรสัทีท่�ำงานบนการเชือ่มต่ออนิเทอร์เนต็ 
อตัโนมตั ิอย่างเช่น ไวรสัสแปมเมล (Spam Mail) โดยทีม่ไีฟร์วอลล์ 
(Firewall) เอาไว้ส�ำหรบัป้องกนัการ Hacker ซึง่แตกต่างกบัโปรแกรม 
ป้องกันไวรัสทั่วไป ท่ีเราจะต้องท�ำการหม่ันเช่ือมต่ออินเทอร์เน็ต
เพื่ออัพเดตฐานข้อมูลไวรัสให้ทันสมัยอยู่เสมอด้วยตนเอง

ไม่ว่าจะเป็นไวรัสสปายแวร์ (Spyware) ฟิชชิ่ง (Phishing) เวิร์ม 
(Worm) หรือแม้แต่กลุ่มไวรัส 3M ก็ล้วนแล้วแต่มีวัตถุประสงค์ในการ 
ถกูสร้างขึน้มาเพือ่ท�ำลายและขโมยข้อมลูส่วนตัวของเพือ่นๆ ด้วยกันทัง้นัน้ 
แต่ทั้งนี้แม้การจะป้องกันภัยจากไวรัสคอมพิวเตอร์จะไม่สามารถท�ำได้
อย่าง 100% แต่หากเพื่อนๆ มีการเตรียมความพร้อมที่ดี เช่น การติดตั้ง 
โปรแกรมป้องกันไวรัส (Antivirus Software) และเปลี่ยนพฤติกรรม 
การใช้อินเทอร์เน็ต ก็สามารถลดปัญหาไวรัสคอมพิวเตอร์เข้ามารบกวน 
สร้างความมั่นคงปลอดภัยให้กับเราได้ระดับหนึ่งแล้ว

น้องพุดดิ้งชวนรู้
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2.3 ล้วงลับตับแตกวิธีการลวงผู้ใช้เน็ต	

	 แฮกเกอร์ (Hacker)! พุดน้อยและครอบครัว เอ่ยถึงบุคคลคนนี้มา 
ตั้งแต่บทที่ 1 ซึ่งเท่าที่ผ่านมาเรารู้แต่เพียงว่า แฮกเกอร์นั้นเป็นบุคคลที่จะมา 
โจรกรรมข้อมูลส่วนตวัของผูใ้ช้บรกิารอินเทอร์เนต็ไปใช้ในทางเสือ่มเสยีชือ่เสยีง 
และเสียทรัพย์ 

 	

แฮกเกอร์ (Hacker) หรือ แครกเกอร์ (Cracker) 
 	ตามความหมายแล้วก็คือ ผู้ร้ายในโลกไซเบอร์ ท่ีมีความรู้ในด้าน

ระบบและเครือข่ายคอมพิวเตอร์สูง แต่กลับน�ำ
ความรู้ที่มีไปใช้ในทางที่ผิด ขาดจริยธรรม 
เช่น ลักลอบเข้าสู่ระบบความเป็นส่วนตัว 
เพื่อล้วงความลับข่าวสารของผู ้อื่น ยิ่ง 
ในปัจจุบันเครือข่ายอินเทอร์เน็ตเชื่อมโยง 
ถึงกันทั่วโลก ป ัญหาในเรื่องของการ
โจรกรรมข้อมูลก็ยิ่งมีมากข้ึนหลายรูปแบบ 
ซึ่งท�ำให้ผู้ใช้บริการอินเทอร์เน็ตต้องมีความ
ระแวดระวังในการใช้บริการมากขึ้นเป็นพิเศษ

ใช้อินเทอร์เน็ต 
อาจถูกลวงให้เชื่อว่าได้รับรางวัล 
เพราะท้ายที่สุดนั่นคือการเสีย 
ทั้งทรัพย์และถูกล้วงข้อมูล
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วิธีการของ Hacker
 สนฟิเฟอร์ (Sniffer) นบัเป็นหนึง่ในวธิกีารที ่Hacker นยิมใช้กนัมาก 

จัดเป็นโปรแกรมเล็กๆ ท่ีถูกออกแบบมาเพื่อดักจับข้อมูลของผู้ใช้บริการ
อินเทอร์เน็ต 

 บอมเมล (Bomb Mail) เป็นการก่อกวนผู้ใช้บริการอีเมลชนิดหนึ่ง 
ที ่Hacker จะใช้จดหมายอเิลก็ทรอนกิส์ทีเ่ขยีนปลอมแปลงขึน้มา และส่งไปยงั
ปลายทางที่เครื่องเป้าหมาย โดยส่งจดหมายอิเล็กทรอนิกส์เป็นจ�ำนวนมากๆ 
หลายพันหลายหมื่นฉบับ เพื่อให้อีเมลของผู้ใช้บริการรับไม่ไหว บ้างก็จะใช้ 
วิธีส่งจดหมายอิเล็กทรอนิกส์จากเครื่องหนึ่งไปอีกเครื่องหนึ่งรับส่งต่อๆ กัน 
ไปเรื่อยๆ ไม่จบสิ้น และอีเมลหยุดการท�ำงานในที่สุด 

 โทรจัน (Trojan) เป็นโปรแกรมไวรัสชนิดหนึ่งที่แฝงมาในรูปแบบ
ของจดหมายอเิลก็ทรอนกิส์ ซึง่ Hacker จะใช้วธิรีะบขุ้อความกล่าวอ้างว่าเป็น
โปรแกรมปรบัปรงุด้านการรกัษาความปลอดภัยซอฟต์แวร์ และเมือ่ผู้ใช้บริการ
เผลอไปกดลงิก์ดงักล่าว กจ็ะกลายเป็นถกูโทรจนัแฝงเข้ามาโจรกรรมข้อมลูและ
ท�ำลายระบบในคอมพิวเตอร์ของเราในที่สุด
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ลดพฤติกรรมความเสี่ยง ป้องกันภัยจาก Hacker
 อ่านให้ละเอยีดก่อนตดิตัง้โปรแกรม : เมือ่พดูถึงการติดต้ังโปรแกรม

คอมพิวเตอร์ ผู้ใช้ส่วนใหญ่มักจะเข้าใจว่าเป็นการคลิกที่ปุ่ม Next, Next และ 
Next ต่อไปเรื่อยๆ จนท้ายท่ีสุด คือ คลิกปุ่ม Finish โดยไม่อ่านข้อตกลงที่
ผู้สร้างโปรแกรมระบุไว้ ซ่ึงแน่นอนว่าผู้ใช้บริการหลายคนยังไม่ทราบด้วยซ�้ำ
ว่าโปรแกรมติดตั้งเสร็จแล้ว พฤติกรรมในลักษณะนี้จะเป็นตัวท�ำให้ Hacker 
ลักลอบเข้ามาโจรกรรมข้อมูลของเราได้

 ไม่แอบเล่นอนิเทอร์เนต็ไร้สายฟร ี: ส�ำหรบัคนทีใ่ช้งานอนิเทอร์เนต็ 
การที่มีสัญญาณ WiFi ฟรีจากบ้านใครไม่รู้ที่จู่ๆ ก็สแกนเจอ ท้ายสุดแล้วก็ทน
ความต้องการที่อยากจะได้ของฟรีไม่ได้ ให้เข้าไปใช้งานได้แบบไม่ทันได้ยั้งคิด 
ซ�้ำร้ายก็ไม่พ้นบรรดา Hacker มาขุดบ่อล่อปลา ซึ่งแทนที่จะได้ใช้งาน WiFi 
ฟรีๆ แต่กลับถูกย้อนรอยด้วยการตักตวงเอาสิ่งส�ำคัญต่างๆ ไป ไม่ว่าจะเป็น 
ชื่อผู้ใช้ รหัสผ่านหรือข้อมูลจ�ำเป็นต่างๆ ออกไป
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 แอนตี้ไวรัสปลอม ของต้องระวัง : ใครเคยใช้อินเทอร์เน็ตแล้วโดน
หลอกให้ดาวน์โหลดไฟล์บ้าง…ยกมือข้ึน เช่ือว่าจริงๆ แล้วเหตุการณ์แบบนี้ 
หลายต่อหลายคนก็น่าจะเคยได้สัมผัส ยิ่งบางคนขวัญอ่อนด้วยแล้ว อยู่ๆ มี 
Banner หรือ Pop Up เด้งขึ้นมาจากหน้าเว็บไซต์ที่เปิดอยู่ แล้วบอกว่าเวลานี้ 
มีไวรัสก�ำลังท�ำงานอยู่บนระบบ หากต้องการใช้โปรแกรมสแกนให้คลิก ก็รีบ
คลิกในทันที แต่ที่ไหนได้ กลับโดนไวรัสที่แฮกเกอร์ตั้งไว้หลอกเข้ามาติดตั้งใน
ระบบ ทางที่ดีก็ควรตั้งสติก่อนกดดาวน์โหลดนะครับ

 เปิดฟังก์ชนั Autorun ใน Removable Drive : อกีหนึง่พฤติกรรม
เสี่ยง ที่ผู้ใช้คอมพิวเตอร์ส่วนใหญ่มักท�ำไปโดยปราศจากการไตร่ตรอง ก็คือ 
การเชือ่มต่ออปุกรณ์ เช่น แฟลชไดรฟ์หรอืฮาร์ดดสิก์ จากภายนอกคอมพิวเตอร์ 
แล้วเปิดใช้งาน Autorun ทันที โดยที่ไม่ได้ท�ำการสแกนไวรัส แต่พุดน้อย 
อยากให้เพือ่นๆ มองย้อนดดูีๆ  เพราะการเสยีเวลาสแกนไวรสัเพยีงเลก็น้อยจะ
ช่วยลดความเสี่ยงจากการถูกไวรัสโจมตีจนคอมพิวเตอร์อ่อนแอ จน Hacker 
สามารถเจาะเข้ามาล้วงความลับในคอมพิวเตอร์ของเราได้โดยง่าย
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 ไม่อัพเดตโปรแกรมป้องกันไวรัส : การท่ีมีแอนต้ีไวรัสแต่ไม่เคย
อพัเดต กเ็หมอืนมร่ีางกายท่ีแข็งแรง แต่ไม่เคยได้ออกก�ำลงั กล้ามเนือ้หรอืก�ำลงั
ทีเ่คยมี ก็เริม่ทีจ่ะหย่อนยานไปตามกาลเวลา แต่ถ้ามเีวลาออกก�ำลงั หมัน่สร้าง
กล้ามเนื้อ เหมือนกับการอัพเดตแอนตี้ไวรัส ก็ท�ำให้ร่างกายเฟิร์มยิ่งขึ้น ดีกว่า
จะมาเสียใจเมื่อติดไวรัสในภายหลัง

 ปิดวนิโดวส์อพัเดต อาจเกดิเหตไุม่คาดคดิ : การทีเ่พือ่นๆ ได้ตดิตาม 
ข่าวสารและอัพเดตข้อมูลรอบตัว ย่อมท�ำให้ไม่ตกข่าวและทันเหตุการณ์อยู่ 
เสมอ การอพัเดตวนิโดวส์ก็เช่นกนั เพราะเป็นการเปิดให้ระบบรับรู้และปิดช่องโหว่ 
จากการคุกคามของผู้ไม่หวังดี แต่อย่าลืมว่า ไม่ว่าเพื่อนๆ จะซื้อวินโดวส์มา 
ตดิตัง้หรอืเครือ่งทีซ้ื่อตดิตัง้วนิโดวส์มาด้วยกต็าม สิง่ทีส่�ำคญัคือ ต้องใช้งานและ
ใช้สิทธิ์อย่างเต็มที่ ยิ่งเป็นเรื่องความมั่นคงปลอดภัยก็ควรจะต้องใส่ใจมากขึ้น 
โดยเฉพาะวินโดวส์จะมีการอัพเดตอยู่เป็นประจ�ำ เพื่อลดช่องโหว่ในการโจมตี
จากการคุกคามภายนอกนั่นเอง 

 Remember Password : พุดน้อยเชื่อว่าเพื่อนๆ หลายคนมักชอบ
ตั้งให้ระบบจดจ�ำรหัสผ่าน Remember Password ในการเข้าใช้งานเว็บไซต์
ต่างๆ เรียกว่าเปิดปุ๊บก็ใช้ได้ทันที ไม่เสียเวลา แต่ข้อเสียก็คือหากวันดีคืนด ี
โดนขโมยคอมพิวเตอร์ไป ผลเสียก็อาจจะเกิดขึ้นกับเจ้าของ e-Mail ได้ทันที 
เช่น การถูกสวมรอยเป็นเจ้าของตัวตน เป็นต้น
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ลบ Remember Password ใน Internet Explorer
 	ถ้าเลือกใช้ระบบ Remember Password ไปแล้ว และต้องการยกเลิก

สามารถเข้าไปลบ Internet Temp หรอื History File โดยเข้าไปที ่Internet Option > 
General > Browsing History คลิกที่ปุ่ม Delete แล้วใส่เครื่องหมายหน้าหัวข้อ 
Password จากนั้นคลิกที่ Delete อีกครั้งหนึ่ง เท่านี้ ก็ใช้วิธีการล็อกอินด้วยตัวเอง

ได้แล้วครับ

น้องพุดดิ้งชวนรู้

 	 ก่อนจะจบหัวข้อนี้ พุดดิ้งขอเสริมอีกสักนิด ส�ำหรับเพื่อนๆ 
ควรรู้จักตั้งสติและรับรู้ไว้ว่าในโลกออนไลน์ ทุกวันนี้ยังมีภัยไซเบอร์อีก
หลากหลายวธิทีีบ่รรดา Hacker จะน�ำมาใช้เพือ่เข้ามาขโมยตวัตนของเราไป 
ทัง้การส่ง e-Mail มาขอรบับรจิาค บ้างกอ้็างว่าเป็นเพือ่นเรา แต่ไปล�ำบากอยู่ 
ต่างประเทศ ขอให้ส่งเงินมาให้ มุกแบบน้ีเจอทีไรก็แทบอยากจะส่ายหัว 
ทุกที แต่ท้ายที่สุดแล้วหากเราต้ังสติให้ดี ก็จะช่วยลดความเส่ียงและ 

สร้างความมั่นคงปลอดภัยไปได้อีกต่อหนึ่ง
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2.4 หยุดความเสี่ยงได้ด้วยมือคุณ

	 ครั้งหนึ่งคุณยายเคยบอกกับพุดน้อย ในขณะท่ีพุดน้อยก�ำลังเล่น
อินเทอร์เน็ตกับเพื่อนใหม่ในโซเชียลมีเดีย ว่า “พุดน้อย ในโลกเรานี้มีทั้งคนดี
และคนไม่ดี หากเราไม่ระวังให้ดี อาจจะมีผลร้ายส่งมาถึงเราได้นะ” ประโยค
ข้างต้นของคุณยายเสมือนท�ำให้พุดน้อยได้สติ และฉุกคิดได้ ไม่ว่าจะเป็นโลก
แห่งความจรงิ หรอืโลกแห่งโซเชยีลมเีดยี กล้็วนแล้วแต่มคีนดแีละคนร้ายปะปน
มั่วกันไปหมด และยิ่งคนที่เล่นอินเทอร์เน็ตส่วนใหญ่เป็นเยาวชนอายุรุ่นราว
คราวเดียวกับพุดน้อยด้วยแล้ว พุดน้อยจึงยิ่งต้องเพิ่มความใส่ใจ หาข้อมูลดีๆ 
มาช่วยเพิ่มความมั่นคงปลอดภัยกันแบบเต็มที่เลยทีเดียว  

ไม่ว่าจะเป็น
เด็กเล็กหรือผู้ใหญ่การใช้อินเทอร์เน็ต
ให้มีความมั่นคงปลอดภัย ก็ควรจะ

อยู่ในสายตาของคนใกล้ชิด 
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ข้อควรระวังในการใช้อินเทอร์เน็ต
1. ไม่บอกข้อมูลส่วนตัวกับใครในโลกออนไลน์ : หากมีเพื่อนๆ ในโลก

ออนไลน์ทีเ่ราสนทิด้วย แต่ไม่เคยพบตวัจริงกันมาก่อน มาถามถึงข้อมลูประวตัส่ิวนตวั 
เช่น  อายุ วัน เดือน ปี เกิด ที่อยู่ เบอร์โทรศัพท์ หรือแม้แต่สถานศึกษาที่เราก�ำลัง
ศกึษาอยู ่ในกรณนีี ้ทางทีด่คีวรบอกปฏเิสธไปแบบถนอมน�ำ้ใจ เพราะการบอกข้อมลู 
ที่ถูกต้องไปนั้น เราจะทราบได้อย่างไรว่า คนผู้นั้นจะไม่น�ำข้อมูลที่ได้จากเรามาท�ำ 
เร่ืองร้ายๆ เช่น สร้างตัวปลอมของเราข้ึนมาในโลกออนไลน์ หรืออาจจะมาเฝ้า 
สะกดรอยตามเราในโลกแห่งความเป็นจริงก็ได้

2. ไม่ส่งรูปให้ใครโดยขาดการไตร่ตรอง : หากเป็นไปได้ผู้ใช้อินเทอร์เน็ต 
ทกุท่าน ไม่ควรส่งรูปให้บคุคลทีรู่จ้กัทางอนิเทอร์เนต็ แม้ว่าบคุคลนัน้จะเป็นเพือ่นแท้ 
หรือคนรู้จักที่สนิทกันมาก ซึ่งเราก็ไว้ใจไม่ได้เช่นกันว่า รูปเหล่านั้นจะหลุดไปถึงมือ 
ผู้ไม่ประสงค์ดี น�ำไปใช้ตัดต่อหรือท�ำเรื่องร้ายแรงอะไรบ้างก็ไม่ทราบ
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3. หลีกเล่ียงการพบเพื่อนในโลกออนไลน์ในชีวิตจริง : เป็นที่รู้กันว่า 
คนท่ีรู้จักคุ้นเคยเห็นหน้ากันทุกวันยังหลอกลวงกันได้ แล้วประสาอะไรกับ 
เพื่อนในโลกออนไลน์ที่อาจจะมาลวงหลอกเราก็เป็นได้ แต่หากจ�ำเป็นที่จะ 
ต้องพบจริงๆ ก็ควรท่ีจะอยู่ในสายตาของผู้ปกครอง เพื่อให้มีคนคอยติดตาม
ไปด้วย และที่ส�ำคัญควรไปพบกันในที่สาธารณะ เพื่อป้องกันอันตรายจากใน
ที่ลับตาคน

4. ไม่เสวนากับผู ้ท่ีหยาบคายในโลกออนไลน์ : เป็นเร่ืองที่ปกติ 
ธรรมชาติอยู่แล้ว หากว่าเราจะไม่ตอบค�ำถามหรือเสวนาโต้วาทีกับบรรดา 
นักเลงคีย์บอร์ดที่ชอบพิมพ์ข้อความหยาบคาย สาเหตุเพราะการที่เราพิมพ์ 
โต้ตอบกนัด้วยข้อความทีห่ยาบคายนัน้ ประโยคเหล่านีอ้าจจะน�ำไปสูก่ารฟ้องร้อง 
ฐานหมิ่นประมาทกันได้

5. หากเป็นหนูๆ ต้องได้รับการอนุญาตจากผู้ปกครอง : จะเป็นเรื่อง
ดีมากๆ หากเพื่อนๆ ที่เป็นเยาวชนวัยน่ารักแบบพุดน้อยทุกคน ก่อนจะเล่น
อินเทอร์เน็ตได้ท�ำการขออนุญาตจากผู้ปกครอง เพื่อให้อยู่ในสายตาและ
ดลุพนิจิของท่าน สิง่นีจ้ะเป็นการช่วยเพิม่ความมัน่คงปลอดภยัให้กบัเรามากข้ึน 
เพราะหากเรามีการกระท�ำใดก็แล้วแต่ที่ส่อถึงความไม่มั่นคงปลอดภัย ก็จะ 
มีผู้ใหญ่คอยช่วยแก้ไขและตักเตือนได้
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น้องพุดดิ้งชวนรู้
ข้อมูลเรื่อง ข้อควรระวังในการใช้อินเทอร์เน็ต ที่พุดน้อยน�ำมา

ฝากนั้น พุดด้ิงสรุปได้ใจความว่า การแสดงออกในรูปแบบใดก็แล้วแต่ที่
เกี่ยวข้องกับการใช้อินเทอร์เน็ต เช่น การส่งรูปภาพ การเสวนากับเพื่อน 
หรือการบอกข้อมูลส่วนตัวกับเพื่อนในโลกออนไลน์ ทุกส่ิงล้วนแล้วแต่
สามารถท�ำได้ (และไม่ได้) แต่ควรมีสติและพิจารณาอย่างรอบคอบ เช่น 
เดก็หรอืเยาวชนบางคนอาจท�ำการหมกมุน่กบัการเล่นอนิเทอร์เนต็มากเกนิ
ไป บ้างกเ็ล่นจนมนีสิยัก้าวร้าวเพราะได้คยุกบัเพือ่นทีช่อบพดูจาหรอืพมิพ์
ค�ำหยาบคาย การมผีูป้กครองคอยเฝ้าดแูล กจ็ะเป็นการช่วยให้ผูใ้ช้บรกิาร
อย่างเราไม่ตกอยู่ในสถานการณ์ที่ไม่มั่นคงปลอดภัยนั่นเอง



ฉลาดรู้เน็ต 2 
ตอน Trust on Internet (ToI)60

2.5 ฉลาดใช้เน็ตคอมพิวเตอร์สาธารณะ

ใช้อินเทอร์เน็ตนอกบ้าน 
อย่าคิดประมาท หากเผลอ พลั้ง 
ผิดพลาด ข้อมูลส่วนตัวอาจถูก
ลักลอบไปได้จากผู้ไม่ประสงค์ดี

พดุน้อยว่าการใช้อนิเทอร์เนต็ในบ้านเรานัน้มคีวามมัน่คงปลอดภยัดีแล้ว 
แต่ส�ำหรับการต่ออินเทอร์เน็ตในท่ีสาธารณะ อันน้ีนับว่ายังเป็นเร่ืองน่าเป็น
กงัวลอยูบ้่าง ซึง่ทางทีด่คีวรศกึษาวธิีป้องกนัไว้น่าจะดทีีส่ดุ แต่จะมสีิง่ใดทีต้่อง
ระวังกันบ้าง ต้องมาดูกันครับ
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คุณป้าของพุดน้อยเล่าให้พุดน้อยฟังอยู่เสมอ ด้วยความที่ต้องเดินทาง 
ไปท�ำงานต่างจังหวัดอยู ่บ ่อยครั้ง ประกอบกับในบางสถานการณ์ไม่ 
สามารถที่จะจัดเตรียมโน้ตบุ๊กได้ทัน จึงท�ำให้ต้องไปใช้บริการคอมพิวเตอร์ 
จากโรงแรมที่พักหรือร้านอินเทอร์เน็ตอยู่เป็นประจ�ำ 

คุณป้าอธิบายให้เข้าใจอีกว่า การใช้งานคอมพิวเตอร์สาธารณะ 
น้ันนับว่ามีความมั่นคงปลอดภัยต�่ำ เพราะเราไม่อาจทราบได้เลยว่าเครื่อง
คอมพิวเตอร์ที่เราใช้นั้นได้ถูกผู้ไม่ประสงค์ดี หรือ Hacker มาติดตั้งโปรแกรม
ดกัโจรกรรมข้อมลูของเราหรอืเปล่า อย่างไรกต็าม ในบางสถานการณ์เราอาจ
มีความจ�ำเป็นที่จะต้องใช้งานอินเทอร์เน็ตผ่านคอมพิวเตอร์สาธารณะจริงๆ 
การใช้บรกิารจงึไม่สามารถหลกีเลีย่งได้ และเพือ่ช่วยให้มคีวามมัน่คงปลอดภยั
มากขึ้น เพื่อนๆ จึงควรศึกษาข้อแนะน�ำต่างๆ ต่อจากนี้ไป ที่พุดน้อยและ 
คุณป้าจะน�ำมาฝากกัน 	  	
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ข้อแนะน�ำในการใช้งานคอมพิวเตอร์สาธารณะ
1. เลือกใช้คอมพิวเตอร์ที่ไม่มีคนเดินผ่านไปมาบ่อย : เพื่อป้องกันการถูก

แอบมองจากผูไ้ม่ประสงค์ด ี(Shoulder Surfing) การใช้คอมพวิเตอร์สาธารณะจึง
ไม่ควรเลอืกเครือ่งทีว่างอยูใ่นต�ำแหน่งท่ีมวีตัถสุามารถสะท้อนแสงจากหน้าจอได้   

2. ตรวจสอบ Keylogger แบบ Hardware : เมื่อมีความจ�ำเป็นที่จะ
ต้องใช้คอมพิวเตอร์สาธารณะ ก่อนที่จะเริ่มเปิดเครื่อง ควรมีการสังเกตที่สายต่อ
ระหว่าง Keyboard กบัช่องเสยีบด้านหลงัคอมพวิเตอร์สกันดิ หากพบว่ามอีปุกรณ์
น่าสงสัยถูกเสียบอยู่ ให้ตั้งข้อสงสัยว่าอาจจะเป็น Keylogger และยกเลิกการใช้
บริการคอมพิวเตอร์เครื่องนั้นในทันที

3. บู๊ตเครื่องโดยใช้ Bootable CD หรือ Bootable USB : จัดเป็นวิธี 
ที่สามารถช่วยป้องกันอันตรายจากซอฟต์แวร์ที่ไม่พึงประสงค์ ที่อาจถูกติดตั้งอยู่ 
ในคอมพิวเตอร์ดังกล่าวก็ได้ อย่างไรก็ตาม วิธีดังกล่าวนี้อาจไม่สามารถใช้กับ
คอมพิวเตอร์ได้ทุกเครื่อง เนื่องจากต้องมีการตั้งค่าการเชื่อมต่อกับเครือข่ายและ
อุปกรณ์อื่นๆ ในระบบ และตัวเราเองก็จ�ำเป็นต้องพกแผ่น Bootable CD หรือ 
Bootable USB ติดตัวไปด้วย

4. สแกนไวรัสและใช้โปรแกรม On Screen Keyboard : เมื่อตรวจสอบ
แล้วพบว่าในเครื่องคอมพิวเตอร์ที่เราก�ำลังจะใช้งานมีโปรแกรมป้องกันไวรัสติด 
ตัง้อยู ่ก่อนใช้งานควรท�ำการอพัเดตฐานข้อมลูและสแกนไฟล์ในเครือ่งเพ่ือตรวจสอบ 
และก�ำจัดโปรแกรมไม่พึงประสงค์ ต่อมาแม้จะสแกนแล้วไม่พบโปรแกรม 
ไม่พึงประสงค์อยู่ แต่ก็ควรใช้โปรแกรมประเภท On Screen Keyboard ในการ
พิมพ์ Username และ Password แทนจะดีที่สุด

5. ใช้การเช่ือมต่อผ่าน HTTPS : เม่ือได้ท�ำการเปิดคอมพิวเตอร์ และ 
เบราว์เซอร์เพื่อต้องการท่องเว็บไซต์แล้ว เพื่อเป็นการไม่ให้ผู้ไม่ประสงค์ดีมา
แกะรอยตามข้อมูลส�ำคัญของเรา ก็ควรใช้การเข้ารหัสแบบ HTTPS ตามวิธีที่ 
พุดน้อยได้เคยน�ำมาให้ศึกษากันก่อนหน้านี้
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6. ไม่บนัทกึไฟล์ข้อมลูส�ำคญัลงในเครือ่งสาธารณะ : ไม่ควรบนัทกึไฟล์ลง
บนคอมพวิเตอร์สาธารณะเดด็ขาด เนือ่งจากถงึแม้จะลบไฟล์ไปแล้ว แต่ผู้ไม่หวงัดี 
ก็อาจจะใช้โปรแกรมกู้คืนไฟล์ที่ถูกลบไปได้ หากจ�ำเป็นต้องบันทึกไฟล์เพื่อเปิด
อ่านหรอืแก้ไข ควรบนัทกึลงในอปุกรณ์เทคโนโลยจีากภายนอก เช่น USB Drive

7. Log out ออกจากการท่องเว็บไซต์ทุกครั้งหลังใช้งาน : เนื่องจาก 
ในหลายเวบ็ไซต์จะมกีารตัง้ค่าให้จ�ำสถานะของผูใ้ช้ไว้ว่าก�ำลงัท�ำการ Login อยู่ 
ถงึแม้จะปิดเบราว์เซอร์ไปแล้ว แต่หากมผีูไ้ม่ประสงค์ดมีาเปิดเบราว์เซอร์นัน้ใหม่ 
ก็จะยังคงสถานะเป็น Login อยู่ ซ่ึงอาจส่งผลให้เราถูกจดจ�ำสถานะผู้ใช้และ
ขโมยตัวตนในโลกออนไลน์ไปได้

8. Restart เครือ่งหลงัใช้งาน : การใช้งานคอมพวิเตอร์จะมกีารเกบ็ข้อมลู
ไว้ใน Ram เพื่อใช้ในการประมวลผล ซึ่งหากเครื่องดังกล่าวมี Ram น้อย เครื่อง
จะท�ำการน�ำข้อมูลที่เกินมาเก็บไว้ใน Hard Disc ซึ่งเรียกว่า Virtual Memory, 
Swap หรือ Pagefile ถึงแม้จะมีการปิดเครื่องไปแล้วก็ยังจะมีข้อมูลหลงเหลือ
อยู่ใน Ram ดังนั้นการ Restart จะเป็นการล้างข้อมูลทั้งหมดออกไป

9. หลีกเล่ียงการใช้ธุรกรรมทางการเงินรูปแบบออนไลน์ : เพื่อนๆ 
สามารถแน่ใจได้แล้วหรือว่าคอมพิวเตอร์สาธารณะไว้ใจได้ และเพื่อความไม่
ประมาทจึงไม่ควรเข้าใช้งานท่ีเกี่ยวข้องกับการท�ำธุรกรรมทางการเงิน หรือ 
ถ้าจ�ำเป็นต้องใช้บริการ ภายหลังจากใช้บริการก็ควรรีบเปลี่ยนรหัสผ่านทันที 

เพื่อป้องกันในกรณีที่รหัสผ่านหลุดลอดออกไป 

น้องพุดดิ้งชวนรู้
 	 เมือ่มเีหตจุ�ำเป็นทีท่�ำให้เราต้องใช้งานคอมพวิเตอร์สาธารณะ

อยู่บ่อยครั้ง สิ่งส�ำคัญจึงควรมีการเตรียมความพร้อมเรื่องการฝึกฝน
ใช้โปรแกรมป้องกันต่างๆ เช่น โปรแกรม On Screen Keyboard 
หรือโปรแกรมสแกนไวรัสอยู่เป็นประจ�ำ นอกจากนี้หากมีเหตุต้องท�ำ
ธุรกรรมทางการเงิน ควรเลี่ยงการท�ำธุรกรรมผ่านคอมพิวเตอร์ แต่ให้
เลือกใช้การท�ำธุรกรรมผ่านเครื่องมือสื่อสารอื่นๆ เช่น แท็บเล็ต หรือ
สมาร์ตโฟน จะดีที่สุด



บทที่ 3



รู้จักโซเชียลมีเดีย
รอบทิศทาง

สร้างความมั่นใจ
ในการใช้

รู้จักโซเชียลมีเดีย
รอบทิศทาง

สร้างความมั่นใจ
ในการใช้



ฉลาดรู้เน็ต 2 
ตอน Trust on Internet (ToI)66

โซเชียลมีเดีย (Social Media) 
ลูกเล่นเยอะแพรวพราว 

ศึกษาความเป็นมากันสักนิด 

3.1 ความเป็นมาของโซเชียลมีเดีย

อยากจะน้อยใจเสียจริงๆ! ภายในห้องรับแขกวันนี้ไม่มีใครสนใจ
พุดน้อยเลย มองไปทางซ้ายก็เห็นคุณพ่อเล่น Facebook มองไปทางขวา
คุณแม่ก็ก�ำลังติดตามข่าวสารผ่าน Twitter ส่วนคุณอาก็ก�ำลังสนุกกับ
การดาวน์โหลด Wechat มาใช้กับเพื่อนๆ ไม่เพียงเท่านี้นะ ตามสถานที่
สาธารณะหากสงัเกตให้ดกีจ็ะมผีูใ้ช้บรกิารสือ่โซเชยีลมเีดียเตม็ไปหมด อะไร
จะมีมากมายขนาดนี้ 
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ความหมายของโซเชียลมีเดีย
นัน่ส ิแล้วเพือ่นๆ เคยทราบกนัหรอืไม่ว่า ความหมายและความเป็นมา 

ที่แท้จริงของโซเชียลมีเดีย นั้นมีความเป็นมาอย่างไร ถ้าไม่รู้ก็ตามมาเลย 
พุดน้อยจะอธิบายให้ทราบกัน

โซเชียล (Social) หมายถึง สังคม หรือ การรวมกลุ่ม 
มีเดีย (Media) หมายถึง สื่อตัวกลางหรือเครื่องมือที่ใช้ท�ำการ

สื่อสาร
แล้วเม่ือน�ำมารวมกัน โซเชียลมีเดีย (Social Media) จึงหมายถึง 

ส่ืออเิลก็ทรอนกิส์ ทีท่�ำให้บุคคลท่ัวไปมส่ีวนร่วมในการปฏสิมัพนัธ์และแบ่งปัน 
ข้อมูลกัน ส่วนค�ำว่า โซเชยีลเนต็เวร์ิก (Social Network) นัน้กถ็กูต่อยอด 
ความหมายมาจากค�ำว่า โซเชียลมีเดีย ซึ่งแปลว่า “เครือข่ายสังคม” 
หรือกลุ่มบุคคลที่ติดต่อสื่อสารโดยใช้โซเชียลมีเดียเป็นสื่อกลางนั่นเอง
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เหตุผลที่ท�ำให้โซเชียลมีเดียได้รับความนิยม
ปัจจบุนัโซเชียลมีเดยีน้ัน แม้จะเพิง่เกดิข้ึนมาในโลกออนไลน์ได้ไม่นาน 

หรือประมาณไม่ถึง 10 ปีที่ผ่านมา แต่ด้วยความท่ีเป็นส่ือสมัยใหม่และ 
ยังมีอานุภาพที่ท�ำให้โลกออนไลน์แคบข้ึน เพื่อนที่อยู่ห่างไกลกันข้ามทวีป
ก็สามารถเห็นหน้าหรือคุยกันได้ไม่ยาก (Real-Time Communication) 
ด้วยเหตุนี้จึงท�ำให้สื่อชนิดน้ีสามารถสร้างความนิยมจนมียอดผู้ใช้บริการ
มากกว่าพันล้านคน ถือว่าเป็นนวัตกรรมที่เปลี่ยนโฉมหน้าของการสื่อสาร
ในยุคปัจจุบันเลยทีเดียว
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นอกจากความน่าสนใจข้างต้นท่ี 
พุดน้อยหยิบยกมาให้ดูกันแล้ว โซเชียลมีเดีย
ยังนับว่าเป็นสื่อสังคมออนไลน์ที่ผู้บริการทุกเจ้าเปิด
ให้ใช้กันอย่างแพร่หลายแบบฟรีๆ และด้วยความที่ผู้พัฒนาใน
แต่ละค่ายต่างเพิ่มลูกเล่นท่ีน่าสนใจเพิ่มข้ึนเร่ือยๆ เพื่อให้ผู้ใช้
บรกิารดาวน์โหลดหรอืตดิตัง้การใช้งานผ่านสมาร์ตโฟนหรอืคอมพวิเตอร์ เช่น 
สามารถโพสต์ข้อความแสดงความรู้สึกได้ มีบริการแชตให้สามารถพูดคุยกับ 
เพื่อนได้ มีบริการอัพโหลดรูปเพื่อโชว์ภาพ หรือแม้แต่วิดีโอคอลที่ท�ำให้ 
เห็นหน้ากันอย่างชัดเจน ด้วยเหตุนี้จึงท�ำให้สื่อโซเชียลมีเดียมีอิทธิพลอย่าง
กว้างขวางกับกลุ่มคนทุกเพศ ทุกวัย และเกือบจะทุกสาขาอาชีพ อาทิ 
สื่อมวลชน ดารานักแสดง นักศึกษา และนักธุรกิจ

น้องพุดดิ้งชวนรู้

พุดด้ิงคิดว่า ธรรมชาติของมนุษย์เรา เดิมทีก็เป็นสัตว์สังคม 
อยูแ่ล้ว ดงันัน้ การท่ีจะเปิดใช้บรกิารโซเชยีลมเีดียให้มาเป็นหนึง่ในกจิกรรม 
ของชีวิตก็ถือว่าน่าสนใจไม่น้อยเลยทีเดียว แต่ทางที่ดี ขณะใช้งานควรมี
สติในการเรียนรู้ที่จะใช้งานให้เกิดประโยชน์แก่ตนเองและไม่เบียดเบียน
ต่อความเป็นส่วนตัวของผู้อื่นจะดีที่สุดนะคะ
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3.2 สังคมออนไลน์ประโยชน์มากมาย	
เนื่องจากเรื่องก ่อนหน้านี้  จะเห็นว ่าพุดน้อยได ้บรรยายถึง 

บรรยากาศภายในห้องรับแขกของครอบครัวพุดน้อย ซึ่งทั้งคุณพ่อ คุณแม่ 
และคุณอา ต่างก็ก�ำลังใจจดใจจ่อในการใช้สื่อสังคมออนไลน์กันอย่างสนุก 
ในจดุนีจ้งึท�ำให้พดุน้อยเลง็เหน็ถึงประโยชน์ท่ีมากมายของสือ่สงัคมออนไลน์ 
อีกหลายข้อครับ

โซเชียลมีเดียหลากหลาย 
แอพพลิเคชัน เลือกใช้ให้เป็น 
มีประโยชน์มากมายหลายด้าน
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6 ข้อดีของสื่อสังคมออนไลน์ 
1. ประหยดัค่าใช้จ่าย : นบัเป็นประโยชน์แรกๆ ของสงัคมออนไลน์เลยกว่็าได้ 

เพราะไม่ว่าจะเป็นส่ือโซเชียลมีเดียค่ายไหนก็เปิดให้มีการใช้บริการในแบบไม่เสีย 
ค่าใช้จ่ายกันทุกเจ้าแล้วทั้งสิ้น

2. สื่อสารรวดเร็วทันใจ : คุณสมบัติอีกอย่างของสังคมออนไลน์ ก็คือ ความ
รวดเร็วและง่ายในการติดต่อสื่อสาร ขอเพียงแค่มีเครือข่ายอินเทอร์เน็ตอยู่รอบตัว 
และมีเครื่องมือสื่อสาร เช่น สมาร์ตโฟนหรือแท็บเล็ตดีๆ สักเครื่อง เท่านี้ก็สามารถ
สื่อสารกับเพื่อนๆ ในสังคมออนไลน์ได้อย่างไม่ติดขัดแล้ว  

3. เป็นสือ่แสดงศลิปะและความคดิเหน็ : ไม่ว่าจะเป็นบคุคลสาขาอาชพีไหน 
หากได้เจอประสบการณ์ดีๆ  หรอืมภีาพถ่ายสวยๆ กอ็ยากจะน�ำมาโพสต์หรอืแชร์ให้
คนรูจ้กัได้ชืน่ชมด้วยกนัทัง้นัน้ ซึง่สงัคมออนไลน์ในปัจจบุนัจงึถกูพฒันาให้เป็นส่ือใน
การน�ำเสนอผลงานของผู้ใช้บริการ เช่น ภาพถ่าย งานเขียน หรือวิดีโอ ได้หมดแล้ว
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4. เล่นสนุกเพลิดเพลิน : ส�ำหรับผู้ใช้บริการที่ต้องการหาเพื่อนคุยเล่นสนุกๆ 
สงัคมออนไลน์นีแ่หละ ถือเป็นสือ่กลางในการสร้างความสมัพนัธ์ทีด่จีากเพือ่นสูเ่พือ่น
ได้เป็นอย่างด ีรวมถงึโซเชยีลมีเดยี ในหลายแอพพลิเคชัน ก็ได้มกีารพฒันาลูกเล่นเสรมิ
เป็นเกมสนุกๆ ให้ผู้ใช้บริการเลือกเล่นกันได้อย่างสนุกเพลิดเพลินบันเทิงใจ 

5. สื่อสารกับคนมีชื่อเสียง : คงจะไม่ผิดแน่ ถ้าจะบอกว่าสังคมออนไลน์ท�ำให้
เราได้ลดช่องว่างระหว่างเรากับดารา นักแสดง และบุคคลมีชื่อเสียงในวงการต่างๆ 
ได้แคบขึ้น 

6. ใช้เป็นสื่อประชาสัมพันธ์ : โซเชียลมีเดีย นับว่าเป็นสื่อที่ถูกน�ำมาใช้โฆษณา 
และประชาสัมพันธ์ให้กับองค์กรนั้นๆ อย่างแพร่หลาย ทั้งหน่วยงานจากภาครัฐ และ
บริษัทเอกชนน้อยใหญ่ ในการสร้างความเชือ่มัน่ให้แก่ผูต้ดิตาม เช่น การประชาสมัพนัธ์
กิจกรรมดีๆ หรือสร้างผลพวงเป็นหน้าร้านขายสินค้าแบบฟรีๆ โดยไม่เสียค่าใช้จ่าย
อีกด้วย
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น้องพุดดิ้งชวนรู้

	 เห็นไหมคะว่า สังคมออนไลน์นั้นสามารถน�ำไปใช้ประโยชน์ได้
มากมาย ยิ่งศึกษาก็ยิ่งท�ำให้พุดดิ้งได้เห็นภาพของโลกออนไลน์ชัดเจน 
มากขึน้ ทัง้การน�ำไปใช้เพือ่ความบนัเทงิ การศกึษา หรือแม้แต่การใช้เป็นสือ่ 
เพื่อประชาสัมพันธ์ผลงานของตนเอง ซึ่งก็นับว่าน่าสนใจไม่น้อย
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3.3 สงัคมออนไลน์อาจกลายเป็นมหนัตภยัทีไ่ม่คาดคดิ
พุดน้อยจ�ำค�ำสอนของคุณครูที่โรงเรียนประโยคหนึ่งได้ว่า ในโลกนี้

ทกุอย่างถ้ามีด้านสว่างกต้็องมด้ีานมดืควบคูก่นัไป สิง่นีท้�ำให้พดุน้อยฉกุคดิ
ถึงสื่อสังคมออนไลน์ได้ว่า แม้จะมีประโยชน์ต่อผู้ใช้มหาศาล แต่ทั้งนี้ก็ยัง 
มผีูท้ีคิ่ดไม่ดนี�ำเทคโนโลยดีีๆ ไปใช้ในทางทีผ่ดิ เช่น การใช้ในการหลอกลวง 
ล่อลวง หรือขโมยข้อมูลส่วนตัวผู้อื่น อย่างท่ีเราเคยเห็นข่าวในหน้า
หนังสือพิมพ์อยู่เสมอๆ สะท้อนออกมาให้เห็นว่าในโลกออนไลน์น้ันก็มีทั้ง
ด้านขาวและด�ำ และในฐานะท่ีพุดน้อยเป็นผู้ท่ีศึกษาข้อมูลเก่ียวกับโลก
ออนไลน์มานาน พุดน้อยจึงอยากจะขอยกตัวอย่างภัยร้ายที่มาจากสังคม
ออนไลน์ ให้เพือ่นๆ ได้ศกึษาควบคูก่นัไปด้วย เพือ่ทีเ่พือ่นๆ จะได้ระมดัระวงั
ในการใช้ชีวิตในโลกออนไลน์มากขึ้น

สังคมออนไลน ์
อย่าคิดว่ามีแต่ด้านสว่าง

หากไม่ระวังให้ด ี
อาจมีภัยร้ายมาถึงตัว
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1. ระวังพิษภัยจากเพื่อนตัวปลอม
จะเป็นไปได้ไหม ถ้าเพือ่นในโซเชยีลมีเดยีทีเ่ราคยุด้วยกนัอยูทุ่กวนัจะ 

เป็นพวกต้มตุ๋นปลอมตัวมาหลอกสอบถามข้อมูลส่วนตัวกับเรา พุดน้อย 
ขอตอบเลยว่าเป็นไปได้ครบั สาเหตกุเ็พราะนกัต้มตุน๋ประเภทนีม้อียูท่ั่วทกุหน 
ทุกแห่ง ไม่เว้นแม้แต่โลกออนไลน์ ที่สามารถสร้างโปรไฟล์ปลอม เป็นดารา 
นกัร้อง นักแสดง ผูม้ชีือ่เสยีง มาแสร้งท�ำเป็นตสีนทิและใช้ความรูส้กึอ่อนไหว 
ของมนุษย์ หลอกลวงและท�ำให้เราตายใจ อาทิ ขอความช่วยเหลือแล้ว 
ให้โอนเงินไปให้ หรือขอทราบถึงข้อมูลส่วนตัวจากเราเพื่อไปหลอกเพื่อนๆ 
เราต่อไปเป็นทอดๆ ดงันัน้ การรับ “Add” เพ่ือนหรอืพูดคยุกบัคนไม่รูจ้กั
จึงควรตั้งสติและระมัดระวังให้ดีนะครับ
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2. โพสต์และแชร์อย่างมีสติ
นอกจากจะต้องระวังเพื่อนตัวปลอมในโลกออนไลน์แล้ว เรายังต้อง

ระวังเรื่องการโพสต์ข้อมูลหรือการคอมเมนต์รูปภาพด้วยนะครับ เพราะ
ถึงแม้ว่าการแสดงความรู้สึกดังกล่าวจะเป็นเรื่องปกติในโลกออนไลน ์
ที่ทุกคนก็ท�ำกัน และสามารถท�ำได้อย่างอิสระด้วย แต่อย่าลืมว่าโลก
ออนไลน์ คือ “พืน้ทีส่่วนตวับนโลกสาธารณะ” ไม่ว่าเราจะโพสต์อะไร คนที่
ตดิตาม (Follow) หรอืเป็นเพือ่น (Friend) กจ็ะเหน็เหมอืนกนัหมด ยิง่หาก
เราตั้งค่าการแสดงผลเป็นแบบสาธารณะ (Public) คนทั่วโลกจะสามารถ
เห็นข้อความของเราได้ทันที หากโพสต์ดีก็ไม่มีอะไรเสียหาย แต่หากโพสต์
ข้อความหรอืรูปภาพทีล่่อแหลมกอ็าจจะเป็นสาเหตเุล็กๆ ทีท่�ำให้เรากลาย
เป็นผู้เดือดร้อนในภายหลังได้ เช่น ถูกน�ำรูปภาพไปตัดต่อหรือถูกวิจารณ์
จากผูท้ีมี่ความคิดเห็นไม่ตรงกบัเรา แม้จะโพสต์หรอืแชร์เพียงไม่กีน่าทแีล้ว
ลบออกก็ตาม ดังนั้น เราจึงต้องคิดให้ดีก่อนที่จะโพสต์นะครับ	  
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3. อย่าเปิดเผยข้อมูลส่วนตัวมากเกินไป
 	เว็บไซต์หรือแอพพลิเคชันโซเชียลมีเดีย ที่เปิดให้บริการส่วนใหญ่ 

จะมีการให้ผู้ใช้บริการกรอกข้อมูลประวัติส่วนตัวลงไปเพื่อระบุความม ี
ตัวตนในโลกออนไลน์ แต่ทั้งนี้ หากผู้ใช้บริการไม่ระมัดระวังในการกรอก
ข้อมูล หรือเปิดเผยข้อมูลที่เป็นความจริงมากเกินไป ก็อาจจะส่งผลร้ายที่ 
ไม่คาดคิดตามมา เช่น มีผู้ไม่ประสงค์ดีน�ำประวัติของเราไปแอบอ้าง 
น�ำมาใช้ในทางเสียหายหรือละเมิดสิทธิส่วนบุคคลได้
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4. อัพโหลดภาพขึ้นสังคมออนไลน์ เรื่องง่ายๆ ที่ต้องระวัง
ในปัจจุบัน การถ่ายภาพแล้วอัพโหลดข้ึนสู่อินเทอร์เน็ตก�ำลังเป็น 

ที่นิยม โดยเฉพาะการอัพโหลดขึ้นไปบนสังคมออนไลน์ หรือน�ำไปโพสต์ใน
เวบ็บอร์ดต่างๆ ซึง่ผูใ้ช้บริการทัว่ไปมกัเข้าใจว่าข้อมลูในรปูภาพนัน้เป็นเพยีง
แค่ภาพถ่ายธรรมดา แต่น้อยคนที่จะรู้ว่า ภาพบางภาพนั้นอาจมีข้อมูลที่
ก่อให้เกดิการละเมดิสทิธส่ิวนบคุคลหรือความเป็นส่วนตวั จนถงึขัน้ก่อให้
เกิดอันตรายต่อผู้ที่ถ่ายภาพหรือผู้ที่อยู่ในภาพได้ เช่น ข้อมูลต�ำแหน่งพิกัด
ท่ีอยูใ่นเวลาทีภ่าพนัน้ถกูถ่าย และเมือ่ไหร่กต็ามทีผู้่ไม่ประสงค์ดีมาพบเจอ 
ก็อาจจะส่งผลร้ายที่ไม่คาดคิดขึ้นมากับเราหรือคนใกล้ชิดก็ได้

5. ความเสี่ยงของเพื่อน คือ ความเสี่ยงของเรา
เพื่อนของเราอาจท�ำให้เราเส่ียงไปด้วย หากโปรไฟล์ของเพื่อน 

ในสังคมออนไลน์ถกูผูไ้ม่หวงัดเีจาะข้อมลูเข้ามา ท�ำให้ Hacker เหน็ข้อมลู 
ทุกอย่างที่ผู้ใช้ส่งให้เพื่อนของตัวเองได้ ดังนั้น หากเพื่อนของเราไม่ได้ 
ระมดัระวงัให้ด ีความเป็นส่วนตวัของเราเอง 
ก็อาจได้รับผลเสียไปด้วย
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เทคนิคง่ายๆ ระวังเพื่อนในสังคมออนไลน์
 ไม่ควรคุย (Chat) กับบุคคลที่ไม่รู้จัก หรือไม่ไว้ใจ
 ไม่ใส่ชื่อที่อยู่จริงในโซเชียลเน็ตเวิร์ก หรือเว็บไซต์ที่ไม่น่าไว้ใจ 
 คิดอยู่เสมอว่า เพื่อนที่เรารู้จักทางสังคมออนไลน์ ที่ไม่เคยเจอหน้ากัน 

อาจจะเป็นบุคคลที่ไม่พึงประสงค์ 
 ไม่มอีะไรได้มาฟรีๆ  หากมคีนมาชวนท�ำงานง่ายๆ สร้างรายได้สงูๆ คดิได้เลย 

ว่าน่าจะเป็นการหลอกลวง 
 การนดัพบปะกบัคนทีต่ดิต่อผ่านทางสงัคมออนไลน์ ไม่ควรไปอยูใ่นทีล่บัตา 

แต่ควรอยูใ่นทีท่ีม่คีนพลกุพล่าน เช่น ห้างสรรพสนิค้า และทีส่�ำคญัควรพาเพือ่น ญาติ 
หรือคนรู้จักไปด้วย 

น้องพุดดิ้งชวนรู้
ได้ข้อแนะน�ำดีๆ จากพุดน้อยกันไปแล้ว เพื่อนๆ ก็อย่าลืมน�ำ

ไปปรับใช้กับชีวิตประจ�ำวันของตนเองล่ะ และทางที่ดีควรจะน�ำความรู้ 
ที่ได้มา ไปส่งต่อให้ญาติสนิท มิตรสหาย หรือคนในครอบครัวได้ทราบ
กันด้วย รวมไปถึงการร่วมสังเกตพฤติกรรมคนเหล่านี้ว่ามีใครท�ำตัว 
ผดิปกตไิปจากชวีิตจริงหรือเปล่า เอาใจใส่กนัสกันดิกอ่นทีจ่ะมีอนัตราย

เกิดขึ้นกับคนที่เรารักนะคะ  
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3.4  เฟซบุก๊มัน่คงปลอดภยัหรือไม่ ก�ำหนดได้ด้วย
ตัวเอง

พุดน้อยจัดว่าเป็นหนึ่งในผู้ท่ีชื่นชอบการเล่นเฟซบุ๊กเป็นชีวิตจิตใจ 
เพราะว่านอกจากจะได้แชตกับเพื่อนๆ แล้ว ยังได้เล่นเกมสนุกๆ ทุกวัน 
โดยจากข้อมูลสถิติของเว็บไซต์ www.thenextweb.com ที่พุดน้อยไป
ส�ำรวจมา พบว่าไม่ใช่เพยีงแค่พดุน้อยเท่านัน้ทีช่อบเล่นเฟซบุก๊ แต่ในโลกนี้
ยังมีผู้ใช้งานคนอื่นๆ สูงถึง 1,190 พันล้านยูสเซอร์ทั่วโลกเลยทีเดียว โอ้โห! 

เสียเวลารักษาความเป็นส่วนตัว
ในเฟซบุ๊ก (Facebook) ดีกว่า
มานั่งเสียใจเมื่อภัยมาถึงตัว
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ส�ำหรับในประเทศไทย ก็มีการส�ำรวจโดย Zocial Inc บริษัท
วิเคราะห์ข้อมูลออนไลน์เช่นกัน พบว่า ประเทศไทยมีผู้ใช้งานสื่อสังคม
ออนไลน์สูงถงึ 25 ล้านคน และเป็นตวัเลขของผูใ้ช้งานเฟซบุก๊ มากถงึ 18.5 
ล้านคน จะเยอะอะไรขนาดนั้น

ข้อมูลที่พุดน้อยไปศึกษามา ยังท�ำให้ทราบอีกว่า ในขณะที่เราเล่น
เฟซบุ๊กกันอย่างเพลิดเพลินนั้น เราก็ได้เสพสื่อโฆษณาที่แฝงมาในหน้าเพจ 
(Page) ของเฟซบุก๊โดยไม่รูตั้ว สาเหตกุเ็พราะเฟซบุ๊กแม้จะถกูสร้างขึน้เพือ่
ให้เราใช้กนัแบบฟรีๆ  แต่ส�ำหรบัผูพ้ฒันาเฟซบุก๊นัน้ ต่างกต้็องมค่ีาใช้จ่ายใน 
การพัฒนาหรือปรับปรุงโปรแกรมการใช้งานเช่นกัน ซึ่งวิธีที่จะท�ำให้ได้เงิน 
มาปรับปรุงระบบก็คือ การขายข้อมูลส่วนตัวของผู้ใช้บริการอย่างเรา 
ให้แก่นกัการตลาดเพือ่น�ำไปวเิคราะห์ ก่อนจะน�ำเสนอสินค้ากลับมาให้เรา
ชนดิทีเ่นยีนแบบสดุๆ ทัง้ๆ ทีเ่ราไม่เคยให้ข้อมลูใดๆ กบัเฟซบุก๊มาก่อนเลย



ฉลาดรู้เน็ต 2 
ตอน Trust on Internet (ToI)82

ข้อมูลเราหลุดไปได้อย่างไร? 
ข้อแรก...เมื่อใดก็ตามที่คลิกโฆษณาบนเฟซบุ๊ก เจ้าหน้าท่ีของทาง 

เฟซบุก๊จะท�ำการรวบรวมข้อมลูของผู้ใช้รายนัน้มาเกบ็ไว้ แม้ว่าในแถลงการณ์ 
ของเฟซบุ๊กเองจะเคยบอกไว้ว่าไม่สามารถท�ำได้ก็ตาม

ข้อสอง...เมื่อใดก็ตามที่ท�ำการให้สิทธิการเข้าถึงข้อมูลความเป็น 
ส่วนตวั ผ่านการตอบรบัเล่นเกม หรอืตอบปัญหาทายสนกุในเฟซบุก๊ ยกตวัอย่าง 
“คุณเป็นตัวละครใดในเรื่องทองเนื้อเก้า” หรือ “นิสัยของคุณตรงกับ 
รถชนิดใด” เพียงเท่านี้ ข้อมูลส่วนตัวของผู้ใช้บริการได้ถูกเฟซบุ๊กรวบรวม 
ไปแล้วนั่นเอง 

ค�ำถามคือ แล้วเราจะสามารถปกป้องข้อมูลส่วนตัวจากเฟซบุ๊ก 
ได้อย่างไร? ค�ำตอบคอื พดุน้อยได้เตรยีมวธิกีารป้องกนัข้อมลูส่วนตวัมาฝาก 
เพื่อนๆ แล้วนั่นเอง

 	

หยุดไม่ให้ใครมาล้วงข้อมูล
หากเพื่อนๆ ติดตั้งโปรแกรมเกมหรือโปรแกรมเสริมในเฟซบุ๊ก เจ้า

โปรแกรมเหล่านี้จะสามารถเข้ามาแอบดูข้อมูลของเราได้ ซึ่งการป้องกัน
ข้อมูลรั่วไหลเราก็ท�ำได้ไม่ยาก 
วิธีการ

1. เข้าไปที่เมนู Account > Privacy Setting > Apps and Websites
2. เลือก Edit your settings
3. เลือก Info accessible through your friends
4. คลิกที่ Edit Settings
5. จากนั้นเราจะพบว่าข้อมูลอะไรของเราบ้างที่อาจถูกเปิดเผยได้
6. คลิกตรงที่ข้อมูลที่ต้องการซ่อนไม่ให้คนอื่นเห็น และคลิกที่ปุ่ม Save 

เพียงเท่านี้ก็จะสามารถป้องกันข้อมูลหลุดได้แล้วครับ
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ปิดโฆษณากวนใจ
โฆษณาทั้งหลายท่ีอยู่ในเฟซบุ๊ก อาจ

แฝงไปด้วยโฆษณาที่เหล่าโจรไซเบอร์แอบ
ซ่อนไวรัสหรือสปายแวร์ไว้ เพื่อหลอกให้เรา
คลกิและแอบดงึข้อมลูเราไป ดงันัน้ เพือ่เป็นการ
ป้องกันภัยที่อาจจะเกิดขึ้น เราจึงต้องเข้าไปตั้งค่า 
เฟซบุ๊กดังต่อไปนี้

1. เข้าไปที่เมนู Account เลือก Accounting Settings
2. เลือกแถบเมนู Facebook Ads
3. ในช่อง Allow ads on platform pages to show my information 

to... ให้เลือกเป็น Only my friends หรือ No one และคลิกปุ่ม 
Save Changes เท่านี้ก็จะหลุดพ้นจากโฆษณาชวนเชื่อได้แล้ว

ก�ำหนดสิทธิ์ที่จะเข้าถึง
หากต้องการจะหลีกหนีจากการถูกดึงข้อมูลไปใช้ หลังจากท�ำการ

ติดตั้งแอพพลิเคชันต่างๆ ในเฟซบุ๊ก เพื่อให้แอพพลิเคชันเหล่านั้นสามารถ
เข้าถึงข้อมูลของเราได้เพียงบางส่วน ต้องเข้าไปตั้งค่าด้วยวิธีการดังนี้ครับ

1. เข้าไปที่เมนู Account และเลือก Privacy Settings
2. เลือกเมนู Apps and Websites และเลือก Edit your settings
3. ในหัวข้อ Apps you use คลิกท่ีปุ่ม Edit Settings เราจะพบว่า 

มแีอพพลเิคชนัใดบ้างท่ีเราตดิตัง้ไว้และแอพพลเิคชนัเหล่านัน้สามารถ
เข้าถึงข้อมูลอะไรของเราได้บ้าง ซึ่งตรงนี้เรา
ต้องเลือกว่าจะเปิดเผยข้อมูลสว่นตัวอะไรบ้าง
ตามความเหมาะสมครับ
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ล็อกเอาท์ให้ติดเป็นนิสัย
การออกจากระบบหรอื Sign Out (ออกจาก 

ระบบ) ของเฟซบุ๊กหลังจากท่ีใช้งานเสร็จ เป็น
เรื่องที่ส�ำคัญมากยิ่งในกรณีที่เราใช้เฟซบุ๊ก ด้วย
เครื่องคอมพิวเตอร์ตามที่สาธารณะ ซึง่ต้องใช้วธิกีาร Sign Out จากเครื่อง
คอมพวิเตอร์เหล่านี ้แต่ผูใ้ช้บรกิารอย่างเรากส็ามารถตรวจสอบได้ว่า มผีูใ้ด
แอบเข้ามาใช้เฟซบุ๊กของเราบ้างหรือเปล่า ด้วยการเลือกหัวข้อ ดังนี้  

 	1. เข้าไปที่เมนู Account และเลือก Account Settings
 	2. เลือกหัวข้อ Account Security ในแถบ Settings
 	3. เลือก Send me an email และคลิกที่ปุ่ม Save

ปิด Check In เพื่อความมั่นคงปลอดภัย
หากมีการเปิดใช้ Check In ให้เพือ่นๆ ได้รบัรูว่้าเราอยู ่ณ ทีใ่ดในโลก 

ใบนี ้คณุสมบตัข้ิอนีข้องเฟซบุ๊ก นบัว่าน่ากลวัมากๆ ครบั เพราะถ้าหากเป็น 
เพื่อนของเพ่ือนเราจริงๆ ก็คงไม่เป็นไร แต่หากเป็นผู้ไม่หวังดีไปพบเข้า 
จะเกดิเหตรุ้ายขึน้กบัเราหรือเปล่ากไ็ม่รู ้ดงันัน้ต้องรบีป้องกนัตัว โดยเข้าไปที่

1. เข้าไปที่เมนู Account และเลือก Privacy Settings
2. เลือกหัวข้อ Customize settings
3. ไปที่หัวข้อ Things others share
4. ไปที่หัวข้อ Friends can check me in to Places
5. คลิกที่ปุ่ม Edit Settings
6. ในหัวข้อ Friends can check me in to Places 

ให้เลือกเป็น Disabled และคลิกที่ปุ่ม OK เท่านี้ 
ก็มั่นคงปลอดภัยแล้วครับ
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ซ่อนตัวไว้ไม่ให้ใครเห็น
สิง่ท่ีส�ำคญัอีกประการของการรกัษาความเป็นส่วนตัวในเฟซบุก๊ คอื

การซ่อนตวัเองไม่ให้ไปปรากฏในรายชือ่ผูท้ีอ่ยูใ่นต�ำแหน่งทีเ่รา Check In 
ในทีส่าธารณะ ลองคดิดวู่าหากคนทีเ่ราไม่อยากพบ รู้ว่าเราอยูใ่นต�ำแหน่ง
เดียวกับเขา เราจะเดือดร้อนแค่ไหน รีบปิดคุณสมบัตินี้ของเฟซบุ๊ก 
กันเถอะครับ

1. เข้าไปที่เมนู Account และเลือก Privacy Settings
2. เลือกหัวข้อ Customize settings
3. ไปทีห่วัข้อ Include me in “People Here Now” after I check in
4. เอาเครื่องหมายถูกจากกล่อง Enable ออก 
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หายังไงก็หาไม่เจอ
Google เป็นเครื่องมือในการค้นหาข้อมูลขั้นเทพที่ใช้ค้นหาอะไร 

กเ็จอในโลกอนิเทอร์เนต็ ส�ำหรบัข้อมลูจากเฟซบุก๊ของเรา Google กส็ามารถ
เข้าถึงข้อมูลรูปภาพของเราได้เช่นเดียวกัน ดังนั้น หากไม่มีการป้องกันที่ดี 
ผูอ้ืน่อาจเข้าถงึข้อมลูของเราได้โดยง่าย เราจงึต้องท�ำตามขัน้ตอนดังนีค้รับ

 	 1. เข้าไปที่เมนู Account และเลือก Privacy Settings
 	 2. เลือกเมนู Apps and Websites และเลือก Edit your settings
 	 3. ในหัวข้อ Public search คลิกที่ปุ่ม Edit Settings
 	 4. เอาเครื่องหมายถูกจากกล่อง Enable public search ออก

 	

รูปนี้มีให้เพื่อนดูเท่านั้น
รปูภาพต่างๆ ในเฟซบุก๊ของเราอาจจะถกูเข้ามาถ�ำ้มองโดยคนทีเ่รา

ไม่อยากให้ดูก็ได้ หากเราไม่มีการก�ำหนดค่าความเป็นส่วนตัวท่ีเหมาะสม
โดยเฉพาะรปูใน Photo Albums ท่ีมช่ืีอว่า “Profile Pictures”, “Mobile 
Uploads” และ “Wall Photo” ดังนั้น เราจึงต้องเข้าไปก�ำหนดค่า 
ในเฟซบุ๊กดังนี้ครับ

1. เข้าไปที่เมนู Account และเลือก Privacy Settings
2. คลิกที่หัวข้อ Customize settings
3. ในหวัข้อ Things I share คลกิที ่Edit 

privacy settings for existing 
photo albums and videos 
และเลือกกลุ่มคนท่ีเราอยากให้
เห็นรูปภาพของเราตามความ
เหมาะสม

 	



87บทที่ 3 | รู้จักโซเชียลมีเดียรอบทิศทางสร้างความมั่นใจในการใช้

โฆษณาในเฟซบุ๊กอาจมีไวรัส
การลงโฆษณาในเฟซบุ๊ก ผู้ลงโฆษณาจะต้องสร้างแบนเนอร์ด้วย 

ตัวเองตามขนาดที่เฟซบุ๊กก�ำหนดไว้ แล้วจึงมีการอัพโหลดแบนเนอร์ข้ึน 
โดยพื้นฐานแล้วเฟซบุ๊กเองมีการตรวจสอบโฆษณาที่ค่อนข้างไม่ถี่ถ้วน 
จงึอาจท�ำให้ผูใ้ช้บรกิารทีค่ลกิไปยงัป้ายโฆษณา เช่น โฆษณาโปรแกรมป้องกนั
ไวรัสคอมพิวเตอร์ แต่ในความเป็นจริงกลับกลายเป็นการดาวน์โหลด 
ตัวไวรัสมาแทนซะงั้น...ว้า! แย่จัง

น้องพุดดิ้งชวนรู้
ท้ายทีส่ดุแล้ว ภยัร้ายจะเกดิขึน้กบัเราหรอืไม่ สิง่นัน้ไม่ใช่ความผดิ 

ของเฟซบุ๊ก แต่ตัวการส�ำคัญอยู่ท่ีตัวเราเองท่ีได้เรียนรู้ทฤษฎีแล้ว แต่ 
กลบัไม่น�ำไปปรบัใช้ให้เกดิประโยชน์สงูสดุ ความม่ันคงปลอดภยัทีแ่ท้จริง
ก็จะไม่บังเกิดขึ้นกับเราในโลกออนไลน์นี้แน่นอน 
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3.5 สิ่งที่พึงระวังบนโลกสังคมออนไลน	์
วันหยุดสุดสัปดาห์นี้ คุณแม่จะพาพุดน้อยไปเท่ียวบ้านคุณตาที ่

ต่างจงัหวัด พดุน้อยดใีจมาก เพราะบ้านคณุตากว้างขวางและมสีวนสนามหญ้า 
ให้ว่ิงเล่น ส่วนคุณแม่ก็บอกกับพุดน้อยว่าอยากจะถ่ายรูปและโพสต์รูป 
แบ่งปันให้เพื่อนๆ ในโซเชียลมีเดียได้ดูด้วยบ้างจัง แต่ใจหนึ่งคุณแม่ก็กังวล
ว่าสิ่งที่ก�ำลังจะท�ำนั้น เป็นพฤติกรรมที่เสี่ยงต่อภัยร้ายในโลกออนไลน์ 
หรือเปล่า

สื่อสังคมออนไลน์
ควรใช้กันอย่างมีสติ อย่าเปิดเผยความ
เป็นส่วนตัว แสดงที่อยู่ โพสต์รูปภาพ 

เปิดเผยจุดหมายปลายทาง 
จนเกินงาม มิฉะนั้น ภัยร้าย

จะมาถึงตัว
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เอาล่ะ! ทั้งคุณแม่และเพื่อนๆ นักอ่าน ที่ทราบถึงปัญหาเช่นนี้แล้ว 
อย่าเพิ่งรู ้สึกหมดสนุกนะครับ เร่ืองแบบนี้ปล่อยให้เป็นหน้าที่ของ 
พุดน้อยเอง ที่จะท�ำการศึกษาถึงเกร็ดความรู้ดีๆ มาให้เพื่อนๆ ได้ศึกษากัน 
กับหัวข้อที่ว่า พึงระวังพฤติกรรมบนโลกออนไลน์อย่างไร เพ่ือให้รอดพ้น
จากความเสี่ยงภัยบนโลกออนไลน์

Step 1 อย่าแสดงข้อมูลที่อยู่จริงบนโลกออนไลน์ : ยังไม่ทันจะ 
ได้ออกจากบ้านไปเท่ียวกเ็สีย่งจะถูกภัยจากโลกออนไลน์เข้าเล่นงานให้แล้ว 
ทางทีด่หีากพบว่าในโซเชยีลมเีดยี โปรแกรมใดกต็ามท่ีเราสมคัรใช้บริการไว้ 
ได้เผลอท�ำการระบสุถานทีอ่ยู ่ทีท่�ำงานไว้ให้รบีไปท�ำการแก้ไขลบประวติัทิง้ 
สาเหตเุพราะการทีเ่ราประกาศออกไปปาวๆ ว่าก�ำลังจะไปเทีย่วในวนัหยดุ 
สุดสัปดาห์ แต่กลับปล่อยให้ข้อมูลที่อยู่ลอยค้างเต่ิงอยู่บนโซเชียลมีเดีย 
สิง่นีก้็คงไม่ต่างจากการบอกให้บรรดามิจฉาชีพรู้ความเคลื่อนไหวของเรา 
และแอบมายกเค้าทรัพย์สินในบ้านเราแบบสนุก 
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Step 2 อย่าโพสต์รูปที่แสดงทรัพย์สินภายในบ้าน ในโลก 
ออนไลน์ : คนรวยอยากจะโชว์ความมัง่คัง่บ้างแล้วผดิตรงไหน ยิง่ทรพัย์สนิมค่ีา 
ภายในบ้านมีมาก ก็ยิ่งอยากจะประกาศให้คนท้ังโลกได้เห็น แต่ความคิด
แบบนี้ถือว่าผิดมหันต์ เพราะอาจน�ำไปสู่การวางแผนของบรรดามิจฉาชีพ 
ให้เข้ามาคอยสอดส่องลักลอบยกเค้าทรัพย์สินของท่านจนหมดบ้าน 
ในเวลาที่ท่านนอนหลับหรือไม่อยู่บ้านก็เป็นได้  

Step 3 อย่าเปิดเผยจุดหมายปลายทางบนโลกออนไลน์ : เดินทาง 
ไปท่องเที่ยวบ้านญาติหรือคนรู้จัก เห็นว่าตกแต่งสวยงาม พื้นที่กว้างขวาง 
และมีสวนสนามหญ้าให้วิ่งเล่น จนเกิดความรู ้สึกอยากจะถ่ายรูปมา 
เกบ็ไว้ดเูล่น และแบ่งปันให้เพือ่นชาวโซเชยีลมเีดยี พร้อมกบัเชก็อนิสถานที ่
ให้เพือ่นๆ ได้ดกัูนเด๋ียวนัน้ แต่หารูไ้หมว่า พฤตกิรรมดงักล่าวนัน้เป็นหนทาง 
เสี่ยงไปสู ่การวางแผนร้ายของบรรดา 
มจิฉาชพีทีอ่าจจะก�ำลงัคอยดกัล้วงลบัตบัแตก 
ข้อมูลท่ีตั้งของคุณอยู ่ ทางที่ดีควรรู ้จัก
อดใจกันสักนิด ไว้รอกลับมาถึงบ้านก่อน
ค่อยอัพโหลดรูปภาพให้เพื่อนฝูงดูก็ยังทัน 
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คิดก่อนโพสต์ เช็กก่อนแชร์ 
สร้างความมั่นคงปลอดภัยในโซเชียลมีเดีย

ไม่น�ำเรือ่งภายในบริษัทมาเปิดเผย : การท�ำงานภายในองค์กรอาจจะ 
มีเรื่องขัดแย้งหรือความคิดเห็นไม่ตรงกันบ้าง แต่หากอยากจะระบาย 
ก็ไม่ควรมาท�ำบนโลกโซเชียลมีเดีย เพราะสักวันหนึ่งเพ่ือนร่วมงานหรือ
หัวหน้างานที่เราไม่ลงรอยด้วย อาจมาพบเห็นข้อความเหล่านี้โดยบังเอิญ 
ซึ่งก็อาจจะส่งผลถึงความมั่นคงปลอดภัยในชีวิตการงานของเราก็เป็นได้

น้องพุดดิ้งชวนรู้
ทั้ง 3 Step ที่น�ำมาเป็นหัวข้อตัวอย่างให้เพื่อนๆ ได้อ่านนั้น พุดดิ้ง

อ่านแล้วรู้สึกสนุกมาก เพราะได้ท้ังสาระและได้ท้ังข้อคิดต่างๆ มากมาย 
แม้จะเป็นการผูกเนื้อหาจากการใช้ครอบครัวของพุดน้อยในการเล่าเรื่อง 
แต่ทัง้นีเ้พือ่นๆ กส็ามารถน�ำไปปรบัใช้ เพือ่ให้สามารถพึงระวงัภัยได้ในชีวติจรงิ 

นะคะ 
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3.6 9 พฤตกิรรมเสีย่งอนัตราย เรือ่งง่ายๆ ทีไ่ม่ควร
มองข้าม

พุดน้อยว่าเป็นสิ่งที่ยากพอสมควรส�ำหรับการหักห้ามใจไม่ให้ 
ทดลองลูกเล่นใหม่ๆ ในโซเชียลมีเดีย เพราะแต่ละโปรแกรมต่างพากัน
พฒันาเสรมิให้ผูใ้ช้บรกิารเล่นกนัมากขึน้เรือ่ยๆ เช่น เกม แชต หรอืการเล่น
เกมแบบสอบถามสนุกๆ ซึ่งแรกเร่ิมก็มีเพียงแค่การเปิดให้โพสต์ข้อความ
หรืออัพโหลดรูปภาพได้เท่านั้น ซึ่งความเพลิดเพลินที่มากขึ้นในระดับนี้
ท�ำให้บางครั้งพุดน้อยเกือบจะลืมตัวไปว่า 
น่ันเป็นพฤติกรรมท่ีเสี่ยงอันตรายกับเรา
อย่างมาก แม้ว่าจะสนกุกต็ามท ีเพราะไม่ว่า 
จะเป็นโปรแกรมเสริมชนิดใด ผู ้พัฒนาก ็
ล้วนแล้วแต่ต้องการข้อมูลความเป็นส่วนตัว
ของเราเป็นการแลกเปลี่ยนด้วยกันท้ังนั้น 
ครั้งนี้พุดน้อยจึงได้รวบรวม 9 พฤติกรรม
เสี่ยงอันตราย ที่ผู้ใช้โซเชียลมีเดียอย่างเรา
ควรรับรู้และระวังไว้มาฝากกัน

อันตราย
จากการถูกคุกคาม

ความเป็นส่วนตัวในโลกออนไลน์ 
เจอแล้วเลี่ยงยาก แต่หากปรับเปลี่ยน
นิสัยการใช้งาน ก็สามารถสร้างความ

มั่นคงปลอดภัยในชีวิตได้ไม่ยาก
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9 พฤติกรรมออนไลน์เสี่ยงอันตราย ที่ไม่ควรมองข้าม
1. การเชก็อนิเพือ่บอกสถานทีอ่ยู่ตลอดเวลา : นบัเป็นความสนกุสนาน 

เพลิดเพลินรูปแบบหนึ่ง ที่หนุ่มๆ สาวๆ ชาวโซเชียลนิยมใช้กัน เพื่อแสดง
สถานท่ีให้แก่คนทีรู่จ้กั เช่น เชก็อนิบอกสถานทีท่่องเท่ียว บอกสถานท่ีท�ำงาน 
บอกทีพ่กั แต่หารูไ้ม่ว่าการเชก็อนิบอกสถานทีโ่ดยไร้ซึง่ขอบเขตเช่นนี ้อาจถูกใช้ 
เป็นเบาะแสให้ผู้ไม่ประสงค์ดี น�ำมาสะกดรอยตามเรา ซ�้ำร้ายอาจจะส่ง 
ผลร้ายต่อร่างกายและทรัพย์สินของเราได้

2. แชร์รูปส่วนตัวในที่สาธารณะ : ใครมีรูปสวยๆ ก็อยากโชว์ เช่น 
รูปตนเอง รูปแฟน รูปครอบครัว หรือรูปลูกหลานภายในบ้าน แต่บางครั้ง 
การโพสต์รปูบ่อยๆ บวกกบัการโชว์สถานที ่(Location) เข้าไปอกี สิง่นีอ้าจ 
กลายเป็นการส่งสญัญาณให้มจิฉาชีพในโลกออนไลน์ให้รบัรู ้ว่าควรจะเริม่ต้น 
สะกดรอยตามคุณและคนใกล้ชิดอย่างไร ภัยใกล้ตัวลักษณะนี้ หลายคน 
มองไม่เหน็ แต่หากวนัใดเกดิกับตวัคุณเองหรอืคนใกล้ตัว เช่น ลกูหลานในบ้าน 
อาจจะคิดว่าสายไปเสียแล้วก็ได้

3. โชว์สถานะเป็นสาธารณะ : เรือ่งง่ายๆ ทีไ่ม่ควรมองข้ามอกีประการ 
ก็คือ การเป็นคนที่มีนิสัยใจกว้าง ตั้งต้นเป็นบุคคลสาธารณะ (Public) 
ไม่ว่าจะใครก็อนุญาตให้สามารถเห็นความเคลื่อนไหวของเราได้หมด 
ทั้งเพื่อน เพื่อนของเพื่อน และเพื่อนของเพื่อนในโซเชียลมีเดีย แต่ทางที่ดี 
ควรปรับเปล่ียนสถานะให้เป็นส่วนตัว (Privacy) ดีกว่า เพื่อความมั่นคง
ปลอดภัยในโลกออนไลน์นะครับ
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4. เปลีย่นรหสัผ่านทกุ 3 เดอืน : แม้ว่าเราจะมกีารตัง้รหสัผ่านทีม่ัน่ใจ 
ว่ายากต่อการคาดเดาแล้ว แต่ทัง้นีเ้ราจะมัน่ใจได้อย่างไรว่า รหัสผ่านทีต้ั่งไว้นัน้ 
ไม่เคยหลุดลอดออกไปให้ใครทราบ ดังนั้นจึงควรมีการเปลี่ยนรหัสผ่าน 
ทกุ 3 เดือน เพือ่สร้างความมัน่คงปลอดภยัอย่างต่อเนือ่งให้กบัตนเองด้วยครบั

5. ให้ข้อมูลส่วนตัวกับเว็บไซต์ที่ใช้บริการ : พุดน้อยขอย�้ำอีกครั้ง 
ว่าในโลกออนไลน์นี้มีภัยที่น่ากลัวอยู่รอบด้าน ไม่เว้นแม้แต่การให้ข้อมูล
ส่วนตัวกับเว็บไซต์ที่ใช้บริการ ซึ่งนับเป็นพฤติกรรมที่สุ่มเสี่ยงอันตรายมาก
ในโลกออนไลน์ที่เราไม่ควรมองข้าม เพราะเราไม่สามารถมั่นใจได้เลยว่า
เว็บไซต์เหล่านั้นจะไม่น�ำข้อมูลส่วนตัวของเราไปแชร์หรือส่งต่อไปถึงมือ 
ผู้ที่ไม่ประสงค์ดีหรือเปล่า

6. ไม่ก�ำหนดสทิธิใ์นการเข้าถงึข้อมลู : นบัเป็นพฤติกรรมท่ีสุ่มเส่ียง
ต่อการทีผู่ใ้ช้งานจะถกูคกุคามหรอืก่อให้เกดิความไม่มัน่คงปลอดภยัต่อชวีติ
และทรัพย์อีกเช่นกัน อันเนื่องมาจากการเปิดเผยตัวตนหรือเปิดเผยข้อมูล
ส่วนบุคคลว่าผู้ใช้งานเป็นใคร 

7. อ่านเง่ือนไขการให้บริการ : เป็นลักษณะความเคยชินของ 
ผู้ใช้บริการโซเชยีลมเีดยีสว่นใหญ่ ทีม่กัจะไม่อา่นเงื่อนไขการให้บรกิารจาก
โปรแกรมเสริมที่เราเลือกมาติดตั้ง เพราะโดยส่วนใหญ่เห็นว่าเป็นเง่ือนไข
ข้อตกลงที่เป็นภาษาอังกฤษ และชื่นชอบความรวดเร็ว สะดวกสบาย 
ซึ่งพฤติกรรมเช่นนี้อาจเป็นการน�ำไปสู่การถูกคุกคามความเป็นส่วนตัว
โดยที่เราไม่รู้ตัว 
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8. ตรวจสอบการแชร์/ส่งต่อภาพ/ข้อความก่อนส่งต่อ : จัดเป็น 
ภยัทีม่าจากความรูเ้ท่าไม่ถงึการณ์ของตวัผูใ้ช้บรกิารเอง เช่น การไม่ตรวจสอบ 
ท่ีมาของรูปภาพหรือข้อมูลท่ีแน่ชัด ก่อนจะท�ำการส่งแชร์ต่อไปยังผู้อ่ืน 
ซึง่มคีวามผดิตามพระราชบญัญตัว่ิาด้วยการท�ำความผิดเกีย่วกบัคอมพิวเตอร์ 
พ.ศ. 2550 และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล

9. บอกรหัสผ่านให้กับผู้อื่น : อย่าเชื่อใจหรือบอกรหัสผ่านให้กับ 
ผู้อ่ืนรู้ง่ายๆ แม้ว่าบุคคลนั้นจะเป็นที่รู้จักและสนิท 
กับเรามากแค่ไหนก็ตาม แต่หากจ�ำเป็นต้องบอก 
รหัสผ่านก็ให้ย้อนกลับปฏิบัติตามข้อที่ 4 (เปลี่ยน
รหัสผ่านทุก 3 เดือน) เท่านี้ความมั่นคงปลอดภัย 
ก็จะกลับมาหาเราอีกครั้ง

น้องพุดดิ้งชวนรู้
ทัง้หวัข้อ “สิง่ทีพ่งึระวงับนโลกสงัคมออนไลน์” และ 9 พฤตกิรรม 

ออนไลน์เสีย่งอนัตราย ทีไ่ม่ควรมองข้าม” ทีห่ยบิยกมาให้เพือ่นๆ ได้ศกึษากนั 
หากท�ำความเข้าใจให้ดี ประโยชน์ท้ังหมดจะมีเน้ือหาที่สอดคล้องกัน 
ซึง่ท้ายทีส่ดุแล้ว กค็อื การน�ำเสนอเนือ้หาทีต้่องการเน้นย�ำ้ให้เพือ่นๆ ผู้อ่าน 
น�ำไปปฏิบัติใช้อย่างเคร่งครัด สร้างความม่ันคงปลอดภัยกับตัวผู้ใช้งาน
บนโลกออนไลน์



บทที่ 4



มือถือ-แท็บเล็ต
อินเทอร์เน็ตในมือ
เข้าถึงได้ทุกเมื่อ

มือถือ-แท็บเล็ต
อินเทอร์เน็ตในมือ
เข้าถึงได้ทุกเมื่อ



ฉลาดรู้เน็ต 2 
ตอน Trust on Internet (ToI)98

สมาร์ตโฟน แท็บเล็ต นั้นมีที่มาเป็น
อย่างไร และใช้ให้เกิดประโยชน์สูงสุด

ได้มากน้อยแค่ไหน ไปดูกัน

4.1 อินเทอร์เน็ตบนสมาร์ตโฟน-แท็บเล็ต

สมาร์ตโฟน และแท็บเล็ต เพื่อนนักอ่านคงรู้จักกันดี อีกทั้งพุดน้อย 
ได้เคยอธบิายถงึความหมายของสมาร์ตโฟน และแทบ็เลต็ ผ่านหนงัสอืฉลาด
รู้เน็ต 1 ตอน Internet of Things (IoT) มาแล้ว แต่พุดน้อยก็เชื่อว่ายังมี 
เพือ่นนกัอ่านอกีจ�ำนวนมากท่ียังไม่รูจ้กัความหมายของอปุกรณ์ 2 ชนดินีด้พีอ 
ในบทนี้พุดน้อย จึงอยากจะขอหยิบยกข้อมูลดีๆ มาให้ทุกคนได้ศึกษากัน
อีกครั้งนะครับ
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ปัจจุบันสมาร์ตโฟนหรือแท็บเล็ตถือว่าเป็นอุปกรณ์คู่กายของคน 
ทุกวัย เสมือนเป็นอวัยวะชิ้นที่ 33 และ 34 ไปแล้ว ซึ่งถ้ามองไปรอบๆ ตัว
ของพดุน้อยก็จะพบว่า ทัง้คณุพ่อ คณุแม่ คณุลงุ คณุป้า คุณน้า คณุอา และ 
เพื่อนๆ ของพุดน้อย เกือบทุกคนมีสมาร์ตโฟนหรือแท็บเล็ตอยู่อย่างน้อย
คนละ 1 เครื่องแน่ๆ เอาละ! ลองมาดูกันว่าท�ำไมเจ้าอุปกรณ์สองชิ้นนี ้
ถึงได้ฮอตฮิตขนาดนี้ 
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สมาร์ตโฟน
สมาร์ตโฟน เป็นอุปกรณ์การสื่อสารหลักที่เราเกือบทุกคนมีใช้ ซึ่ง

ล่าสุดถูกพัฒนาขึ้นจนท�ำให้โทรศัพท์เครื่องไม่กี่พันบาท ก็สามารถเล่นได้
อย่างเพลดิเพลนิ โดยสมาร์ตโฟนถอืเป็นการรวมตัวกันระหว่างโทรศพัท์
มือถือและอุปกรณ์อิเล็กทรอนิกส์พกพาขนาดเล็ก ที่เรียกย่อๆ ว่า PDA 
(Personal Digital Assistant) ซึ่งมีความแตกต่างจากมือถือท่ัวไปตรง
ที่สามารถยัดใส่ฟังก์ชันการท�ำงานได้มากมาย อาทิ กล้องดิจิทัล เข็มทิศ 
แผนที ่หน้าจอระบบสมัผสั ซึง่เพลนิกว่าการกดปุม่โทรศพัท์มอืถอืแบบเดมิๆ 
แถมยงัมใีห้ดาวน์โหลดแอพพลเิคชนัเกมสนกุๆ เพือ่ช่วยให้การเล่นโทรศพัท์
ในยุคนี้มีสีสันมากขึ้น 

ปัจจบุนัมสีมาร์ตโฟนให้เลอืกใช้มากมาย หลากหลายรุ่น หลายยีห้่อ 
ราคาก็มีตั้งแต่หลักพันไปจนถึงหลักหลายหมื่นบาท โดยเราสามารถแบ่ง
สมาร์ตโฟนตามระบบปฏิบัติการได้ 3 รูปแบบ ได้แก่ iOS, Android และ 
Windows ส่วนใครชอบแบบไหนก็เลือกใช้กันตามสะดวกเลยครับ
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แท็บเล็ต
แท็บเล็ตหรือบางคนเรียกว่า กระดานชนวนอิเล็กทรอนิกส์ ถือเป็น

อุปกรณ์ไอทีที่ได้รับความนิยมมากพอๆ กับสมาร์ตโฟนเลยทีเดียว ในท่ีนี้ 
พดุน้อยจะพาย้อนอดตีไปสกันดิครบั แต่เดมิแทบ็เลต็ยงัไม่ได้มหีน้าตาเหมอืน 
ทุกวันนี้ เพราะแต่ก่อนแท็บเล็ตคืออุปกรณ์ท่ีใช้ท�ำงานเฉพาะทางในงาน
ด้านวิศวกรรมและการขนส่ง ส่วนสเปกภายในก็ใช้อุปกรณ์แบบเดียวกับ
โน้ตบุ๊กหรือเครื่องพีซี จึงท�ำให้แท็บเล็ตไม่ค่อยได้รับความนิยมเท่าที่ควร

จนมาถึงยุคปัจจุบัน บรรดาบริษัทต่างๆ ต่างก็ได้ท�ำการปรับตัว
และพัฒนาให้แท็บเล็ตกลายเป็นอุปกรณ์ไอทีที่ใช้ง่ายขึ้น เช่น ให้มีรูปร่างที่ 
บาง เบา หน้าตาทันสมยั และมกีารใช้งานท่ีง่าย ตอบสนองการใช้งานทัว่ไป 
และที่ส�ำคัญคือ เน้นใช้ประโยชน์ด้านความบันเทิงเป็นหลัก เช่น ถ่ายรูป 
คมชัด ดูหนัง ฟังเพลง สื่อสารผ่านการแชตกับเพื่อนๆ ได้สะดวก เหตุนี้จึง
ท�ำให้แทบ็เลต็ได้รบัความนยิมแบบถล่มทลายอย่างทีไ่ม่เคยมมีาก่อน ทัง้ยงั
มีให้เลือกหลายยี่ห้อ หลายขนาด และแบ่งประเภทตามระบบปฏิบัติการ 
ที่ใช้เหมือนกับสมาร์ตโฟน คือ iOS, Android และ Windows 
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การใช้อินเทอร์เน็ตบนสมาร์ตโฟนและแท็บเล็ต
เมือ่เปรียบสมาร์ตโฟนและแท็บเลต็เป็นเสมอืนร่างกาย อนิเทอร์เนต็

ก็คงไม่ต่างจากสารอาหารท่ีหล่อเลี้ยงให้อุปกรณ์สองประเภทนี้ขับเคลื่อน
และดูมีชีวิตชีวามากข้ึน นั่นก็เพราะอินเทอร์เน็ตช่วยให้สมาร์ตโฟนและ
แท็บเล็ตสามารถท�ำงานได้อย่างเต็มท่ี ท้ังดูหนัง ฟังเพลง โหลดแอพ 
ท่องเน็ต เข้าเว็บไซต์ หรือแชตได้จากทุกที่ทุกเวลา

โดยอินเทอร์เน็ตที่ใช้กันอยู่ก็มีทั้งรูปแบบเป็นแพ็กเกจจากผู้ให้
บริการ และรูปแบบการเชื่อมต่อกับ WiFi ตามบ้านหรือ WiFi สาธารณะ 
เป็นต้น
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LINE โหลดง่าย ใช้คล่อง
หากจะให้พุดน้อยหยิบยกตัวอย่างแอพพลิเคชันส�ำหรับการส่ือสาร

ท่ีคนไทยนิยมใช้มากที่สุดในขณะนี้ ก็คงหนีไม่พ้น “LINE” ส่วนการ
ดาวน์โหลดก็ไม่ยากครับ 

 ผู้ที่ใช้บริการระบบ iOS ดาวน์โหลดได้ที่ App Store 
 ผู้ที่ใช้บริการระบบ Android ดาวน์โหลดได้ที่ Play Store
 ผูท้ีใ่ช้บริการระบบ Windows ดาวน์โหลดได้ท่ี  Windows Store 
ส่วนการเริ่มต้นใช้งานแนะน�ำว่าให้ลงทะเบียน (Register) ด้วย 

E-mail แล้วท�ำตามขั้นตอนจนลงทะเบียนเสร็จ โดยระบบจะท�ำการดึงชื่อ
เพื่อนในเบอร์โทรศัพท์ซึ่งก�ำลังใช้ LINE อยู่เหมือนกันมาแสดง หรือจะใช้
วิธีการค้นหาจาก ID ที่เพื่อนให้มาก็ได้ครับ

น้องพุดดิ้งชวนรู้
ข้อมูลที่พุดน้อยน�ำมาให้ศึกษากัน พุดดิ้งว่ายังแน่นปึ้กเหมือนเดิม

เลยนะคะ ส่วนเรื่องความน่าสนใจของสมาร์ตโฟนและแท็บเล็ตนั้น พุดดิ้ง
เห็นว่าในปัจจุบันแม้จะมีผู้นิยมใช้กันมากขึ้น แต่หากเราเลือกที่จะใช้โดย
ไม่ระมดัระวงัและยนือยูบ่นความประมาท กอ็าจจะเป็นบ่อเกดิแห่งภยัร้าย
ที่จะส่งมาถึงตัวเราได้ ยกตัวอย่าง การโหลดซื้อแอพพลิเคชันกันจนเพลิน 
โดยเมือ่รูส้ึกตวัอกีครัง้เงนิในกระเป๋ากพ็ร่องหายไปจนเกอืบจะกระเป๋าฉกี

หมดแล้ว เป็นต้น
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4.2 ตรวจจับความเสี่ยงเรื่องออนไลน์
ในสมาร์ตโฟน-แท็บเล็ต

สมาร์ตโฟนและแท็บเล็ตเป็นอุปกรณ์ที่ต้องใช้งานคู่กับอินเทอร์เน็ต 
ส�ำหรับดูหนัง ฟังเพลง ช้อปปิ้งออนไลน์ได้ทุกที่ ทุกเวลา แค่เพียงปลายนิ้ว 
สัมผัส แต่รู้กันไหมว่าการใช้งานอินเทอร์เน็ตที่แสนจะเพลิดเพลินใจนั้น 
มีความเสี่ยงที่ต้องระวังอยู่ พุดน้อยจะพาไปดูกันว่าความเส่ียง 5 อย่าง 
ที่เรามองไม่เห็นหรือละเลยไม่ได้ใส่ใจนั้น มีอะไรบ้าง

การใช้อินเทอร์เน็ตบนสมาร์ตโฟน
และแท็บเล็ตเป็นเรื่องง่าย แต่จะใช้

อย่างไรให้สามารถหลีกเลี่ยงเรื่องไม่ดี 
พุดน้อยมีวิธีง่ายๆ มาฝากกันครับ



105บทที่ 4 | มือถือ-แท็บเล็ต อินเทอร์เน็ตในมือ เข้าถึงได้ทุกเมื่อ

 	

เสี่ยงที่ 1 ข้อตกลงการใช้งาน อ่านบ้างก็ดีนะ
เวลาเราใช้งานอินเทอร์เน็ตเพื่อดาวน์โหลดแอพพลิเคชัน ก่อนการ

ติดตั้งจะมีการแสดงข้อตกลงการใช้งาน (Term of Service) แสดง
เป็นกรอบเล็กๆ น่ารักๆ หรือไม่ก็ยาวเหยียดจนไม่อยากอ่าน พร้อมกับมี
ปุ่ม “ยอมรับ” หรือ “Agree” ตัวโตๆ ให้เรารีบกดผ่านไป ซึ่งคนส่วนใหญ่
จะรีบคลิกปุ่มดังกล่าวให้ผ่านไปโดยเร็ว 

ถ้าคิดอย่างนี้ก็ผิดถนัดครับ เพราะข้อตกลงการใช้งานจะเป็นการ
แสดงว่าแอพพลิเคชันนั้นๆ มีข้อตกลงกับผู้ใช้อย่างไรบ้าง เช่น สามารถ
เข้าถึงข้อมูลผู้ใช้ได้แค่ไหน หรือสามารถแชร์ข้อความออกไปโดยไม่ต้อง 
ขออนญุาต รวมไปถึงการเกบ็ข้อมลูส่วนตวัของผูใ้ช้โดยท่ีไม่ต้องบอกล่วงหน้า 
รู้อย่างนีแ้ล้วครัง้ต่อไปอ่าน ข้อตกลงการใช้งานสักนดิจะได้ไม่ต้องมานัง่ปวดหวั 
ทีหลังนะครับ

เสี่ยงที่ 2 ไวรัส...วายร้าย
ไม่ว่าจะเป็นคอมพิวเตอร์ สมาร์ตโฟนหรือแท็บเล็ตต่างก็ไม่

สามารถหนพ้ีนไวรสัไปได้ครบั ซึง่รปูแบบไวรสัของสมาร์ตโฟนและแทบ็เลต็ 
จะมาในรูปแบบที่เรียกว่ามัลแวร์ ส่วนใหญ่จะเป็นการขโมยข้อมูลส่วนตัว
ของผูใ้ช้ผ่านการตดิต้ังแอพพลเิคชนั นอกจากนี ้ไวรสัยงัอาจจะมาในรปูแบบ
การส่งผ่านไวรัสไปยังผู้ใช้คนอื่นๆ และส่งต่อไปจนถึงเป้าหมายที่แฮกเกอร์
ต้องการ ส่วนการป้องกนักง่็ายๆ คอื อย่าดาวน์โหลดแอพพลเิคชนัจากแหล่ง
ทีไ่ม่น่าเช่ือถอื อย่าเห็นแก่ของฟรจีนลมืตวั และสดุท้าย อย่าลืมดาวน์โหลด
แอพพลิเคชันส�ำหรับป้องกันไวรัสหรือมัลแวร์มาใช้กันนะ
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เสี่ยงที่ 3 สินค้าออนไลน์ เช็กให้ชัวร์ก่อนซื้อ
เรือ่งการซือ้ของออนไลน์แล้วถูกโกง เราเหน็ข่าวตามหน้าหนงัสอืพมิพ์

กันเป็นประจ�ำ โดยวายร้ายจะใช้ความอยากของคนเป็นตัวกระตุ้นในการ 
สัง่ซือ้ แล้วบอกว่าของทีส่ัง่จะถกูกว่าทีอ่ืน่ สัง่ปุ๊บได้ป๊ับ และยงัมสีหีรอืลวดลาย
ที่หายากอีก 

ดงัน้ัน หากต้องการจะซือ้สนิค้าออนไลน์ ก็ควรซือ้จากร้านทีน่่าเชือ่ถอื 
เช่น เวบ็ไซต์ขายสนิค้าออนไลน์อย่าง eBay หรอื Amazon ถ้าเป็นเว็บไซต์ดงั 
ในบ้านเราก็เป็น Tarad.com หรือจะเป็นเว็บไซต์ Thaiemarket.com 
ของ ETDA โดยร้านค้าออนไลน์ท่ีดจีะมีการจดทะเบียนกบักรมพฒันาธรุกจิการค้า 
และจะแสดงเลขการจดทะเบียนที่หน้าเว็บไซต์อย่างชัดเจน

แต่ส�ำหรับร้านค้าบนสื่อโซเชียลเน็ตเวิร์ก บางร้านอาจจะไม่มีเลข
ทะเบียนการค้า เพราะไม่มีท่ีตั้งชัดเจน เนื่องจากเป็นการต้ังร้านค้าแบบ
ประหยัด วิธีการเลือกร้านค้าแบบนี้ ก่อนอื่นจึงต้องเข้าไปดูคอมเมนต์ใน 
แฟนเพจก่อนว่า มีคนมาแสดงความเห็นอย่างไรบ้าง เป็นแนวบวกหรือลบ 

มีโพสต์แสดงการส่งสินค้าท่ีชัดเจนไหม เช่น การส่งของ 
จะโพสต์ชื่อผู้รับพร้อมเลขที่ EMS เพื่อตรวจสอบได้

 	

เสี่ยงที่ 4 อย่าลืมทิ้งร่องรอยให้โทรศัพท์มือถือ 
ด้วยเทคโนโลยทีีล่�ำ้หน้าแบบสุดๆ ลองตรวจสอบ 

ว่าระบบปฏิบัติการบนมือถือของเรามีบริการติดตาม
ต�ำแหน่งที่ต้ังหรือไม่ ถ้ามีก็ควรเปิดใช้งาน หรือถ้าไม่มีก็ไปดาวน์โหลดมา
ครับ เช่น Windows ที่มีแอพพลิเคชัน Find My Phone, iOS ที่มี Find My 
iPhone และ Android ที่มี Android Device Manager โดยบริการเหล่านี้ 
จะช่วยให้เราสามารถค้นหาต�ำแหน่งที่อยู่ของโทรศัพท์มือถือของเราบน 
แผนที่ออนไลน์ได้ หรือถ้าหาไม่เจอแอพพลิเคชันเหล่านี้ก็ยังสามารถสั่งล็อก
โทรศัพท์ และลบข้อมูลทั้งหมดได้โดยการสั่งงานผ่านระบบรีโมท อย่างน้อย
คิดซะว่าเสียเครื่องดีกว่าถูกน�ำข้อมูลไปใช้ครับ
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น้องพุดดิ้งชวนรู้
กรณคีวามเสีย่งจากข้อมลูทีพุ่ดน้อยน�ำมาให้ ท�ำให้พดุดิง้เลง็เหน็

ในเวลาที่ผ่านมาได้ท�ำผิดพลาดอะไรไปบ้าง นับแต่น้ีไปพุดดิ้งสัญญาว่า 
จะระมัดระวังในการใช้สมาร์ตโฟนและแท็บเล็ตมากขึ้น โดยเฉพาะการ 
ซื้อของผ่านร้านค้าออนไลน์ที่พุดดิ้งในฐานะผู้หญิงคนหนึ่ง จะเช็กข้อมูล
ทกุอย่างแบบละเอยีดถีถ้่วน และจะน�ำข้อมลูดีๆ  เหล่านีไ้ปบอกต่อคนรูจ้กั 
เพื่อให้ทุกคนได้ฝึกปฏิบัติตามข้ันตอนกันอยู่เรื่อยๆ จนเกิดความเคยชิน
ติดตัวไปเลยค่ะ 

เสี่ยงที่ 5 ส�ำรองข้อมูลให้เกิดความเคยชิน
แอพพลเิคชันบนสมาร์ตโฟนรุน่ใหม่ๆ จะมีความสามารถในการเกบ็

ข้อมลูของเครือ่ง เช่น เบอร์โทรศพัท์ รปูภาพ และข้อมลูทีจ่�ำเป็นอืน่ๆ ไปไว้
บนอินเทอร์เน็ต เช่น iCloud ของ iOS ถ้าโทรศัพท์ของเรามีแอพพลิเคชัน
เหล่าน้ีอยู่ให้รีบเปิดใช้งานโดยทันที และสั่งให้โปรแกรมท�ำงานอัตโนมัติ 
เรียกว่าถ้ามีข้อมูลใหม่ก็สามารถอัพโหลดได้เรื่อยๆ ทีนี้เราก็สบายใจได้ว่า
ถ้าโทรศัพท์หายหรอืถกูขโมย เรายงัสามารถดงึข้อมลูท้ังหมดกลบัมาได้ทนัที 
ไม่ต้องเสียเวลามานั่งขอเบอร์เพื่อนใหม่ เรียกว่ามีประโยชน์สุดๆ
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4.3 ใช้มือถืออย่างไรให้ม่ันคงปลอดภัยจากภัย
คุกคาม

สมาร์ตโฟนและแท็บเล็ต 
ใช้ให้เป็น เล่นให้เพลิน ใครๆ ก็ใช้ได้ 

แต่หากใช้ให้ไม่เหมือนใคร 
ต้องใช้ให้เกิดความมั่นคงปลอดภัย 

ในบทนีพ้ดุน้อยขอแนะน�ำบทความดีๆ  จากเวบ็ไซต์ www.thaicert.or.th 
ที่พุดน้อยไปพบโดยบังเอิญ และคิดว่ามีความส�ำคัญอย่างมากส�ำหรับ
เพื่อนๆ ที่ใช้สมาร์ตโฟนในปัจจุบัน จากบทความเร่ืองแนวทางการใช้งาน
โทรศัพท์มือถือให้ม่ันคงปลอดภัยจากภัยคุกคาม มีเน้ือหาที่น่าสนใจดังนี้
ครับ  
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เนื่องด้วยความเจริญก้าวหน้าของเทคโนโลยีการส่ือสาร ส่งผล 
ให้มีผู้พัฒนาและผลิตโทรศัพท์เคลื่อนท่ี หรือโทรศัพท์มือถือ ออกมาเป็น
จ�ำนวนมาก โดยแต่ละผูพ้ฒันากม็แีนวคดิคล้ายกนัคอืต้องการอ�ำนวยความ
สะดวกให้ผูใ้ช้งานมากท่ีสดุ สงัเกตได้จากสือ่โฆษณาท่ัวไปทีม่กีารโฆษณาถงึ
ความสามารถของโทรศพัท์มอืถือในแต่ละฟังก์ชนัการท�ำงาน เช่น สามารถ
เชื่อมต่อกับเครือข่ายไร้สายเพื่อความสะดวกในการเข้าถึงอินเทอร์เน็ตบน
โทรศัพท์มือถือ สามารถรับชมวิดีโอบนโทรศัพท์มือถือเพื่อความบันเทิง 
เป็นต้น 

แต่จากความสามารถและข้อดีหลายประการของโทรศัพท์มือถือ 
กย็งัถกูเจอืปนหรอืแอบแฝงไปด้วยภยัอนัตรายหรอืภยัคกุคามหลายประการ 
ซึ่งผู้ใช้งานอีกจ�ำนวนมากที่อาจจะยังไม่เคยทราบถึงภัยคุกคามจากการ 
ใช้งานโทรศพัท์มอืถอื ส่งผลให้ผูไ้ม่หวงัดสีามารถโจมตีหรือขโมยข้อมลูต่างๆ 
ได้โดยง่าย เช่น การปลดล็อกโทรศัพท์มือถือเพื่อน�ำไปติดตั้งซอฟต์แวร ์
ผดิกฎหมาย ส่งผลให้ระบบปฏบัิตกิารบนโทรศพัท์มอืถอืมช่ีองโหว่ เป็นต้น  
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1. ภัยคุกคามจากการใช้งานโปรแกรมบนโทรศัพท์มือถือ 

(Application-Based Threats) 
โปรแกรมจ�ำนวนมากทีถ่กูดาวน์โหลดมาเพ่ือติดต้ังบนอปุกรณ์มอืถอื 

พบว่ายังไม่สามารถตรวจสอบลักษณะการท�ำงานในด้านความมั่นคง
ปลอดภยัได้ ท�ำให้ผูใ้ช้งานไม่สามารถล่วงรูไ้ด้เลยว่าโปรแกรมท่ีตดิตัง้ไปเพือ่
ใช้ประโยชน์มากมายนัน้ จะถูกแฝงมาด้วยปัญหาด้านความมัน่คงปลอดภัย
หรือไม่ โดยภัยคุกคามท่ีมากับโปรแกรมท่ีติดตั้งสามารถมีได้มากกว่าหนึ่ง
ประเภทดังที่จะกล่าวต่อไปนี้

 มัลแวร์ (Malware) : คือโปรแกรมที่ถูกออกแบบมาเพื่อแสดง
พฤติกรรมที่เป็นอันตรายต่อข้อมูลในโทรศัพท์มือถือนั้นๆ ตัวอย่างเช่น 
สัง่ให้โทรศัพท์มือถือเครือ่งนัน้ๆ ส่งข้อความท่ีไม่พงึประสงค์ออกไปยงัรายการ 
ผูต้ดิต่อในโทรศพัท์ โดยท่ีผูใ้ช้งานหรอืเจ้าของโทรศพัท์นัน้ไม่รูตั้ว หรือขโมย
ข้อมูลบนโทรศัพท์มือถือน้ัน ซึ่งในกรณีที่ผู้ใช้งานเก็บข้อมูลบัญชีผู้ใช้ของ
ตนเองหรือของผู้เกี่ยวข้องไว้ในโทรศัพท์ก็อาจท�ำให้เกิดการเข้าโจรกรรม
ข้อมูลที่เกี่ยวข้องต่อไปได้
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 สปายแวร์ (Spyware) : คือโปรแกรมที่ถูกออกแบบมาเพื่อเก็บ
รวบรวมข้อมูลต่างๆ ของผู้ใช้งาน โดยเป้าหมายส่วนใหญ่ของสปายแวร ์
มักมุง่ไปยงัประวตักิารใช้งานโทรศพัท์ ข้อความ ทีอ่ยู ่รายชือ่ผู้ติดต่อ อเีมล 
รวมถึงภาพถ่าย ซ่ึงสปายแวร์โดยท่ัวไปมักได้รับการออกแบบส�ำหรับการ
เฝ้าติดตามการใช้งานของบุคคลใดบุคคลหนึ่ง หรือการใช้งานที่เกี่ยวข้อง
กับองค์กร ทั้งนี้ขึ้นอยู่กับวิธีการที่จะใช้สปายแวร์ที่ก�ำหนดเป้าหมาย ซึ่งไม่
จ�ำเป็นเสมอไปที่ผู้ลักลอบติดตั้งโปรแกรมประเภทนี้จะเป็นผู้มีจุดประสงค์
ร้ายทั้งหมด เนื่องจากมีความเป็นไปได้ว่าโปรแกรมประเภทนี้ถูกติดตั้ง
โดยผู้ที่เป็นผู้ปกครองซึ่งมีความหวังดีต่อผู้ใช้งาน เช่น ผู้ปกครองติดตั้ง
โปรแกรมการตรวจสอบสถานที่การใช้งานบนโทรศัพท์มือถือของลูกที่อยู่
ในการดูแล 	

เทคนิค Repackaging
นอกจากนี้การเข้าโจมตีผู้ใช้งานและโทรศัพท์มือถือด้วยมัลแวร ์

และสปายแวร์แล้ว บรรดาแฮกเกอร์ยังมีวิธีการหลอกลวงในลักษณะที่
พบเห็นได้บ่อยครั้งคือ การ Repackaging ซึ่งเป็นเทคนิคที่พบบ่อยมาก
ในนักเขียนมัลแวร์ท่ีพยายามจะใช้ชื่อโปรแกรมท่ีมีการท�ำงานถูกต้องตาม
กฎหมาย แต่ได้มกีารปรบัเปลีย่นการท�ำงานของโปรแกรม รวมถึงแทรกโค้ด 
ที่เป็นอันตรายไว้ในเวอร์ชันท่ีเตรียมจะเผยแพร ่
จากนั้นจึงท�ำการเผยแพร ่ไปยังแหล ่งให ้
ดาวน์โหลดโปรแกรมต่างๆ ท่ัวไป รวมถึงบน
เว็บไซต์ที่ให้ดาวน์โหลดโปรแกรมบนโทรศัพท์
มือถือ เพื่อหลอกให้ผู้ใช้งานเข้าใจผิดและติดตั้ง
โปรแกรมดังกล่าวบนโทรศัพท์มือถือ ซึ่งเทคนิค 
การ Repackaging ได้ผลลัพธ์ในการโจมต ี
ค่อนข้างสูงเน่ืองจากการอ้างอิงชื่อโปรแกรม 
ที่เคยพัฒนา 
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2. ภัยคุกคามที่เกิดจากการใช้งานเว็บไซต์บนโทรศัพท์มือถือ 

(Web-Based Threats) 
 	เนื่องจากโทรศัพท์มือถือส่วนใหญ่สามารถใช้งานเช่ือมต่อ

อินเทอร์เนต็ได้จากเครอืข่ายไร้สายท่ัวไป ซึง่ท�ำให้เกดิความสะดวกส�ำหรับ
ผูใ้ช้งานในการเข้าถงึเวบ็ไซต์หรอืบริการอืน่ๆ ซึง่โดยทัว่ไปบริการส่วนใหญ่
สามารถใช้งานผ่านหน้าเว็บไซต์ได้เป็นหลัก และเป็นบริการที่ผู้ใช้งานมี
ความต้องการใช้งาน เช่น การอ่านอีเมล การใช้งานธุรกรรมออนไลน์ การ
เข้าระบบทีเ่ป็นส่ือสงัคมออนไลน์ เป็นต้น โดยภยัคกุคามทีเ่กดิขึน้กับเวบ็ไซต์
มกัไม่มข้ีอจ�ำกดัทางด้านระบบปฏบิตักิารทีใ่ช้อยู ่ณ ขณะนัน้ เช่น การโจมตี 
แบบฟิชช่ิง ซึ่งจะกล่าวในรายละเอียดต่อไป โดยภัยคุกคามดังที่กล่าวนี้ 
แต่ก่อนอาจพบว่ามีแต่ท่ีเจอในการใช้งานบนเครื่องคอมพิวเตอร์ทั่วไป ใน 
ปัจจุบนัได้ขยายวงกว้างมายงัโทรศพัท์มอืถอืด้วย เนือ่งจากลกัษณะการใช้งาน 
ท่ีค่อนข้างจะใกล้เคยีงกนัมากในทกุวนันี ้โดยสามารถระบภุยัคกุคามต่างๆ 
ได้ดังนี้
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 ฟิชชิ่ง (Phishing) : คือการหลอกลวง
ชนิดหนึ่งโดยใช้หน้าเว็บไซต์หรือส่วนติดต่อผู้ใช้อื่นๆ 
ที่ออกแบบให้มีลักษณะคล้ายคลึงกับของจริง เพ่ือ
หลอกให้ผู้ใช้กรอกข้อมูลเข้าสู่ระบบของผู้หลอกลวง 
เช่น ผูห้ลอกลวงพฒันาหน้าเวบ็ไซต์ลอ็กอนิของเฟซบุก๊ 
และส่งลงิก์หลอกลวงโดยแจ้งข้อมลูอนัเป็นเท็จให้ผูใ้ช้งาน 
เข้าอัพเดตข้อมูลส่วนบุคคลโดยเป็นลิงก์ของหน้า
ล็อกอินที่ท�ำขึ้นมาดังที่กล่าวไว้ตอนต้น เมื่อผู้ใช้งาน
พยายามล็อกอินเข้าไปยังระบบ จะท�ำให้ผู้หลอกลวง
ดงักล่าวสามารถดกัจับข้อมลูอนัน่าเช่ือได้ว่าเป็นข้อมลู
ล็อกอินของผู้ใช้งานคนนั้นๆ ท�ำให้ข้อมูลหรือบัญชีการใช้งานนั้นๆ มีความ
เสี่ยงที่จะโดนขโมยข้อมูลออกไป ซึ่งลิงก์ที่เป็นการฟิชชิ่งเหล่านี้ส่วนใหญ่
มักจะแนบไปกับอีเมล หรือเป็นลิงก์ซึ่งมีเนื้อหาเชิญชวนต่างๆ โดยความ
รุนแรงของการถูกขโมยข้อมูลดังกล่าวอาจไม่ส่งผลกระทบในทันทีถ้าหาก
มีการเข้ายับยั้งได้ทัน เช่น เมื่อทราบว่าได้มีการส่งข้อมูลเข้าหน้าเว็บไซต์ 
ฟิชช่ิงไปแล้ว ให้รีบเข้าไปเปลี่ยนรหัสผ่านในหน้าเว็บไซต์ของระบบจริง
ทันที ก็จะท�ำให้ความเสียหายเกิดขึ้นลดลง แต่หากผู้ใช้งานปล่อยให้ 
ผู้หลอกลวงสามารถเข้าถึงบัญชีการใช้งานต่างๆ ซึ่งในกรณีที่เป็นระบบที่มี 
ความเสียหายรุนแรง เช่น ระบบธุรกรรมออนไลน์ (e-Transaction) นั่น
เท่ากับผู้หลอกลวงจะสามารถใช้เงินในบัญชีผู้ใช้งานนั้นได้ทันที

 ช่องโหว่ของโปรแกรมประเภทเบราว์เซอร์ : เป็นช่องโหว่ที่ถูก
พบในโปรแกรมเบราว์เซอร์หรือโปรแกรมปลั๊กอินที่สามารถติดตั้งเพิ่มเติม
ได้ในเบราว์เซอร์ เช่น Flash Player หรือ PDF Reader เพื่อวัตถุประสงค์
อันตราย โดยลักษณะและวิธีการโจมตีอาจเป็นเพียงแค่การให้ผู้ใช้งาน 
เข้าชมหน้าเวบ็ไซต์เท่าน้ัน จากน้ันจะท�ำให้ผูใ้ช้งานตดิมลัแวร์หรอืโปรแกรม
อันตรายต่างๆ ที่ผู้โจมตีใช้ส�ำหรับช่องโหว่ดังกล่าว
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3. ภัยคุกคามจากการใช้งานเครือข่าย (Network Threats) 
 	โทรศพัท์มอืถอืในปัจจบัุนมกัจะสนบัสนุนการใช้งานเครอืข่ายไร้สาย 

ซึง่มผีูใ้ห้บรกิารเป็นจ�ำนวนมาก ท้ังท่ีน่าเช่ือถือและไม่สามารถตรวจสอบได้ 
โดยมีภัยคุกคามท่ีสามารถส่งผลกระทบต่อการใช้งานบนโทรศัพท์มือถือ
ต่างๆ ได้ดังนี้

 การเปล่ียนสถานะจากผู้ใช้งานเป็นผู้โจมตี : นับเป็นการผ่าน
ข้อบกพร่องของระบบปฏิบัติการบนโทรศัพท์เคลื่อนที่ ส่งผลให้โทรศัพท์
เคลื่อนที่สามารถส่งต่อหรือแพร่กระจายมัลแวร์ได้โดยอัตโนมัติผ่านการ
ท�ำงานบนเครือข่าย เช่น เครือข่ายไร้สาย (WiFi) หรือบลูทูธ (Bluetooth)
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 การถูกดักจับข้อมูลบนเครือข่ายไร้สาย (WiFi Sniffing)  : คือ 
ลกัษณะการขโมยข้อมูลบนเครอืข่ายไร้สาย ซึง่โดยทัว่ไปเป็นข้อมลูทีรั่บส่งกนั 
โดยไม่ได้มีการเข้ารหัสความมั่นคงปลอดภัยที่เหมาะสม ท�ำให้มีโอกาส 
ถูกลักลอบขโมยข้อมูลได้โดยง่าย เพียงแค่ใช้เทคนิคและวิธีในการดักจับ
ข้อมูลจากโปรแกรมประเภท Sniffer ซึง่หาข้อมลูได้ตามเวบ็ไซต์ทัว่ไป โดย 
ในท่ีนีข้อยกตัวอย่างวธิกีารใช้งานโปรแกรมชือ่ Firesheep ซ่ึงเป็นปล๊ักอนิ 
บนเบราว์เซอร์ Firefox ท่ีใช้ในการดกัจบัข้อมลูในเครอืข่ายเดยีวกนั ซ่ึงส่วนใหญ่ 
เป้าหมายมักใช้งานเครือข่ายไร้สายสาธารณะ และไม่ได้เชื่อมต่อบริการ
เว็บไซต์ที่มีการเข้ารหัส HTTPS โดยลักษณะการท�ำงานของโปรแกรมจะ
มีการดักจับข้อมูลแล้วกรองข้อมูลเพื่อค้นหา 
Cookie ซึง่คือข้อมลูทีใ่ช้ระบตุวัตนกบัเวบ็ไซต์
ที่เข้าใช้บริการ โดยข้อมูล Cookie ที่กล่าวถึง
จะถกูเกบ็ไว้ในเบราว์เซอร์ของผูใ้ช้งานหลงัจาก 
ที่มีการล็อกอินเว็บไซต์ จากนั้นโปรแกรม 
จะแสดงรายการทีด่กัจบัได้ทัง้หมด ซึง่ผู้ใช้งาน
โปรแกรมสามารถคลิกที่รายการดังกล่าวเพื่อ
สวมรอยเข้าเป็นผู้ใช้งานนั้นๆ ได้ 

4. ภัยคุกคามจากการดูแลรักษาโทรศัพท์ (Physical Threats) 
เนือ่งจากโทรศพัท์มือถอืเป็นอปุกรณ์ซึง่ออกแบบให้พกพาและตดิตวั 

ไปมาได้สะดวก จึงมีรูปแบบท่ีค่อนข้างเล็ก ซึ่งจากสภาพการณ์ปัจจุบัน 
โทรศพัท์เป็นของมค่ีาส�ำหรบัมจิฉาชพี รวมไปถงึมค่ีาส�ำหรบักลุม่คนบางกลุม่ 
ท่ีต้องการได้มาซึ่งข้อมูลส่วนบุคคล จึงได้แยกภัยคุกคามที่เกิดจากการ 
ดูแลรักษาโทรศัพท์มือถือไว้เพื่อพิจารณาความส�ำคัญอยู่ 2 ประเภทดังนี้
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 การสูญหายหรอืการถกูขโมยโทรศพัท์มือถือ เนือ่งด้วยปัจจุบนั
โทรศัพท์มือถือมีราคาสูงขึ้น อาจเพราะสาเหตุของเทคโนโลยีที่อยู ่ใน
อุปกรณ์โทรศพัท์มอืถอื หรอืเพราะค่านยิมทางสงัคมทีท่�ำให้ต้องใช้โทรศพัท์
มือถือราคาแพง แต่ไม่ว่าจะกรณีไหนก็ตามการใช้งานโทรศัพท์มือถือใน
ปัจจุบันนับเป็นเป้าหมายของกลุ่มมิจฉาชีพท่ัวไป เนื่องจากเป็นอุปกรณ์
พกพาขนาดเล็ก มโีอกาสถกูขโมยได้ง่าย และมตีลาดทีม่คีวามต้องการหรอื 
รองรับการซื้อขายได้มากมายโดยที่ไม่มีการตรวจสอบแหล่งที่มา ท�ำให้ 
มีความเสี่ยงสูงที่ผู้ใช้งานจะมีโอกาสถูกกลุ่มมิจฉาชีพขโมยโทรศัพท์มือถือ 
หรือด้วยขนาดของอุปกรณ์มือถือที่เล็กอยู่แล้วอาจท�ำให้มีโอกาสที่จะลืม
หรือท�ำตกหล่นได้ง่าย

 การถูกขโมยข้อมูลส่วนบุคคล สามารถเกิดขึ้นได้ตลอดเวลา
และทุกสถานการณ์ท้ังโดยตั้งใจแต่แรกหรือเป็นเพราะโอกาสที่เปิดกว้าง 
จนท�ำให้ผู้อื่นสบโอกาสท่ีจะขโมยข้อมูลส่วนบุคคล มักเกิดขึ้นจากความ 
ไม่ใส่ใจและความไม่ตระหนักถึงความม่ันคงปลอดภัยของข้อมลูภายในโทรศพัท์ 
มือถือ ท�ำให้ผู้ไม่หวังดีขโมยข้อมูลส่วนบุคคลไปได้โดยง่าย เช่น การแอบดู
ข้อมูลการลอ็กอินเข้าสูร่ะบบจากโทรศพัท์มอืถอื หรอืการน�ำโทรศพัท์มอืถอื 
ไปซ่อมที่ร้านโดยไม่ได้ท�ำการเคลียร์ข้อมูลการใช้งานก่อน โดยข้อมูล 
ส่วนบุคคลที่หมายถึงอาจไม่ใช่เพียงข้อมูลส่วนตัวเพียงเท่าน้ันแต่จะพบว่า
เป็นข้อมูลขององค์กรด้วย อาจเป็นเอกสารของ
องค์กร ข้อมูลรายชื่อผู้ติดต่องาน รวมไปถึง
ข้อมูลที่อยู่ในระบบต่างๆ เช่น ข้อมูลบัญชี
ธนาคาร ข้อมูลอีเมลขององค์กร ซึ่งข้อมูล
ทั้งหมดที่กล่าวมาน้ันหากถูกขโมยข้อมูล 
ขึ้นมาจริงๆ แล้ว คงไม่สามารถประเมิน
มูลค่าความเสียหายได้อย่างแน่นอน 



117บทที่ 4 | มือถือ-แท็บเล็ต อินเทอร์เน็ตในมือ เข้าถึงได้ทุกเมื่อ

11 วิธีง่ายๆ ในการใช้โทรศัพท์มือถืออย่างมั่นคงปลอดภัย
	 1.	 ดูแลรักษาโทรศัพท์มือถืออย่างใกล้ชิด 
	 2.	 ตั้งค่าการล็อกโทรศัพท์มือถือเมื่อไม่ใช้งาน  
	 3.	 ส�ำรองข้อมูลจากโทรศัพท์มือถือไว้ในแหล่งอื่นที่ปลอดภัย 
	 4.	 พิจารณาเก็บเฉพาะข้อมูลที่จ�ำเป็นในโทรศัพท์มือถือ 
	 5.	 ปิดโหมดการเชื่อมต่อบลูทูธหรือหลีกเลี่ยงการเชื่อมต่อบลูทูธจาก	
		  แหล่งที่มาที่ไม่รู้จัก 
	 6.	 แจ้งผู้ให้บริการต่างๆ ที่เกี่ยวข้องเมื่อโทรศัพท์สูญหาย
	 7.	 เลือกติดตั้งโปรแกรมในโทรศัพท์มือถือเท่าที่จ�ำเป็น และจาก
		  แหล่งที่มาที่น่าเชื่อถือ 
	 8.	 พิจารณาลิงก์ที่อยู่บนเว็บไซต์ก่อนการคลิกทุกครั้ง 
	 9.	 ใช้โทรศัพท์มือถือท�ำธุรกรรมออนไลน์อย่างระมัดระวัง 
	 10.	 อัพเดตระบบปฏิบัติการหรือโปรแกรมบนโทรศัพท์มือถือที่ใช้อยู่
		  ให้เป็นเวอร์ชันใหม่อย่างสม�่ำเสมอ 
	 11.	 เชื่อมต่อไปยังระบบงานต่างๆ ผ่าน VPN หรือช่องทางการเชื่อมต่อ	
		  เครือข่ายที่มีการเข้ารหัสลับ 

น้องพุดดิ้งชวนรู้
นบัเป็นบทความทีม่เีนือ้หาจใุจหนอนหนงัสืออย่างพดุดิง้เลย ยิง่อ่าน

กย็ิง่ท�ำให้พุดดิง้และเพือ่นๆ รูส้กึถึงความมัน่คงปลอดภัยในการใช้สมาร์ตโฟน
และแทบ็เลต็มากขึน้อย่างต่อเนือ่ง ซ่ึงพดุดิง้กจ็ะน�ำ 11 วธีิง่ายๆ ในการใช้งาน 
โทรศัพท์มือถือดังกล่าวไปใช้อย่างเคร่งครัด และสุดท้ายขอขอบคุณทั้ง 
พุดน้อย ที่ได้แนะน�ำบทความดีๆ มาให้ได้ศึกษากันด้วยนะคะ
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4.4 ภัยบน iOS
ณ ขณะนี้ในมือพุดน้อย ข้างซ้ายถือสมาร์ตโฟนในระบบปฏิบัติการ

แบบ iOS หรือเป็นโอเอสระบบปิด มือข้างขวาถือสมาร์ตโฟนในระบบ
ปฏิบัติการแบบ Android หรือระบบโอเอสแบบเปิด ซ่ึงท้ัง 2 ระบบนี้ 
ต่างมีจุดเด่นที่ชวนน่าหลงใหลกันคนละแบบ แต่ทั้งนี้ไม่ว่าจะเป็นระบบ
ปฏิบัติการจากค่ายไหนก็ต่างมีช่องโหว่ในการเกิดภัยร้ายต่อผู้ใช้บริการ
ด้วยกันทั้งสิ้น

iOS ใครๆ ก็ว่ามีระบบ
ความมั่นคงปลอดภัยขั้นเทพ แต่หาก
ไม่เช็กข้อมูลให้ดี อาจสูญเสียทรัพย์

จนหมดตัวโดยไม่คาดคิด
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 	เพือ่ไม่ให้เพ่ือนๆ รอนาน พดุน้อยจะขอยกตัวอย่างสมาร์ตโฟนและ
แทบ็เลต็จากค่าย Apple กนัก่อนนะครบั อย่างท่ีพดุน้อยได้กล่าวในข้างต้น
โดย iPhone และ iPad  เป็นสินค้าที่มีจุดเด่นอยู่ที่ระบบปฏิบัติการที่เป็น
ของ iOS หมายถึง โอเอสระบบปิด ทั้งยังมีการพัฒนาเพื่อการค้าในบริษัท  
Apple เท่านั้น ท�ำให้ระบบค่อนข้างมีความเสถียร เพราะถูกออกแบบมา
ให้ใช้งานกับอุปกรณ์นั้นๆ โดยเฉพาะ 

 	นอกจากนีท้าง Apple ยงัมคีวามเข้มงวดและหวงแหน ไม่ยอมรับ
แอพพลิเคชันจากระบบปฏิบัติการอ่ืนๆ มาติดตั้งในเคร่ืองของบริษัทตน 
ทัง้ยงัเป็นนกัตรวจสอบแอพพลเิคชนัทีจ่ะเข้ามาให้ดาวน์โหลดฟรหีรอืเปิดขาย 
ผ่าน App Store อย่างละเอียด เพื่อให้สาวกชาว Apple ได้ดาวน์โหลด
แอพพลิเคชันที่มีประสิทธิภาพ เรียกว่าถ้าทดสอบแล้วไม่ผ่าน มีปัญหา 
กับเครื่อง ก็ไม่มีสิทธิ์มาวางเฉิดฉายใน App Store แน่นอน



ฉลาดรู้เน็ต 2 
ตอน Trust on Internet (ToI)120

App Store ช่องโหว่ที่มองไม่เห็น
แม้ว่าจะตรวจสอบกันเข้มงวดขนาดน้ี แต่อย่าเพ่ิงวางใจไป เพราะ 

ในโลกน้ีไม่มีส่ิงใดไว้ใจได้ 100% เนือ่งจากในระบบ iOS นัน้กม็วีายร้ายซ่อนอยู่ 
เหมือนกัน โดยช่องโหว่ของ iOS นั้น จะอยู่ตรงที่ผู้ใช้บริการต้องท�ำการ 
ใส่เลขที่บัตรเครดิตลงใน App Store เวลาจะซื้อแอพพลิชันที่มีค่าใช้จ่าย
มาใช้ แต่ทัง้นีปั้ญหาไม่ได้อยูท่ีเ่ลขทีบ่ตัรเครดติหรอกครับ แต่อยูท่ีก่ารต้อง
ตรวจสอบเช็กให้ดีก่อนว่า ก่อนที่จะใส่ข้อมูลอะไรลงไป App Store ที่เรา
จะเข้าไปใช้งาน มันใช่หน้าเว็บไซต์จริงๆ ของ Apple รึเปล่า ไม่อย่างนั้น
จะกลายเป็นว่าให้เลขที่บัตรเครดิตกับแฮกเกอร์ไป ทีนี้ล่ะยุ่งกันใหญ่แน่

ถ้าไม่มั่นใจการใส่เลขที่บัตรเครดิต แต่อยากจะซื้อแอพพลิเคชัน
โดนๆ มาใช้ แนะน�ำว่าให้ซือ้ iTunes Gift Card จากร้านตัวแทนของ Apple 
มาใช้แทนซึ่งปลอดภัยกว่า และที่ส�ำคัญควบคุมเงินที่จะใช้ได้ด้วยครับ

Jailbreak แหกคุก เจอโจร
ใครทีใ่ช้ iPhone หรอื iPad คงเคยได้ยนิเรือ่งการแหกคกุกันมาบ้าง 

แต่บางคนก็ยังงงๆ ว่าแหกคุกคืออะไร ท�ำไมใช้ iPhone, iPad แล้ว 
ต้องแหกคุก ท�ำแล้วได้อะไร ผิดกฎหมายไหม อย่ารอช้ารีบไปศึกษากัน

การแหกคุกในภาษาบ้านเรา มีชื่อเป็นทางการว่า Jailbreak ซึ่ง
หมายถึงการท�ำอะไรสักอย่าง เพื่อให้ iPhone หรือ iPad สามารถติดตั้ง 
แอพพลิเคชันที่ไม่มีขายอยู่บน App Store ได้ นอกจากนี้ยังเป็นการ
ยอมรับให้อุปกรณ์อ่ืนๆ สามารถ
ติดตั้งแอพพลิเคชันได้โดยไม่ผ่าน 
iTune น่ันหมายความว่าเราสามารถ
ดาวน์โหลดแอพพลิเคชันตัวเต็ม
จากเว็บไซต์ที่ปล่อยมาติดตั้งได้แบบ
ฟรีๆ 	
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iTunes Gift Card คืออะไร
ส�ำหรับบัตร iTunes Gift Card นี้ เปรียบได้เหมือนบัตรเติมเงิน 

ที่เอาไว้ส�ำหรับซื้อ App, Game, ของในแอพต่างๆ เช่น สติ๊กเกอร์ Line 
หรือเพชรในเกม, เพลง และหนังต่างๆ ส�ำหรับคนที่ใช้อุปกรณ์ของ Apple 
ครับ เช่น iPhone, iPad, iPod และเครื่อง Mac

โดยหลักการท�ำงานจะคล้ายๆ กับบัตรเติมเงินโทรศัพท์ครับ 
แต่เป็นการเติมเข้า Apple ID แทน โดยเมื่อเราต้องการใช้งานก็ซ้ือบัตร 
มาเติมเข้าไปใน Apple ID ของท่าน เช่น สมมุติเราเติมเข้าไป $10 เราก็
จะสามารถน�ำเงินที่เติมเข้าไปนี้ซื้อ App, Game, เพลง และหนังต่างๆ ได้
ทันที และเมื่อซื้อแล้ว ยอดเงินก็จะค่อยๆ ถูกหักจากยอดที่ท่านเติมเข้าไป
ตามราคาของของที่ท่านซื้อครับ และเมื่อเงินที่ท่านเติมเข้าไปใกล้หมด 
เรากส็ามารถซือ้บตัรใหม่ไปเตมิเพิม่เข้าไปได้ทันที โดยยอดเงินทีเ่ติมเข้าไปใหม่ 
ก็จะไปรวมกับยอดเก่าที่เหลืออยู่ให้อัตโนมัติครับ

ขอขอบคุณข้อมลูจาก http://www.itunesgiftcard.in.th/what/	
 	

น้องพุดดิ้งชวนรู้
	 เหน็ไหมคะ ไม่ว่าจะเป็นระบบปฏบิตักิารทีม่รีะบบรกัษาความมัน่คง 

ปลอดภยัผูใ้ช้บริการมากแค่ไหน กล้็วนแล้วแต่มช่ีองโหว่ด้วยกนัทัง้สิน้ ดงันัน้ 
หากไม่ต้องการให้ภยัร้ายบน iOS เกดิข้ึนกับตนเอง เพือ่นๆ กค็วรเชก็เวบ็ไซต์
ให้ดีก่อนนะคะว่าเว็บไซต์ที่ก�ำลังจะกรอกรหัสบัตรเครดิต เป็น App Store 
ของแท้หรือเปล่า 
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4.5 ภัยบน Android
มาถงึสมาร์ตโฟน ในระบบ Android บนมอืขวาของพุดน้อยกนับ้าง 

ระบบโอเอสแบบเปิดชนดินีม้ผีูผ้ลติโทรศพัท์มอืถอืน�ำไปพัฒนาใช้กันหลายค่าย 
หากเพื่อนๆ อยากรู้ว่ามีความน่าสนใจอย่างไร พุดน้อยเองก็ไม่อยากรอช้า
ไปรู้จักกันได้เลย

Android 
ลูกเล่นแพรวพราวไม่ว่าจะเล่น

ของค่ายไหนก็สนุก แต่หากไม่ตรวจสอบ 
ข้อมูลก่อนติดตั้งแอพพลิเคชันให้ดี อาจจุกอก

เพราะโดนขโมยข้อมูลความเป็นส่วนตัว
แบบไม่รู้ตัว
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โอเอสแบบเปิดต้อง Android
Android เป็นระบบโอเอสแบบเปิดจาก Google หรือโอเอสแบบเปิด 

หมายถึง เป็นโอเอสที่ใครๆ ก็สามารถน�ำไปพัฒนาใช้ได้ฟรีตามเง่ือนไข 
ที่ Google ก�ำหนดไว้ เช่น หากน�ำไปพัฒนาต่อต้องท�ำการเปิดเผยโค้ดที่
พัฒนาแล้วให้นักพัฒนารายอื่นๆ ได้รู้ด้วย ด้วยเหตุนี้จึงท�ำให้ Android ได้ 
รบัความนยิมจากผูผ้ลติหลายราย จดัว่าเป็นคู่แข่งรายส�ำคญัของ iOS เลยทเีดยีว 
ซ่ึงการที่เป็นระบบโอเอสแบบเปิด จึงท�ำให้บริษัทต่างๆ จ้างนักพัฒนา 
เข้ามาปรับเสริมเติมแต่งเวอร์ชันต่างๆ ของ Android กันอย่างสนุกสนาน 
ปรับแต่งให้เป็นโอเอสในลกัษณะของตนเองเพือ่ให้เหมาะกบัอปุกรณ์ต่างๆ 
ที่ผลิตขึ้น รวมไปถึงระบบการรักษาความมั่นคงปลอดภัยด้วย 
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โดยเราเรียกโอเอสลักษณะนี้ว่า Official ROM ในมุมกลับกัน 
ยิง่เทคโนโลยมีปีระโยชน์ หากใช้โดยไม่มกีารเตรยีมการท่ีดีกอ็าจจะส่งผลเสีย 
มาสู่ผู้ใช้ เพราะแม้จะมกีารพฒันาก้าวหน้าไปมากแค่ไหนแต่ Android กย็งั
มีวายร้ายแวะมาเยี่ยมอยู่เสมอ ซึ่งวิธีการป้องกันความมั่นคงปลอดภัยนั้น 
ไม่ยาก เพียงปฏิบัติดังนี้

 	
1. ตัง้สต ิคดิสกันดิก่อนดาวน์โหลดแอพพลิเคชัน : เพราะ Android 

เป็นระบบปฏิบัติการท่ีสามารถติดตั้งแอพพลิเคชันต่างๆ ได้โดยง่าย แต่
ความสะดวกสบายเช่นนี้แหละท่ีจะเป็นช่องทางหนึ่งในการท�ำให้บรรดา
วายร้ายเข้ามาท�ำการขโมยข้อมูลจากเครื่องของเราได้ 

2. ศึกษาข้อมูลก่อนคลิกปุ่ม Install : เพื่อความมั่นคงปลอดภัย
ในการดาวน์โหลดแอพพลิเคชัน จาก Play Store ก่อนจะตัดสินใจคลิก
ปุ่ม Install บนหน้าติดตั้งแอพพลิเคชัน หากไม่ต้องการมาเสียใจภายหลัง 
ทางที่ดีควรศึกษาข้อมูล อ่านรีวิวการพูดถึงแอพพลิเคชันดังกล่าวจากผู้ใช้
ก่อนหน้าไว้บ้าง เช่น มีปัญหาการใช้งานอะไรไหม ไปจนถึงการแจ้งระวัง
มัลแวร์ว่ามีหรือเปล่า และหากต้องการความมั่นใจยิ่งขึ้น แนะน�ำให้คลิก
เข้าไปศึกษายังเว็บไซต์บริษัทผู้พัฒนาแอพพลิเคชันว่ามีอยู่จริงหรือไม่ 
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นอกจากการอ่านรีวิวจากคอมเมนต์ของผู้ใช้แอพพลิเคชันแล้ว ยัง
มีอีกวิธีหนึ่งที่ช่วยในด้านการตรวจสอบความมั่นคงปลอดภัย นั่นก็คือ
การตรวจสอบการรีวิวจากเว็บไซต์ ซึ่งสามารถลองเสิร์ชชื่อแอพพลิเคชัน 
ดงักล่าวได้จาก Google หรอืบลอ็กทางด้านเทคโนโลยดีงัๆ สร้างหลกัประกนั
ให้เราได้อีกชั้นหนึ่ง

น้องพุดดิ้งชวนรู้
  	
ท้ายนีพ้ดุด้ิงขอเสรมิสกันดิ เพราะไม่ว่าจะใช้ระบบปฏบิตักิาร 

แบบไหน ในฐานะผู้ใช้งานก็ควรดาวน์โหลดติดตั้งแอพพลิเคชัน
ป้องกันไวรัสหรือมัลแวร์ติดเครื่องไว้ด้วย รวมไปถึงการอัพเดต
โอเอสในเครื่องให้เป็นเวอร์ชันล่าสุดอยู่เสมอ เท่านี้ก็จะช่วยให้เรา
มั่นคงปลอดภัยในการใช้สมาร์ตโฟนและแท็บเล็ตมากขึ้นแล้วค่ะ
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“กฎหมายไซเบอร์รู้ไว้ได้ประโยชน์ 
อ่านแล้วไม่มีโทษ มีแต่ความรู้โดนๆ 
ทั้งยังท�ำให้เราอยู่ในโลกออนไลน์ได้

อย่างสบายใจ”

5.1 รู้จักมั้ย “กฎหมายไซเบอร์”	

บ่ายวันหนึ่ง... คุณพ่อเล่นทายค�ำถามเกี่ยวกับเรื่องไอทีกับ 
พุดน้อยว่า

คุณพ่อ : ท�ำอย่างไรคนในสังคมจะอยู ่กันอย่างเป็นระเบียบ 
		  (คุณพ่อถาม)

พุดน้อย : ทุกคนต้องเคารพกฎหมายครับ
คุณพ่อ	 : แล้วสังคมออนไลน์จะเป็นระเบียบได้อย่างไร
พุดน้อย	: อืม... เรามีกฎหมายไซเบอร์ไหมครับ
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คุณพ่อตอบว่า “ใช่แล้วครับ การเคารพกฎหมายเป็นส่วนหนึ่งที่จะ
ช่วยให้สังคมอยู่ร่วมกันได้อย่างมีความสุขซึ่งรวมถึงโลกออนไลน์ด้วย ลอง
คิดดูว่าหากไม่มีกฎหมายไซเบอร์แล้ว ในโลกออนไลน์ที่เราคุยกับคนไม่รู้
จักหรือมองไม่เห็นหน้าคนที่คุยด้วยจริงๆ คงมีการหลอกลวงกันจนมีผู้เสีย
หายนับไม่ถ้วนแน่นอน”

	
คุณพ่อเล่าให้ฟังต่อว่า ประเทศไทยมกีฎหมายไซเบอร์ทีส่�ำคญัอย่าง

น้อยอยู่ 2 ฉบับ คือ กฎหมายธุรกรรม หรือชื่อเต็มคือ “พระราชบัญญัติว่า
ด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544” และกฎหมายคอมพิวเตอร์ 
ที่มีช่ือเรียกว่า “พระราชบัญญัติว่าด้วยการกระท�ำความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550” ซึ่งเป็นกฎหมายพื้นฐานที่ชาวออนไลน์ไม่ว่าจะ
เป็นมือเก่า มือใหม่ ควรรู้ไว้ เพราะทุกวันนี้ชีวิตประจ�ำวันของเราเกี่ยวข้อง
กบัคอมพวิเตอร์แทบจะทกุเวลา การใช้งานหรอืท�ำกจิกรรมต่างๆ เช่น การ
ส่งข้อมูลคอมพิวเตอร์ การกดเงินผ่านตู้เอทีเอ็ม การแชทผ่านโปรแกรมใน
โทรศัพท์มือถือ หรือกระทั่งการดูโทรทัศน์ดาวเทียม จึงเป็นกิจกรรมที่ผู้ใช้
งานต้องระมัดระวังถึงผลและบทลงโทษต่างๆ ตามกฎหมายด้วย 

คราวนี้.. พุดน้อยจะถ่ายทอดที่คุณพ่อเล่าให้ฟังว่ากฎหมาย
ไซเบอร์ทั้งสองเรื่องเป็นยังไงบ้างนะครับ
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5.2 กฎหมายกับการช้อปปิ้งออนไลน	์

เดี๋ยวนี้เพื่อนๆ ของพุดน้อยมักจะชอบดูสินค้าออนไลน์ซึ่งบางทีพุด
น้อยก็ได้ยินเพื่อนคุยกันว่าการซื้อของออนไลน์เนี่ยจะท�ำได้ไหม ถ้าไม่ได้
ของจะท�ำยงัไง เรยีกร้องอะไรได้บ้าง ค�ำถามพวกนีพ้ดุน้อยมคี�ำตอบให้ครบั

ทีจ่รงิแล้วการซือ้ขายของผ่านอินเทอร์เน็ต หรอืการช้อปป้ิงออนไลน์
กเ็ป็นการซือ้ขายตามกฎหมายท่ัวไปคอืประมวลกฎหมายแพ่งและพาณชิย์ 
ที่มีเงื่อนไขพื้นฐานว่า ถ้าสินค้านั้นต�่ำกว่า 20,000 บาท สามารถซื้อขายกัน
ได้โดยการช�ำระเงินและส่งมอบสินค้า ซึ่งสามารถจะฟ้องร้องกันได้แม้ไม่มี
หลกัฐานเป็นหนงัสือ แต่ถ้าเมือ่ไหร่กต็ามท่ีเป็นสนิค้าทีมี่ราคา 20,000 บาท 
หรือแพงกว่านั้นก็จะต้องมีหลักฐานเป็นหนังสือ หรือมีมัดจ�ำ หรือจ่ายเงิน
บางส่วนแล้วถึงจะฟ้องร้องกันได้ โดยเม่ือเป็นการซื้อของออนไลน์ก็จะมี
กฎหมายอีกเรื่องหนึ่งที่มาเกี่ยวข้องคือ กฎหมายธุรกรรม ที่จะบอกว่าการ
ซื้อขายออนไลน์ก็มีผลเหมือนการซื้อขายกันตามปกตินั่นเอง
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กฎหมายธุรกรรมหรือ “พระราชบัญญัติว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2544” ที่พุดน้อยพูดถึงเป็นกฎหมายท่ีมีขึ้นเพื่อส่ง
เสริมและดูแลให้การท�ำธุรกรรมต่างๆ ผ่านทางอิเล็กทรอนิกส์มีความน่า
เชื่อถือ เช่น การติดต่อซื้อของทางอีเมล์ การโอนเงินผ่าน e-banking การ
ลงชื่อทางอิเล็กทรอนิกส์ เป็นต้น ซึ่งมีสาระส�ำคัญที่เราควรรู้ไว้ดังนี้

l การท�ำกิจกรรมผ่านทางอิเล็กทรอนิกส์... กฎหมายธุรกรรม
บอกว่าเราสามารถทีจ่ะท�ำกจิกรรมต่างๆ ในรปูของข้อมลูอเิลก็ทรอนกิส์ได้
เช่น การท�ำหรือการเก็บเอกสารอิเล็กทรอนิกส์ การส่ง-รับข้อมูลผ่านทาง
อิเล็กทรอนิกส์ การลงลายมือช่ืออิเล็กทรอนิกส์ แต่ส�ำหรับบางกิจกรรม
ต้องดถูงึความน่าเชือ่ถือและเง่ือนไขเฉพาะเรือ่งตามทีก่ฎหมายก�ำหนดด้วย

l ผลของการติดต่อทางอิเล็กทรอนิกส์... ข้อความหรือข้อมูลที่มี
การตดิต่อสือ่สารทางอเิลก็ทรอนกิส์นัน้มผีลเหมอืนการตดิต่อกนัแบบปกติ 
เช่น แม้จะตกลงซ้ือขายกันผ่านอีเมล์ กฎหมายก็บยอมรับให้ใช้ได้เหมือน
ติดต่อกันบนกระดาษ นอกจากนี้ ข้อมูลอิเล็กทรอนิกส์ยังสามารถน�ำมาใช้
เป็นพยานหลักฐานได้อีกด้วย
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l แล้วอะไรจะถือว่าเป็นหลักฐานได้บ้าง... ข้อมูลอิเล็กทรอนิกส์
ทุกอย่างถือเป็นหลักฐานได้ตามกฎหมาย ไม่ว่าจะเป็น อีเมล์ fax ข้อความ
บนมือถือ ไฟล์ข้อมูล สิ่งต่างๆ เหล่านี้สามารถน�ำมาใช้ได้โดยผู้ที่เกี่ยวข้อง
กบัเรือ่งดงักล่าวจะไม่ยอมรับแค่เพราะเห็นว่าเป็นข้อมลูอเิลก็ทรอนกิส์ไม่ได้

คุณพ่อของพุดน้อยยกตัวอย่างให้ฟังว่า ถ้าพุดน้อยอยากซื้อนาฬิกา
ทีข่ายอยูบ่นเว็บไซต์ พดุน้อยจะสอบถามราคาและวธิกีารสัง่ซือ้จากคนขาย
ทางอีเมล์ ต่อมาก็มีการอีเมล์ติดต่อกันจนได้รุ่นที่ต้องการ คนขายจึงให้พุด
น้อยโอนเงินผ่านธนาคาร แล้วคนขายก็จะส่งของให้ แบบนี้ถ้าหากว่าพุด
น้อยไม่ได้ของ พุดน้อยก็สามารถใช้อีเมล์ และใบสลิปโอนเงินผ่านธนาคาร
มาเป็นหลักฐานได้นะครับ

เห็นมั้ยครับ ใจความหลักของกฎหมายที่พุดน้อยเล่าให้ฟังล้วนเป็น
เรื่องใกล้ตัวที่น่าสนใจ เพราะแม้กระทั่ง e-Mail ก็เป็นหลักฐานยืนยันการ
ซื้อขายออนไลน์ทางกฎหมายได้
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ต้องการทราบข่าวสาร กิจกรรม และเอกสาร
เก่ียวกับกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 
เข้าไปดูข้อมูลได้ที่ http://ictlawcenter.etda.or.th/ 

หากมีข้อสงสัยเกี่ยวกับเรื่องการซ้ือขายสินค้า
และ บริการออนไลน์ ติดต่อได้ที่ ศูนย์รับเรื่องร้องเรียน
ออนไลน์ ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
อาคารเดอะไนน์ ทาวเวอร์แกรนด์ พระรามเก้า (อาคาร B) ชั้น 21 เลขที่ 
33/4 ถนนพระรามเก้า แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพฯ 10310 
หรือโทร. 0-2123-1223

น้องพุดดิ้งชวนรู้ 
จากที่พุดน้อยเล่าให้ฟังเก่ียวกับกฎหมายธุรกรรม จะเห็นว่าข้อมูล

ต่างๆ ไม่ว่าจะเป็นข้อความทีไ่ด้ตกลงซือ้ขาย หรือข้อมูลทางอเิลก็ทรอนกิส์อืน่
ใดก็ตามที่สามารถยืนยันความสัมพันธ์ระหว่างผู้ซื้อและผู้ขาย เราสามารถเอา
มาใช้เป็นหลักฐานได้ พุดน้อยจึงอยากจะบอกเพื่อนๆ ว่า หากเราได้รับความ
เสียหายจากการซื้อขายสินค้าในเว็บไซต์ สิ่งแรกคือควรตั้งสติ และรวบรวม
ข้อมูลและเอกสารต่างๆ ที่สามารถบอกได้ว่าเราได้ท�ำกิจกรรมนั้นจริง เพราะ
ข้อมูลทุกชนิดน้ันสามารถใช้ในการเรียกร้องหรือเอาผิดกับบรรดาพ่อค้าใน
โลกไซเบอร์ได้ 
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“รู้ลึกที่มาร้านค้าออนไลน์บทเรียน
ง่ายๆ ส�ำหรับนักช้อปยุคไอทีเพื่อให้

เกิดความมั่นคงปลอดภัย”

5.3 ช้อปปิ้งออนไลน์เชื่อใจได้อย่างไร?	

จากเรื่องเล่าในตอนที่แล้ว พุดน้อยยอมรับว่าการซื้อสินค้าออนไลน์
ในปัจจุบันเป็นเทรนด์ที่ก�ำลังมาแรงหยุดไม่อยู่ แม้ว่านิสัยคนไทยส่วนใหญ่ 
ถ้าไม่เห็นของจริง หรือไม่เคยจับสินค้ารับรองไม่มีทางซื้อแน่นอน แต่หาก
สินค้าหน้าตาเหมือนๆ กัน มีสินค้ามาให้เลือกถึงที่ (หน้าจอคอมพิวเตอร์) 
ไม่ต้องเดนิหาซ้ือให้เหนือ่ยแถมราคายงัถกูกว่าในห้างสรรพสนิค้าเกอืบครึง่ 
อีกทั้งส่งตรงถึงบ้าน รับประกันว่ามีผู้สนใจแน่นอน

แต่จะช้อปปิ้งออนไลน์ให้สบายใจ พุดน้อยว่าเพื่อนๆ ควรศึกษาวิธี
การช้อปปิ้งอย่างม่ันคงปลอดภัยเอาไว้บ้าง เพื่อจะได้ไม่ต้องเสียเงินและ
เสียใจในภายหลังนะครับ
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“ข้อเตือนใจ”...ฝากถึงนักช้อปออนไลน์
เพื่อระวังไม่ให้โดนหลอกขายสินค้าบนโลกออนไลน์ เราควรศึกษา

ข้อมูลสินค้าและความน่าเชื่อถือของผู้ขายด้วยวิธีการง่ายๆ ดังนี้
1. เช็คความมีตัวตนของร้านค้า โดยดูเครื่องหมายรับรองกา 

รจดทะเบยีน หรอืทีเ่รียกว่า “DBD Registered” เพราะผูค้้าขายออนไลน์
มีหน้าที่ต้องจดทะเบียนกับ กรมพัฒนาธุรกิจการค้า กระทรวงพาณิชย์ 
และถ้าผู ้ขายอยากให้ผู ้ซ้ือมั่นใจในตัวตน
ของผู้ขายก็สามารถขอเครื่องหมายรับรอง
มาแปะไว้ที่ร้านค้าของตัวเองได้ซ่ึงมีหน้าตา
แบบนี้นะครับ

2. เลือกร้านค้าที่มีชื่อเสียงตอบรับในทางที่ดี วิธีสังเกตง่ายๆ อาจ
จะอ่านกระทู้ (Web board) ย้อนหลัง หรือจ�ำนวนการส่งสินค้า การรีวิว 
(Review) ของลูกค้าว่าเป็นไปในทางบวกหรือลบ เพียงเท่านี้เราก็พอจะ
ประเมินได้แล้วว่าควรจะช้อปกับร้านค้าออนไลน์เจ้านี้หรือเปล่า

3. เลือกซื้อสินค้าจากเว็บไซต์ที่มีอายุอย่างน้อย 1 ปี เราสามารถ
ตรวจสอบได้ง่ายๆ ผ่านทาง https://who.is/ โดยการใส่ชื่อเว็บไซต์นั้นๆ 
ลงไป ยิ่งร้านค้าท่ีเปิดขายออนไลน์มานานและยังเปิดอยู่ แสดงวา่มีความ
น่าเชื่อถือที่ดี ในทางกลับกันถ้าเป็นเว็บไซต์หลอกลวงก็คงไม่เปิดมานาน
นับปีเป็นแน่

4. สงัเกตการตอบค�ำถามของผูข้าย สามารถตรวจสอบได้จากการ
ตอบค�ำถามในกระทูว่้าผูข้ายตอบค�ำถามของลกูค้าบ่อยแค่ไหน มกีารตอบ
ค�ำถามอย่างไร และเอาใจใส่ลกูค้าหรอืไม่ หากในกระทูม้ลีกูค้าเข้ามาคยุเป็น
จ�ำนวนมาก แล้วผู้ขายมีการให้ความใส่ใจในการตอบค�ำถามของลูกค้าที่ดี 
เราก็สามารถมั่นใจได้ในระดับหนึ่งว่ามั่นคงปลอดภัย
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5. ดูเงือ่นไขการรบัประกนัสนิค้า หรอืบรกิารหลงัการขาย เนือ่งจาก
การซื้อสินค้าผ่านทางเว็บไซต์ หากสินค้ามีปัญหาไม่ว่าจะเป็นการส่งที่ผิด
พลาดหรือสินค้าไม่ได้มาตรฐาน ทางร้านจะมีการรับประกันหรือสามารถ
เปล่ียนหรอืคนืสนิค้าได้หรอืไม่ ระยะเวลาในการรบัประกนัมมีากน้อยเพียง
ใด หากทางผู้ขายไม่ได้ระบุไว้ เราก็ควรถามให้เข้าใจและชัดเจนก่อนการ
ตดัสนิใจซือ้ ซึง่ทางท่ีดคีวรสอบถามผ่านทางเวบ็บอร์ด หรืออเีมล เพือ่จะได้
มหีลกัฐานทีเ่ป็นลายลกัษณ์อกัษร และไม่ควรตกลงซือ้ขายกันทางโทรศพัท์

6. ตรวจสอบ Social Media ของผู้ขาย เพราะผู้ขายบางร้านมี
หลายบัญชีผู้ใช้ ดังนั้นจึงควรสืบค้นบัญชีผู้ใช้งานจริงให้แน่ชัด เพื่อที่จะได้
สามารถตรวจสอบกลุ่มเพื่อนหรือผู้ติดตาม และพฤติกรรมของการใช้งาน
จริงได้โดยถ้าผู้ขายผ่านทาง Social Media มีความจริงใจก็ต้องยินดีใน
การให้บัญชีผู้ใช้งานจริง

7. สินค้าท่ีเลือกซื้อไม่ใช่ของผิดกฎหมาย เช่น ยาที่ไม่ได้รับการ
รับรอง ของเลียนแบบ เพราะถ้าของมีปัญหา หรือโดนโกง คุณก็คงจะไป
เอาผิดกับคนที่หลอกขายคุณไม่ได้ด้วยเช่นกัน

น้องพุดดิ้งชวนรู้

ปัจจุบัน ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การ
มหาชน) หรือ ETDA ในกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร
ได้เสริมความเชื่อมั่นให้แก่ผู ้ซื้อผู ้ขายสินค้าออนไลน์โดยเปิดให้บริการ 
“ศูนย์รับเรื่องร้องเรียนซื้อขายออนไลน์” ผ่านเว็บไซต์ http://occ. 
thaiemarket.com ซึ่งจะคอยให้ค�ำแนะน�ำแก่บุคคลทั่วไปในกรณีที่เกิด
ปัญหาจากการซื้อขายสินค้าออนไลน์ด้วย
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5.4   กฎหมายทีค่วรรูไ้ว้... จะได้ไมใ่ช้คอมพิวเตอร์

แบบผิดๆ	

การใช้คอมพิวเตอร์มีทั้งข้อดีและข้อเสีย ซ่ึงบางคนก็ใช้แบบไม่ถูก
ต้อง และบางทีคนดีอย่างเราๆ ก็ใช้คอมพิวเตอร์แบบรู้เท่าไมถึงการณ์
ท�ำให้กลายเป็นผิดกฎหมายได้เหมือนกันนะครับ เราจึงต้องระมัดระวัง
และอย่างน้อยๆ ก็ต้องรู้ว่าท�ำอะไรบ้างท่ีกฎหมายบอกว่าผิดและอาจจะ
ต้องโดนลงโทษ 

คุณพ่อของพุดน้อยได้เล่าว่ามีกฎหมายที่ชื่อว่า “พระราชบัญญัติว่า
ด้วยการกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550” หรือเรียกสั้นๆ 
ว่า กฎหมายคอมพวิเตอร์ เป็นกฎหมายอกีเรือ่งหนึง่ทีเ่ราควรรูไ้ว้ คณุพ่อได้
เล่าให้พุดน้อยฟังว่ากฎหมายนี้ส�ำคัญอย่างไร
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นักเจาะ นักแฮก ต้องโดน...!!
คอมพิวเตอร์ มือถือ อีเมล์ หรืออะไรก็ตามที่เป็นอุปกรณ์หรือข้อมูล

อิเล็กทรอนิกส์ของเรา เราก็คงไม่อยากให้ใครเข้ามายุ่งใช่ไหมครับ เพราะ
ฉะน้ัน กฎหมายถงึต้องก�ำหนดว่าใครกต็ามทีเ่ข้าไปยุง่กบัระบบคอมพวิเตอร์ 
หรือข้อมูลคอมพิวเตอร์ของคนอื่น โดยเฉพาะพวกที่เรียกว่า แฮกเกอร์ นั้น
อาจถกูลงโทษได้หากว่าไปท�ำอะไรไม่ดกีบัระบบหรอืข้อมลูคอมพวิเตอร์ของ
คนอื่นๆ หรือท�ำโดยไม่ได้รับอนุญาต ซึ่งมีกรณีที่กฎหมายก�ำหนดว่าเป็น
ความผิดและอาจต้องถูกลงโทษดังนี้

l Hacker การแฮกระบบคอมพวิเตอร์หรอืแฮกข้อมลูคอมพวิเตอร์ 
เป็นพวกที่ชอบแอบเข้าไปในระบบคอมพิวเตอร์หรือเข้าไปดูข้อมูลของคน
อื่น โดยที่เจ้าของเครื่องหรือเจ้าของข้อมูลเค้าใส่รหัสป้องกันไว้ เหมือนกับ
โจรที่แอบเข้าไปในบ้านที่ล็อคกุญแจไว้นั่นหล่ะครับ

l รูแ้ล้วอยากบอกต่อ... คอืคนทีรู่ร้หสัส�ำหรบัเข้าระบบคอมพวิเตอร์
ของคนอื่นแล้วเอาไปบอกต่อ แบบนี้ก็ผิดนะครับ
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l ส่งอะไรชั้นอยากรู้บ้าง พวกนี้คือพวกดักข้อมูลนั่นเอง เป็นพวก
อยากรูว่้าคนอืน่เค้าส่งอะไรกนั เลยไปคอยเฝ้าอยูก่ลางทางคอยดกัจบัข้อมลู
คอมพิวเตอร์ที่วิ่งไปมาตามเส้นทางต่างๆ คล้ายกับการดักฟังโทรศัพท์ที่ไป
แอบฟังว่าเค้าคุยอะไรกันนั่นเอง

l ก่อกวนหรือท�ำลาย คือการเข้าไปยุ่งกับระบบคอมพิวเตอร์จะ
ท�ำให้ระบบล่ม หรอืใช้ไม่ได้ เช่น ยงิไวรสัเพือ่โจมตคีอมพิวเตอร์คนอืน่ หรือ
เข้าไปยึดเครื่องคอมพิวเตอร์ เป็นต้น นอกจากนี้ ยังรวมถึงการแอบเข้าไป
แก้ไขหรือท�ำลายข้อมูลของคนอ่ืนด้วย ซึ่งพวกชอบก่อกวนหรือท�ำลายไป
ยุ่งกับระบบหรือข้อมูลนั้นเป็นเรื่องส�ำคัญมากๆ เช่น ระบบคอมพิวเตอร์
ส�ำหรับจ่ายกระแสไฟ ข้อมูลคอมพิวเตอร์ของระบบการเงินธนาคาร แบบ
นี้โทษจะหนักขึ้นอีกหนึ่งเท่าเลยนะ

l พวกชอบแจก.. แจกอะไรถึงจะผิด ?? ก็แจกโปรแกรมท่ีเอาไว้
ท�ำผิดไงครับ ส�ำหรับนักโปรแกรมเมอร์ผู้ร้อนวิชา ซึ่งมักจะมีเวลาว่างสร้าง
ไวรัส หรือมัลแวร์ แล้วน�ำไปปล่อยให้กับเพื่อนร่วมอุดมการณ์ขายหรือให้ผู้
อื่นหยิบยืมไปใช้ เช่น ไวรัสท่ียิงเข้าไปเพื่อท�ำลายระบบคอมพิวเตอร์ โทร
จันที่เข้าไปฝังตัวในเครื่องเพื่อขโมยข้อมูล ก็ยิ่งเท่ากับส่งเสริมให้คนอื่นท�ำ
ผดิ กฎหมายจงึต้องห้ามปรามเสยีแต่เนิน่ๆ เพือ่ไม่ให้มคีนท�ำผิดเยอะข้ึนอกี
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ฮั่นแน่... ชอบแกล้ง ชอบโพสต์ ส่งหรือแชร์ ระวังจะผิดไม่รู้ตัว
นอกจากพวกเทคนิคต่างๆ ท่ีไปยุ ่งกับคอมพิวเตอร์หรือข้อมูล

คอมพิวเตอร์ของคนอื่นแล้ว ยังมีเรื่องที่คนใช้งานทั้งหลายต้องระวังไว้ด้วย
เหมือนกัน ยิ่งชอบส่งหรือแชร์แล้วล่ะก็เราอาจจะท�ำผิดกฎหมายโดยที่เรา
ไม่รู้ตัวเลยก็ได้นะครับ

l ส่งแล้วไม่บอก? พวกที่ส่งข้อมูลคอมพิวเตอร์หรืออีเมล์แล้วไม่
ยอมบอกชื่อ ไม่บอกตัวตน หรือบอกว่าเป็นคนอื่นส่งมา ไปก่อกวนคนที่ได้
รบัข้อมลูจนใช้งานคอมพิวเตอร์แบบไม่เป็นสขุ ต้องคอยบล๊อกคอยลบ แบบ
นี้กฎหมายถือว่าท�ำผิดนะครับ เพราะจะส่งข้อมูลทั้งที คนรับเค้าก็อยากรู้
ว่าใครส่ง ส่งมาจากไหน เชื่อถือได้หรือไม่ เพราะอาจจะมีของที่ไม่ต้องการ
ตดิมา เช่น มไีวรสัแถมมากบัอเีมล์ พอเปิดอเีมล์ปุบ๊ เคร่ืองกถ็กูก่อกวนหรือ
ถูกยึดเครื่อง เป็นต้น 

l ข้อมูลหลอกลวงหรือลามก ข้อนี้จะเป็นความผิดหากว่าเป็น
ข้อมูลที่คนอ่ืนเข้าไปดูได้นะครับ ซึ่งมีความผิดที่เกิดขึ้นได้หลายรูปแบบ 
อย่างแรกเลยคือ พวกชอบหลอกลวงคนอื่นโดยการใช้ข้อมูลปลอม เช่น 
สร้างเว็บเพจปลอมท�ำให้คนเข้าใจผิด  ซึ่งส่วนมากจะเป็นพวกเว็บธนาคาร
ปลอมที่คนใช้งานถูกเอาข้อมูลส่วนตัว หรือเลขบัตรส�ำคัญต่างๆ ไป แล้ว
คนสร้างเว็บก็เอาข้อมูลท่ีได้ไปปลอมเป็นเจ้าของบัตร เจอแบบนี้ระวังจะ
เสียเงินโดยไม่ทันตั้งตัวนะครับ   
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ถัดมาคือการลงข้อมูลหรือโพสต์ข้อความที่ไม่เป็นความจริง ซึ่งเป็น
ข้อมูลที่อาจมีผลให้ประเทศชาติเสียหาย หรือท�ำให้ผู้คนแตกตื่น เช่น จะมี
การทิ้งระเบิดที่จังหวัด ก. ให้ประชาชนรีบอพยพ แม้จะเขียนเล่นๆ แต่ถ้า
ลองมีการโพสต์หรือส่งต่อกันไปมากๆ โดยที่คนส่งต่อก็ไม่รู้ว่าจริงหรือไม่ 

อีกรูปแบบหนึ่งคือ ข้อความหรือข้อมูลนั้นเป็นความผิดร้ายแรงท่ี
เกี่ยวกับประเทศชาติ หรือเป็นการก่อการร้าย เช่น ชักชวนให้รวมตัวกัน
แบ่งแยกประเทศ เป็นต้น และสุดท้ายก็คือพวกรูปลามกทั้งหลาย 

ผู้ให้บรกิารอาจต้องรบัผดิด้วย.. แล้วผูใ้ห้บรกิารเกีย่วอะไร?? ผูใ้ห้
บริการ ในที่นี้คือคนที่ท�ำให้เราเข้าไปเล่นอินเทอร์เน็ตได้ เป็นคนที่คอยให้
บรกิารต่างๆ เก่ียวกบัอนิเทอร์เนต็นัน่เอง เช่น ผูใ้ห้บรกิารอนิเทอร์เนต็ ผูใ้ห้
บรกิารเวบ็บอร์ด เป็นต้น และเพราะว่าคนทีเ่ข้าใช้อนิเทอร์เนต็ทีอ่ยูม่ากมาย
ท�ำให้ข้อมูลทีเ่ข้าสูอ่นิเทอร์เนต็มจี�ำนวนมหาศาล หากว่ามข้ีอมลูหลอกลวง
หรือลามกเข้าสู่ระบบการจัดการย่อมท�ำได้ยาก ผู้ให้บริการจึงเป็นผู้ที่ช่วย
เหลอืรฐัในการป้องกนัปัญหาทีเ่กดิขึน้ได้เรว็ทีส่ดุ ดงันัน้ หากผูใ้ห้บรกิารราย
ใดรู้ว่ามีข้อมูลที่ผิดกฎหมายอยู่ในความดูแลของตัวเองแล้วไม่ยอมจัดการ
หรอืปล่อยให้ข้อมลูนัน้ยงัคงเผยแพร่อยูแ่บบนีก้เ็ข้าข่ายว่าผู้ให้บริการจงใจ
หรือสนับสนุนข้อมูลนั้นนั่นเอง กฎหมายจึงให้ผู้บริการมีความผิด
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l ตัดต่อรูปคนอื่นท�ำให้เสียหาย การเผยแพร่รูปของผู้อ่ืนที่มีการ 
ตัดต่อ ไม่ว่าจะตดัต่อเองหรอืไม่กต็าม ถ้ารปูนัน้อาจท�ำให้เจ้าของรูปเสียหาย
หรือถูกดูถูก เช่น เอาภาพดารามาตัดต่อเป็นภาพโป๊ เป็นต้น

อย่างที่พุดน้อยได้เล่าให้ฟังน่าจะท�ำให้เพื่อนๆ รู้จักกับกฎหมาย
คอมพิวเตอร์ขึ้นบ้าง แต่พุดน้อยก็เชื่อว่ายังมีเพื่อนๆ อีกหลายคนที่ยังไม่รู้
จักอีกเช่นกัน บางคนอาจจะคิดว่าสิ่งที่ท�ำนั้นไม่ผิดกฎหมาย เพราะตัวเอง
ไม่ได้ไปยุง่กับใครเพยีงแค่แสดงความคดิเห็นในออนไลน์เท่านัน้ หรอืแม้แต่
การแอบใช้ ID และ Password ของแฟนเพื่อน พี่ น้อง ครอบครัว โดยที่
เจ้าตัวเองไม่ได้อนุญาต ก็ไม่น่าผิดกฎหมายเพราะข้ออ้างที่ว่า เราก็รู้จักคน
เหล่านี้ เป็นต้น

พุดน้อยว่า ที่เราใช้คอมพิวเตอร์ แทปเล็ต หรือมือถือกันจนติด
เป็นส่วนหนึ่งของชีวิตในทุกวันนี้ เพื่อนๆ อย่าคิดว่าการกระท�ำเพียง
เล็กน้อยของเรานัน้ไม่เป็นไรนะครบั บางทข้ีอมลูบางอย่างเราไม่รูว่้าจรงิ
หรอืไม่ เรากก็ดแชร์ กดส่งกนัไป แต่ถ้าเมือ่ไหร่ทีม่คีนเสยีหายแล้วเค้าเอา
เรื่องขึ้นมาล่ะก็ เราต้องเสียทั้งเงิน เวลา เพื่อเคลียร์คดีความกันที่สถานี
ต�ำรวจ ส่ือออนไลน์เป็นสือ่ทีส่ามารถให้ทกุคนท�ำอะไรกไ็ด้ตามอสิระจรงิ 
แต่ก็ต้องระวังไม่ให้ไปกระทบกับคนอื่นเค้านะครับ
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“เพียงส่ง e-Mail 
ให้เพื่อนท�ำไมผิดกฎหมาย? 

อย่าเพิ่งตกใจไปครับ หากเข้าใจกฎหมาย
ไซเบอร์มากขึ้น รับรองว่าชีวิตในโลก

ไซเบอร์มั่นคงปลอดภัยแน่นอน”

ระวังสักนิดก่อนคลิ๊ก...	

การเป็นยังไงกันบ้างครับที่เล่าให้ฟังเกี่ยวกับกฎหมายคอมพิวเตอร์
ที่จะท�ำให้เราระมัดระวังเวลาใช้งานมากขึ้น แต่พุดน้อยว่า นอกจากการใช้
งานแล้วพวกเราเองที่เป็นฝ่ายรับข้อมูลก็ต้องระวังเหมือนกันนะครับ มาดู
กันว่าเราควรระวังอะไรไว้บ้าง

l ข้อมูลหรืออีเมล์จากคนไม่รู้จัก เพราะอีเมล์ที่มาจากคนไม่รู้จัก
อาจจะมีของแถมมาด้วยก็ได้โดยเฉพาะพวกไวรัส  พุดน้อยคนนึงหล่ะที่
ไม่ค่อยยอมเปิดอีเมล์ที่มาจากไหนก็ไม่รู้ เพราะไม่ชอบของแถม บรื๋อออ... 

l เว็บไซต์ปลอม นอกจากนี้ เวลาใช้งานเว็บไซต์ต่างๆ เรามักจะ
เคยชินกับการคีย์ตัวอักษรเพียงไม่กี่ตัว แล้วบราวเซอร์ก็จะเด้งรายชื่อขึ้น
มาให้เลือกแบบอัตโนมัติใช่มั้ยครับ นั่นแหละ.. ระวังให้ดี !!!   เพราะอะไรรู้
มั้ยครั้บ บางทีคนร้ายก็สร้างเว็บปลอมโดยสร้างให้โดเมน หรือ ชื่อเว็บไซต์ 
มีความใกล้เคียงกับชื่อเว็บไซต์จริงมาก เช่น www.bangkok.or.th เป็น 
www.bamgkok.or.th เป็นต้น พอเด้งขึ้นมาอัตโนมัติเราก็มักจะกดกัน
ทันทีโดยไม่ได้สังเกตรายละเอียดเล็กๆ น้อยๆ ท�ำให้เราเข้าไปท่ีเว็บไซต์
ปลอมแทน ดังนั้น เวลาเราจะเข้าเว็บไซต์อะไร ก็ลองตรวจดูสักนิดนึงนะ
ครับว่าใช่เว็บไซต์ที่เราจะใช้งานจริงหรือเปล่า และหากเราพิมพ์ชื่อเว็บไซต์
เองได้ก็จะดีกว่านะครับ
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l Check ก่อน Share... ไม่เสีย่งผดิกฎหมาย การตรวจสอบข้อมลู
ก่อนท่ีจะส่งต่อนัน้เป็นอีกเรือ่งนึงท่ีเราต้องระมัดระวงัให้มากนะครบั เพราะ
ว่ายุค Social Network ท�ำให้การรับรู้ข่าวสารและส่งต่อข่าวรวดเร็ว แต่
ความรวดเรว็น้ีอาจท�ำให้มข้ีอมลูหรอืข่าวมากมายท่ีส่งต่อนัน้มาจากเพยีงแค่
กดแชร์โดยไม่ได้ตรวจสอบก่อน หลายคนเมื่อได้รับข่าว รูปภาพหรือข้อมูล
เรื่องใดๆ มา ก็เช่ือและกดแชร์ในทันที โดยไม่ได้ตรวจสอบก่อนว่าข่าวดัง
กล่าวนั้นจริงหรือไม่ นั่นอาจจะท�ำให้คุณล�ำบากได้นะครับ เพราะอาจจะ
ท�ำให้คุณกลายเป็นผู้ร่วมเผยแพร่ข่าวลวงได้ โดยที่คุณไม่รู้ตัว

 

“กฎหมายไซเบอร์อย่าคิดว่าไม่ส�ำคัญ 
เพราะเมื่อใดที่คุณถูกโกงผ่านโลก

ออนไลน์ แล้วจะรู้ว่าสิ่งนี้มีค่าดั่งทอง”
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น้องพุดดิ้งชวนรู้
พุดดิ้งขอแนะน�ำอีกหนึ่งหน่วยงานที่เป็นมืออาชีพด้านภัยคุกคาม

ไซเบอร์ นัน่กค็อื ศนูย์ประสานการรกัษาความมัน่คงปลอดภยั หรอื ไทยเซร์ิต 
(ThaiCERT) ภายใต้ ETDA ซึ่งมีภารกิจหลักในการจัดการปัญหาภัย
คุกคามทางไซเบอร์ รับแจ้งเหตุภัยคุกคาม รวมทั้ง
การประสานงานและการแจ้งเตือนเหตุร้ายต่างๆ 
ให้พวกเราได้ระวังกันล่วงหน้า ซึ่งสามารถติดต่อ
ได้ที่ โทร. 0-2123-1212 และสายด่วน 1212 หรือ
ศึกษาข้อมูลเพิ่มเติมได้ที่เว็บไซต์ https://www.

thaicert.or.th
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รู้ไว้...เมื่อโดนโกง
ปัญหานี้คงไม่มีใครอยากให้เกิดข้ึน แต่ถ้าเกิดปัญหาอะไรขึ้นพุด

น้อยอยากให้เพื่อนๆ ตั้งสติ แล้วพยายามรวบรวมข้อมูลท้ังหมดท่ีมีเอาไว้
นะครับ เช่น อีเมล์ติดต่อซื้อขาย ข้อความที่ติดต่อกันด้วยช่องทางต่างๆ 
หน้าตาเว็บไซต์ที่เราเข้าไปใช้บริการ รายการโอนเงิน เป็นต้น แล้วรีบไป
แจ้งความที่สถานีต�ำรวจ แต่อย่าบอกแค่ว่า “แจ้งเป็นหลักฐาน” นะครับ 
ควรจะบอกว่า “แจ้งความเพื่อด�ำเนินคดี” ซ่ึงปกติเราสามารถแจ้งความ
ได้ที่สถานต�ำรวจประจ�ำท้องที่ 
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นอกจากสถานีต�ำรวจแล้ว มีอีกที่หนึ่งที่พุดน้อยจะแนะน�ำ นั่นคือ 
“กองบังคับการปราบปรามการกระท�ำความผิดเกี่ยวกับอาชญากรรมทาง
เทคโนโลย”ี หากว่าเพือ่นๆ สงสยัว่าอาจเป็นการโจมตีคอมพิวเตอร์ ถูกแฮก 
หรือมีข้อมูลเกี่ยวกับความผิดคอมพิวเตอร์หล่ะก็ติดต่อไปได้นะครับท่ี 
“กองบังคับการปราบปรามการกระท�ำความผิดเกี่ยวกับอาชญากรรมทาง 
เทคโนโลยี ศูนย์ราชการเฉลิมพระเกียรติ 80 พรรษา อาคาร B ชั้น 4 
ถ.แจ้งวฒันะ เขตหลกัสี ่กรงุเทพฯ 10210 หมายเลขตดิต่อ 0-2142-2555-
60” หรือสามารถแจ้งผ่านทางเว็บไซต์น้ีก็ได้นะครับ http://www.tcsd.
in.th/petition 

พดุน้อยว่าทางทีด่ตีดิต่อ หรอืซือ้ของอะไรกับใครไว้ ก็อย่าเพิง่ลบ
ข้อมูลนั้นจนกว่าจะเรียบร้อยนะครับ เพราะข้อมูลเหล่านี้จะช่วยท่านได้
หากมีปัญหา
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    Android Device Manager (แอนดรอย ดีไวซ์ เมเนเจอร์) : 
ระบบฟีเจอร์ส�ำหรับการระบุต�ำแหน่งของสมาร์ตโฟนหรือแท็บเล็ต 

ที่ใช้ระบบปฏิบัติการของ Android ซึ่งมีความคล้ายกับ Find My iPhone 
ของ iOS และ Find My Phone ของค่าย Windows ทัง้ยงัสามารถส่ังล็อก
โทรศัพท์ และลบข้อมูลทั้งหมดได้โดยการสั่งงานผ่านระบบรีโมท

    Antivirus Software (แอนตี้ไวรัส ซอฟต์แวร์) :  
ซอฟต์แวร์ท่ีถูกสร้างข้ึนเพื่อน�ำมาใช้ในการป้องกัน ตรวจจับ และ

ก�ำจัดโปรแกรมที่เป็นภัยคุกคามทางคอมพิวเตอร์ เช่น ไวรัสเวิร์ม โทรจัน 
และสปายแวร์ เป็นต้น

    Encryption (เอนคริปชัน) : 
การเข้ารหัสข้อมูลเพื่อให้เกิดความมั่นคงปลอดภัยในการใช้

คอมพิวเตอร์ โดยเปลี่ยนจากข้อมูลที่สามารถอ่านได้ ให้เป็นข้อมูลที่ไม่
สามารถอ่านได้

ศัพท์ไซเบอร์
น่ารู้
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    Internet Security (อินเทอร์เน็ต ซีเคียวริตี้) :
โปรแกรมการเพิม่ความสามารถในการตรวจจบัไวรสัทีท่�ำงานบนการ

เชื่อมต่ออินเทอร์เน็ตอัตโนมัติ เช่น ไวรัสสแปมเมล เป็นต้น

    Internet Service Provider (อินเทอร์เน็ต เซอร์วิส โพรไวเดอร์) :
เป็นหน่วยงานให้บริการเชื่อมต่อเข้ากับเครือข่ายอินเทอร์เน็ต 

ท�ำหน้าทีเ่สมือนเป็นประตเูปิดการเชือ่มต่อให้บุคคลหรอืองค์การให้สามารถ
ใช้งานอินเทอร์เน็ตได้

    IP Address (ไอพี แอดเดรส) : 
Internet Protocal Address หมายเลขประจ�ำเครื่องคอมพิวเตอร์ 

ที่บ่งบอกถึงความมีตัวตนของผู้ใช้อินเทอร์เน็ต

    iTunes Gift Card (ไอทูน กิ๊ฟ การ์ด) : 
เป็นบตัรเตมิเงนิทีม่ไีว้ส�ำหรบัซือ้แอพพลิเคชนัต่างๆ ใน App Store 

ของ Apple ซึ่งมีความมั่นคงปลอดภัยมากกว่าการซื้อแอพพลิเคชันผ่าน
บัตรเครดิต

    Keylogger (คีย์ล็อกเกอร์) : 
วิธีการดักขโมยข้อมูลรูปแบบหนึ่งที่บรรดาแฮกเกอร์ใช้ โดยมี

ลกัษณะการดกัจับตวัอกัษรทีผู่ใ้ช้คอมพวิเตอร์ท�ำการคีย์ลงบน Keyboard

    On-Screen Keyboard (ออน สกรีน คีย์บอร์ด) : 
โปรแกรมคย์ีบอร์ดเสมอืนจรงิ โดยใช้เมาส์คลกิป้อนข้อมลูบนหน้าจอ 

คอมพิวเตอร์ แทนการพิมพ์บนคีย์บอร์ด ซึ่งวิธีน้ีสามารถใช้เพื่อหลีกเลี่ยง
ภัยจากการดักขโมยข้อมูลแบบ Keylogger ได้
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    Phishing (ฟิชชิ่ง) :
เทคนิคการขโมยข้อมูลชนิดหนึ่งของ Hacker โดยใช้หน้าเว็บไซต์ที่

ออกแบบให้มีลักษณะคล้ายคลึงกับของจริง เพ่ือหลอกให้ผู้ใช้กรอกข้อมูล
เข้าสู่ระบบ

    Privacy Setting (ไพรเวซี่ เซ็ตติ้ง) : 
การตัง้ค่านโยบายความเป็นส่วนตวัของผูท้ีใ่ช้บรกิารโซเชียลเนต็เวร์ิกต่างๆ 

ที่มีข้อก�ำหนดเกี่ยวกับการใช้งาน ซึ่งก�ำหนดจากโซเชียลเน็ตเวิร์กนั้นๆ	

    Real-Time Communication (เรียล-ไทม์ คอมมูนิเคชัน) : 
การส่ือสารระหว่างบุคคลที่สามารถโต้ตอบกันได้ผ่านโครงข่าย

อินเทอร์เน็ตและเครื่องมือสื่อสาร อาทิ คอมพิวเตอร์ สมาร์ตโฟน และ
แท็บเล็ต

    Repackaging (รี แพคเกจจิ้ง) : 
เทคนิคการขโมยข้อมูลชนิดหนึ่งของ Hacker ที่จะใช้ชื่อโปรแกรม

ที่มีการท�ำงานถูกต้องตามกฎหมาย แต่แทรกไปด้วยมัลแวร์ เผยแพร่ให้
ดาวน์โหลดผ่านเวบ็ไซต์ต่างๆ เพือ่ดกัขโมยข้อมลูของผูท้ีห่ลงไปดาวน์โหลด
โปรแกรมมาใช้งาน

    Restart (รี สตาร์ท) : 
การปิดและเปิดระบบคอมพิวเตอร์ใหม่  โดยไม่มีการเปลี่ยนแปลง

ค่าเริ่มต้นแต่อย่างใด ทั้งนี้ ยังเป็นการช่วยล้างข้อมูลจากแรม หากผู้ใช้งาน
ใช้บริการจากคอมพิวเตอร์สาธารณะอีกด้วย
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    Review (รีวิว) :
หากตีตามความหมายตรงๆ จะแปลว่า การทบทวน แต่หากเป็น

ภาษาไอที จะมีความหมายในเชิงการตรวจสอบความเป็นมาของเว็บไซต์ 
แอพพลิเคชัน และอุปกรณ์ไอทีต่างๆ เช่น สมาร์ตโฟน และแท็บเล็ต

    Shoulder Surfing (โชลเดอร์ เซิร์ฟฟิง) : 
การถกูแอบมองจากผูไ้ม่ประสงค์ดใีนระหว่างการใช้คอมพวิเตอร์ใน

ที่สาธารณะ ซึ่งนับภัยคุกคามทางคอมพิวเตอร์รูปแบบหนึ่ง ที่ผู้ใช้บริการ
ต้องระวังตัว

    Sign Out (ไซน์ เอาท์) : 
การออกจากระบบโปรแกรมคอมพิวเตอร์ และเว็บไซต์ต่างๆ ที่ต้อง

ท�ำการ Login เข้า และยังถือเป็นข้อควรระวังที่จะช่วยสร้างความมั่นคง
ปลอดภัยในการใช้คอมพิวเตอร์ได้อีกวิธีหนึ่งด้วย

    Spam Mail (สแปม เมล) : 
จดหมายอิเล็กทรอนิกส์ที่ส่งเข้าสู ่อีเมลของผู ้ใช้บริการ โดยมี

วัตถุประสงค์ เช่น การโจมตีจาก Hacker การโฆษณาสินค้า เป็นต้น

    Terms of Service (เทริมส์ ออฟ เซอร์วิส) : 
ข้อก�ำหนดในการใช้บริการโปรแกรมต่างๆ ก่อนท�ำการตกลงติดตั้ง

โปรแกรมหรือซอฟต์แวร์ ลงบนคอมพิวเตอร์ สมาร์ตโฟน และแท็บเล็ต

    Tor Browser (ทอร์ เบราว์เซอร์) : 
โปรแกรมการเช่ือมต่อแบบไม่เปิดเผยตัวตน ซ่ึงสร้างโดยมูลนิธิ

พรมแดนอิเล็กทรอนิกส์ (อีเอฟเอฟ)
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SSL Certificates : 
หรือเรียกสั้นๆ ว่า SSL ย่อมาจาก Secure Socket Layer คือ

เคร่ืองหมายรับรองความมั่นคงปลอดภัยทางอิเล็กทรอนิกส์ ที่ออกหรือ
อนุมัติโดย CA (Certificate Authority) เครื่องหมายเหล่านี้จะเป็นการ
รับรองมาตรฐานความมั่นคงปลอดภัย SSL ซ่ึง CA เป็นผู้อนุมัติ SSL 
Certificate ให้แก่เว็บไซต์ เพื่อยืนยันการมีตัวตนของเจ้าของเว็บไซต์และ
รบัรองความมัน่คงปลอดภยัในการเข้ารหัส-ถอดรหสัข้อมลูด้วยระบบ SSL 
ผ่านการเรยีกโปรโตคอล https:// ช่วยเพิม่ความม่ันใจให้กบัผู้ใช้งานในการ
รับส่งข้อมูลส�ำคัญ

ตัวช่วยวิเคราะห ์
ความน่าเชื่อถือของ

เว็บไซต์ต่างๆ
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www.thaicert.or.th : 
เป็นเว็บไซต์ที่รวบรวมข้อมูลสถิติข่าวสาร และบทความด้านความ

ม่ันคงปลอดภัยทางคอมพิวเตอร์ เพื่อแจ้งเตือนและให้ข้อมูลแนะน�ำแก่ 
ผู้ใช้งานทั่วไปและผู้ดูแลระบบ เป็นศูนย์การประสานงานเพื่อตอบสนอง 
และจดัการกบัเหตกุารณ์ด้านความมัน่คงปลอดภัยทางคอมพวิเตอร์ของไทย 
และให้การสนับสนุนข้อมูลต่างๆ ท่ีจ�ำเป็นต่อหน่วยงานเพื่อด�ำเนินการ 
แก้ไขเหตุการณ์ที่ได้รับแจ้งอีกด้วย

www.truehits.net : 
	 ระบบให้บริการตรวจสอบสถิติการเยี่ยมชมเว็บไซต์ จุดมุ่งหมาย
ของการจัดท�ำระบบให้บริการดังกล่าว คือ เพื่อให้หน่วยงานภาครัฐและ
เอกชน มีระบบการตรวจสอบสถิติการเยี่ยมชมเว็บไซต์ภายในประเทศ 
ซึง่จะเป็นประโยชน์อย่างมากในการวเิคราะห์ความนยิมในเวบ็ไซต์ และเป็น
เครื่องมอืหนึง่ที่จะช่วยส่งเสรมิให้เกดิการพัฒนาและปรบัปรงุการน�ำเสนอ
ข้อมูลผ่านเว็บไซต์ให้ดียิ่งขึ้นด้วย

www.cleanweb-thailand.com : 
	 ชุมชนออนไลน์ใสสะอาด เป็นเว็บไซต์ท่ีรวบรวมข่าวสารและ
บทความเก่ียวกับการกระท�ำความผดิทางเทคโนโลยคีอมพวิเตอร์ และเป็น
ศูนย์กลางข้อมูลของผู้ประกอบการเว็บไซต์และประชาชนในการติดตาม
ความเคลื่อนไหวของผู้กระท�ำผิด หรืออาชญากรคอมพิวเตอร์ ซึ่งจะเป็น
ประโยชน์ในด้านการเฝ้าระวังภัยต่างๆ ทางออนไลน์ รวมทั้งยังเตือนภัย
และเผยแพร่กลโกงต่างๆ ที่ทุกคนควรระมัดระวัง
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หากจะให้ยกตวัอย่างแอพพลเิคชนัส�ำหรบัการสือ่สารทีค่นไทยนยิม
ใช้มากที่สุดในขณะนี้ ก็คงหนีไม่พ้น LINE (ไลน์) โดยเฉพาะในกลุ่มผู้ใช ้
สมาร์ตโฟนและแท็บเล็ตในประเทศไทย 

- ผู้ที่ใช้บริการระบบ iOS ดาวน์โหลดได้ที่ App Store 
- ผู้ที่ใช้บริการระบบ Android ดาวน์โหลดได้ที่ Play Store
- ผู้ที่ใช้บริการระบบ Windows ดาวน์โหลดได้ที่  Windows Store 
เมือ่ท�ำการดาวน์โหลดและลงทะเบียน (Register) ด้วย E-mail หรือ

เบอร์โทรศพัท์แล้ว ความน่าสนใจต่างๆ ของ LINE กจ็ะปรากฏขึน้มาต่อหน้า 
ของผู้ใช้บริการ รวมถึงท�ำการดึงชื่อเพื่อนในเบอร์โทรศัพท์ซึ่งก�ำลังใช้ 
Line อยู่เหมือนกันมาแสดง เพื่อให้เราไม่อยู่เหงาคนเดียวในโลกออนไลน์ 
นอกจากนี้ วิธีการเพิ่มเพื่อนใน LINE ยังมีวิธีอีกมาก ซึ่งก�ำลังจะน�ำเสนอ
ต่อจากนี้ 

รู้จัก 
ไลน์ “LINE” 
แชตออนไลน์ 

มาแรง
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นานาวิธีเพิ่มเพื่อนใน LINE
1. เพิ่มจาก Contacts โทรศัพท์ : หากมีเพื่อนคนไหนใช้ LINE อยู่ 

เช่นเดียวกับเรา โปรแกรมจะท�ำการดึงรายชื่อเพื่อนซ่ึงก�ำลังใช้ LINE อยู่
เหมือนกันมาแสดงโดยอัตโนมัติ

2. เพิ่มจาก QR Code : ในสมาร์ตโฟนหรือแท็บเล็ตทุกเครื่องที่
ดาวน์โหลด Line ลงเครื่อง ภายในโปรแกรมจะมี QR Code เฉพาะไว้ให้ 
เพื่อให้เราสามารถเพิ่มเพื่อนใหม่ๆ ที่อยู่ใกล้ตัวได้ไม่ยาก

3. เพิม่จาก Shake It : เพือ่ความเร้าใจในการค้นหาเพ่ือน นีจึ่งเป็น
อีกวิธีหนึ่งที่ Line เพิ่มเข้ามา โดยสมาร์ตโฟนหรือแท็บเล็ตทั้ง 2 เครื่องจะ 
ต้องท�ำการเปิดโปรแกรมและเขย่าเครือ่ง เท่านีก้ส็ามารถเป็นเพ่ือนกนัได้แล้ว 
แถมยังได้ออกก�ำลังกายอีกด้วย

4. เพิ่มจาก Search by ID : หลายครั้งที่เราไม่สะดวกให้เบอร์
โทรศัพท์ใคร แต่อยากให้มีการติดต่อเพียงผ่าน LINE เท่านั้น โปรแกรมจึง
มีการก�ำหนดให้สามารถตั้ง ID ของผู้ใช้บริการ เพื่อให้ค้นหาเพื่อนผ่าน ID 
ที่ตั้งไว้แทนได้
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การสื่อสารในหลายรูปแบบ
อีกหนึ่งลักษณะเด่นที่ส�ำคัญของ LINE ซึ่งท�ำให้เป็นที่นิยมของ

ผู้ใช้บริการในประเทศไทย ก็คือ การเป็นแอพพลิเคชันที่มีรูปแบบการ
สื่อสารมากมาย ไม่ว่าจะเป็น แชต (Chat) โทรด้วยเสียงฟรี (Free Voice 
Calls) และการคุยแบบเห็นหน้า (Video Calls) ขอเพียงแค่ท�ำการติดตั้ง
อินเทอร์เนต็ความเรว็สงูไว้บนเคร่ืองมอืสือ่สาร เท่านีก็้สามารถเลือกสนทนา
กันเพื่อนๆ ได้อย่างสนุกแล้ว 

ส่งได้ทั้งภาพนิ่ง ภาพเคลื่อนไหวและคลิปเสียง
หากผู้ใช้บริการมีรูปภาพสวยๆ ที่ต้องการส่งให้เพื่อนๆ ได้เห็นด้วย 

แอพพลเิคชัน LINE ปัจจบุนักไ็ด้พฒันาไปจนสามารถสนองความต้องการให้
สามารถแนบรปูภาพ ไม่ว่าจะเป็น ภาพนิง่ ภาพเคล่ือนไหว (Send Videos) 
หรือกระทั่งคลิปเสียง (Voice Message) ให้เพื่อนๆ ได้ทั้งหมด

สติ๊กเกอร์การ์ตูนน่ารักโดนใจ 
นอกจากจะมีสัญลักษณ์แสดงความรู ้สึก (Emoticons) แบบ

แอพพลิเคชันอื่นๆ แล้ว อีกหนึ่งความสนุกที่ท�ำให้ LINE ฮิตกันจนทั่วบ้าน
ทั่วเมือง ก็คงจะหนีไม่พ้นการมีสติ๊กเกอร์ (Stickers) น่ารักๆ ไว้เล่นสนุก 
กับเพื่อนๆ ซึ่งก็มีให้ดาวน์โหลดมาเล่นกันท้ังแบบที่เสียค่าใช้จ่าย และ 
แบบให้ดาวน์โหลดใช้ฟรี 
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การตั้งค่าความเป็นส่วนตัวใน LINE
อธบิายความน่าสนใจมาต้ังหลายข้อ จนเกอืบจะลืมอธบิายถึงวธิกีาร

สร้างความเป็นส่วนตัวในแอพพลิเคชัน LINE ซึ่งถือว่าส�ำคัญมาก เพราะ
จะช่วยท�ำให้เราสามารถใช้ LINE ได้อย่างมั่นคงปลอดภัย โดยมีขั้นตอน 
ดังนี้

1. เปิดโปรแกรม LINE เข้าไปที่หน้า Setting
2. ในหน้า Setting จะพบกับหมวดต่างๆ มากมาย ให้เราตั้งค่า 

ความเป็นส่วนตัว ดังนี้
- โปรไฟล์ส่วนตัว : หมวดการตั้งชื่อผู้ใช้ สถานะผู้ใช้ การตั้งค่าไอดี 

และการสร้างคิวอาโค้ด โดยปัจจุบันในหมวดนี้ได้ถูกพัฒนาไปให้สามารถ
ก�ำหนดค่าได้แล้วว่า ทุกครั้งที่โพสต์รูปภาพ เราจะอนุญาตให้ภาพดังกล่าว
แชร์ออกไปสู่สาธารณะหรือไม่

- บัญชี : ในหมวดนี้เราสามารถตั้งค่า และตรวจสอบทะเบียนบัญชี
อีเมล หมายเลขโทรศัพท์ หรือลิงก์จากเฟซบุ๊ก ที่เราท�ำการลงทะเบียน 
ใช้งานไว้ได้

- แชต-โทร : ในหมวดนี้เราสามารถตั้งค่าฟีเจอร์ เช่น การอนุญาต
ให้เพือ่นโทรเข้า ดาวน์โหลดรปูอตัโนมตั ิหรอืขนาดของตัวอกัษรในระหว่าง
การแชตได้

- บรหิารรายการเพ่ือน : ในหมวดนีเ้ราสามารถตรวจสอบ การต้ังค่า 
เพ่ิมเพื่อนได้ว่า จะอนุญาตให้เพิ่มโดยอัตโนมัติหรือไม่ อีกทั้งยังสามารถ
บล็อกลิสต์เพื่อนที่ไม่ต้องการให้เข้าถึงความเป็นส่วนตัวของเราได้ด้วย
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มืออาชีพ
ด้านภัยคุกคาม

ไซเบอร์
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หน่วยงาน		  เว็บไซต์		  ติดต่อ		     ภารกิจ

ศูนย์ประสานการ
รักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์
ประเทศไทย (ไทยเซิร์ต) 
ภายใต้เอ็ทด้า 
กระทรวงไอซีที

ศูนย์รับเรื่อง
ร้องเรียนออนไลน์
ภายใต้เอ็ทด้า 
กระทรวงไอซีที

ศูนย์คุ ้มครองผู้ใช้บริการ
ทางการเงิน ธนาคารแห่ง
ประเทศไทย

กลุ ่มงานตรวจสอบและ 
วเิคราะห์การกระท�ำความผิด 
ทางเทคโนโลยี
กองบังคับการสนับสนุน
ทางเทคโนโลยี ส�ำนักงาน
เทคโนโลยีสารสนเทศและ
การสื่อสาร

ส�ำนักงานคณะกรรมการ
คุ้มครองผู้บริโภค

ht tps : / /www. 
thaicert.or.th

h t tps : / /www. 
etda.or.th

h t tps : / /www. 
1213.or.th

h t tps : / /www. 
hightechcrime.
org

h t tps : / /www. 
ocpb.go.th

โทร. 0-2123-1212
และสายด่วน 1212
อีเมล 
office@thaicert.
or.th, report@
thaicert.or.th

โทร. 0-2123-1223
อีเมล 
occ@etda.or.th

สายด่วนโทร. 1213
อีเมล 
fcc@bot.or.th

โทร. 0-2205-2627
อีเมล 
team@hight
echcrime.org

สายด่วนโทร. 1166
อเีมล consumer@
ocpb.go.th

รับแจ้งเหตุภัยคุกคาม รวมทั้ง
ประสานงานระหว่างหน่วยงาน
ภาครัฐ เอกชน มหาวิทยาลัย 
เพือ่จดัการกบัเหตกุารณ์ความ
มัน่คงปลอดภยัสารสนเทศ

ให้ค�ำปรกึษาด้านปัญหาทีเ่กดิ 
จากการซื้อขายสินค้าและ 
บรกิารออนไลน์ เช่น การฉ้อโกง 
เงินออนไลน์ การแก้ปัญหา
กับคู ่กรณี  และไกล ่ เกลี่ย 
ข้อพิพาทผ่านระบบออนไลน์

เป็นศูนย์กลางในการด�ำเนนิงาน 
การคุ ้มครองผู ้ ใช ้บริการ
ทางการเงินในรูปแบบต่างๆ

ให้องค์ความรู้ในการท�ำงาน
ของเจ ้าหน้าที่ต�ำรวจและ
องค์ความรู ้ด ้านเทคโนโลยี
เพื่อช่วยสนับสนุนเจ้าหน้าที่
ต�ำรวจทั่ วประเทศในการ
ด�ำเนินคดีอาชญากรรมทาง
ด้านเทคโนโลยี

รับเรื่องราวร ้องทุกข ์จาก 
ผู ้บริโภคที่ได้รับความเดือด
ร ้อนจากการกระท� ำของ 
ผูป้ระกอบธรุกจิ ทีท่�ำกับลกูค้า 
หากไม่เป็นธรรม 



ETDA เพื่อชีวิต เศรษฐกิจ ดิจิทัล เดินหน้าอย่างมั่นคงปลอดภัย

ส�ำนกังานพฒันาธุรกรรมทางอเิลก็ทรอนกิส์ (องค์การมหาชน) หรือ ETDA (เอต็ด้า)  เป็นองค์กรส�ำคัญในการ
ผลกัดัน พัฒนา ส่งเสริมและสนบัสนนุการท�ำธรุกรรมทางอเิลก็ทรอนกิส์ของประเทศไทยให้เตบิโตอย่างมัน่คงปลอดภยั
ทัดเทียมผู้น�ำในภูมิภาค  ภายใต้กระบวนการพัฒนาที่เรียกว่า “เศรษฐกิจดิจิทัล” (Digital Economy) 

เกี่ยวกับ ETDA

ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

อาคารเดอะไนน์ ทาวเวอร์ เลขที่ 33/4 ตึก B ชั้น 21 ถนนพระรามเก้า  

แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพฯ 10310  โทรศัพท์ 0-2123-1234 โทรสาร 0-2123-1200

สพธอ. www.etda.or.th

e-Commerce
& e-Business

e-TRANSACTIONS
e-Filing

& e-Reporting e-Payment
e-Certificate

e-Litigation
& e-Court

e-Health /
e-Medical Records

e-Government

ETDA ส่งมอบการพัฒนาการท�ำธุรกรรมอิเล็กทรอนิกส์ของประเทศอย่างครบวงจร

è e-Commerce & e-Business ส่งเสรมิการซือ้ขายสนิค้าและบรกิารผ่านอนิเทอร์เนต็ รวมถงึสร้างขดีความสามารถ
ในการแข่งขันและสร้างโอกาสในการเข้าสู่ตลาดโลกแก่ผู้ประกอบการไทย โดยเฉพาะ SME และ OTOP
è e-Litigation & e-Court ผลักดันการด�ำเนินคดีอิเล็กทรอนิกส์และจัดเก็บข้อมูลเกี่ยวกับการท�ำธุรกรรมออนไลน์
เพื่อเข้าสู่ระบบศาลอิเล็กทรอนิกส์อย่างเต็มรูปแบบ
è e-Government บริการภาครัฐด้วยระบบออนไลน์ที่สะดวก รวดเร็ว แก่ภาคธุรกิจและประชาชน
è e-Filing & e-Reporting จดัท�ำระบบการยืน่ค�ำร้องค�ำขอหนงัสอื / เอกสารทางอเิลก็ทรอนกิส์ /การจัดท�ำรายงาน
และเผยแพร่ในรูปแบบอิเล็กทรอนิกส์
è e-Payment พัฒนาระบบการท�ำธุรกรรมทางการเงินผ่านอินเทอร์เน็ต เพื่อเพิ่มประสิทธิภาพของระบบการช�ำระ
เงินทางอิเล็กทรอนิกส์
è e-Certificate จัดท�ำระบบให้บริการออกหนังสือรับรองทางอิเล็กทรอนิกส์
è e-Health / e-Medical Records จัดท�ำระบบเชื่อมโยงข้อมูลด้านสุขภาพไทย เพื่อยกระดับสาธารณสุขไทย

ก้าวต่อไปของ ETDA จะพิสูจน์ให้เห็นว่า ธุรกรรมออนไลน์ของไทยจะเปี่ยมไปด้วยประสิทธิภาพ ท�ำให ้
ผูใ้ช้งานเกดิความเชือ่ม่ัน สามารถเพ่ิมโอกาสทางเศรษฐกิจของประเทศได้อย่างมหาศาล ควบคูไ่ปกบัสร้างสรรค์คณุภาพ
ชีวิตที่ดีให้กับคนไทยอย่างแท้จริง



ตอน 

Internet (ToI)
Trust on

เราปั้นหนังสือเล่มนี้เพื่อคุณ :
     เถ้าแก่ยุคไอที
     นักช้อปออนไลน์
     ครอบครัวไซเบอร์

สร้างสรรค์โดย
สำ�นักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน)
กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
อาคารเดอะไนน์ ทาวเวอร์ เลขท่ี 33/4 ตึก B ช้ัน 21 ถนนพระรามเก้า 
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